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Modell-
Einschrénkungen

il

Ein Wort vorab

Vielen Dank fiir lhr Vertrauen!

Mit dem ELSA LANCOM Office haben Sie sich fir einen Router entschieden,
mit dem Sie lokale Netzwerke oder einzelne Arbeitsplatzrechner (iber eine
ISDN-Verbindung an das Internet anschliellen kdnnen.

Modellvarianten

Diese Dokumentation beschreibt verschiedene Modellvarianten aus der
Serie ELSA LANCOM Office, die sich durch unterschiedliche Hard- und Soft-
wareausstattung unterscheiden:

® FELSALANCOM 800 Office

® FELSALANCOM 1000 Office

® FELSALANCOM 1100 Office

® ELSALANCOM 2000 Office

Die Teile der Dokumentation, die sich nur auf einen Teil der Modelle bezie-

hen, sind entweder im Text selbst oder durch entsprechende Hinweise neben
dem Text gekennzeichnet.

Dokumentation

Die beiliegende Dokumentation besteht aus:

® Handbuch
Hardware-Installation, Beschreibung der Funktionen und Betriebsarten
und Konfigurationsbeispiele

@ clektronischer Dokumentation auf CD

Technische Grundlagen (z.B. zu allgemeiner Netzwerktechnik, TCP/IP
etc.), Referenzteil zum Nachschlagen mit vollstandiger Beschreibung der
Mentis

An der Erstellung dieser Dokumentation haben mehrere Mitarbeiter/innen
aus verschiedenen Teilen des Unternehmens mitgewirkt, um Ihnen die best-
mdgliche Unterstiitzung bei der Nutzung Ihres ELSA-Produktes anzubieten.

Sollten Sie dennoch einen Fehler finden, oder Sie mochten einfach eine Kritik
oder Anregung zu dieser Dokumentation duRern, senden Sie bitte eine E-Mail
direkt an:

editorial@elsa.de
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Sollten Sie zu den in diesem Handbuch besprochenen Themen noch Fragen
haben oder zusétzliche Hilfe bendtigen, stehen Ihnen unsere Internet-Server
unter www.elsa.de rund um die Uhr zur Verfiigung. Hier finden Sie im Datei-
bereich 'Support' unter ‘Know-how' viele Antworten auf ,hdufig gestellte Fra-
gen”. Dariiber hinaus bietet Ihnen die Wissensdatenbank (KnowledgeBase)
einen grolSen Pool an Informationen. Aktuelle Treiber, Firmware, Tools und
Handbiicher stehen Ihnen jederzeit zum Download bereit.

=IO

Die KnowledgeBase ist auch auf der CD enthalten. Starten Sie dazu die Datei
Wisc\Support MISC\ELSASIDE\index.htm.
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11

Einleitung

Wenn es um den Aufbau unternehmensweiter Infrastrukturen geht, riickt der
Einsatz von ISDN-Routerlésungen zunehmend in den Vordergrund. Mit hohen
Ubertragungsraten und umfangreichen Sicherheitsmechanismen bietet das
ISDN-Netz die wirtschaftlich attraktivste Basis zur Uberbriickung der Entfer-
nungen im Wide-Area-Verbund. An verschiedenen Standorten gewachsene
lokale Netzwerke (LANs) und Einzel-PCs lassen sich mit Routern kostengin-
stig verbinden. Filialen und Niederlassungen kénnen via ISDN transparent in
das Netzwerk der Zentrale eingebunden werden und verfiigen tber die glei-
che Datenbasis wie die Zentrale.

Dieses Kapitel stellt Ihnen das Gerat und seine Funktionen kurz vor. Eine aus-
fihrliche Beschreibung der Funktionen, der Software und ihre Bedienung
sowie eine Einflihrung in die technischen Grundlagen finden Sie in den nach-
folgenden Kapiteln.

Was macht ein Router iiberhaupt?

Mit einem Router werden lokale Netzwerke (LANs) und Einzel-PCs verbunden
und bilden so gemeinsam ein Wide Area Network (WAN). Jeder Rechner in
diesem WAN kann dann je nach Berechtigung auf die Rechner und Dienste
im gesamten Netz zugreifen. Der Router sucht dabei einen Weg, iiber den die
Daten zwischen den Rechnern ausgetauscht werden kénnen.

Dieser Weg steht in Form einer ISDN-Verbindung bereit.

Eine besonders weit verbreitete Form der Netzwerkverbindung stellt der
Anschlul® an das Internet dar. Wenn das lokale Netz in einer Firma mit dem
Netz eines Internet-Service-Providers verbunden wird, kénnen alle Rechner
im LAN auf die Dienste und Angebote im World Wide Web zugreifen.

Uber die ISDN-Verbindungen kinnen ebenfalls Netzwerkkopplungen (IP, IPX)
oder Remote-Access-Services fiir AuRendienstmitarbeiter abgewickelt wer-
den.

Aber die Router kénnen noch mehr. Uber eine spezielle Schnittstelle, die
ELSA LANCAPI, kénnen moderne Biirokommunikationsfunktionen wie Fax
oder EuroFileTransfer etc. im gesamten lokalen Netz angeboten werden. Die
entsprechenden Kommunikationsprogramme geben die Daten dabei iiber die
LANCAPIan den Router weiter, der dann fiir die Dateniibertragung sorgt. Eine
kostspielige und wartungsintensive Ausstattung der einzelnen Arbeitsplatze
mit eigenen Datentibertragungsendgeraten entfallt dadurch véllig.
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Bei Bedarf stellt er automatisch die Verbindung zur Gegenstelle her. Bei der
Verwendung von Standleitungen entfallt natiirlich der Verbindungsaufbau.

Wann setzen Sie Router nun ganz konkret ein?

Eigentlich immer dann, wenn Rechner miteinander verbunden werden sollen
und ein reiner Modem-Betrieb nicht mehr ausreicht. Das sind z.B. die folgen-
den Anwendungen:

® |Internetim LAN

In vielen Unternehmen wéchst die Forderung nach dem Zugriff auf das
Internet von allen Arbeitsplatzen im LAN. Online-Recherchen, Filetrans-
fer und E-Mail sind nur einige der Anwendungen, die den Anwendern am
PC die Arbeit erleichtern sollen.

Ein Router verbindet alle Arbeitsplatzrechner in Ihrem lokalen Netz mit
dem globalen Internet. Sicherheitsfunktionen wie IP-Masquerading spa-
ren dabei nicht nur Kosten, sondern schirmen Ihr Netz auch gegen Zugriff
von aulSen ab.

® LAN-LAN-Kopplung
Wenn die Geschéfte so richtig laufen, wird es langsam Zeit fir eine Toch-
tergesellschaft oder eine Niederlassung in den globalen Markten. Auch
die Filiale hat natiirlich ihr eigenes Netz und mochte immer auf dem lau-
fenden sein.

Die LAN-LAN-Kopplung verbindet die einzelnen LANs zu einem groRRen
Netzwerk, wenn es sein mul, iiber Kontinente hinweg. Bei Verbindungen
iber Wahlleitungen sorgt eine intelligentes Line-Management im
Zusammenspiel mit ausgefeilten Filtermechanismen fiir geringe Verbin-
dungskosten. Natirlich ist auch der Betrieb {iber Festverbindungen, auch
in Kombination mit Wahlleitungen, moglich.

® Teleworking mit Remote-Access
Die Arbeit vieler Mitarbeiter in modernen Organisationen wird immer
unabhéangiger von bestimmten Orten — wichtig ist vor allem der standige
Zugriff auf gemeinsame, frei verfiigbare Informationen.

Remote-Access heilit hier das Zauberwort. Teleworking fiir die Kollegen
im Home-Office oder Kontakt zur Zentrale fiir AuBendienst-Mitarbeiter
von unterwegs werden {ber den Router im lokalen Netz der Zentrale
ermoglicht. Auch beim Remote-Access tut ein £LSA LANCOM natiirlich
alles fir den Schutz der firmeneigenen Datenbestdnde: Die Riickruffunk-
tion dber eingetragene Namen und Rufnummern gibt nur bestimmten
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Personen den Sesam-offne-dich-Schliissel. Und fiir die leichtere Abrech-
nung werden damit die Telefonkosten in der Firma zentral erfal3t.

Burokommunikation tiber LANCAP/
Faxen direkt aus den Anwendungen heraus, Anrufbeantworter mit unter-
schiedlichen Ansagetexten je nach Tageszeit und Bankgeschéfte erledi-

gen, ohne das Biiro zu verlassen: Diese Funktionen werden erméglicht
durch den Einsatz der LANCAPI.

Die LANCAPI ist eine spezielle Form der CAPI-2.0-Schnittstelle, iber die
Anwendungsprogramme wie ELSA-RVS-COM oder ELSA-ZOC auf den
Router zugreifen kénnen.

Telefon-Funktionen

ELSA LANCOM 2000 Office verfiigt neben den Eigenschaften als ISDN-
Router (iber eine integrierte Telefonanlage mit vier analogen Anschliis-
sen (a/b-Ports). An diese Ports kénnen analoge Endgerate wie Telefone
oder Faxgerdte angeschlossen werden. Die kostspielige Anschaffung
neuer ISDN-Endgeréate entfallt damit beim Umstieg vom analogen Tele-
fonanschluf auf einen modernen ISDN-Anschluf3.

Fiir die an diese Ports angeschlossenen Endgeréte bietet ein £LSA LAN-
COMVviele angenehme Funktionen wie z.B. interne Vermittlung, Internge-
sprache, Makeln, Riickfragen, Rufweiterleitung, Rufe heranholen,
Gebuhrenimpuls etc.

Was hietet ein ELSA LANCOM Office?

Um lhnen einen kleinen Uberblick tber die Leistungsfahigkeit lhres Gerats zu
geben, sind im folgenden die wesentlichen Eigenschaften aufgefihrt.

Einfache Installation

® £LSA LANCOM mit Spannung versorgen
® Verbindung zum LAN herstellen

@ [ISDN-Kabel einstecken

@ Einschalten

® loslegen
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LAN-AnschluBB

ISDN-Router von ELSA arbeiten im Ethernet:

® Uber die Anschliisse 10Base-2 oder 10Base-T verbinden Sie FLSA
LANCOM 1000 Office oder ELSA LANCOM 2000 Office mit dem 10-Mbit-
LAN.

® Ein ELSA LANCOM 800 Office findet (iber den 10Base-T-Anschlull den
Weg ins lokale 10-Mbit-Netzwerk.

® Ein ELSALANCOM 1100 Office wird Uber den 10/100Base-T-Anschlufd an
ein (Fast-)Ethernet angeschlossen.

WAN-Anschlu

ELSA LANCOM Office wird an die Sy-Schnittstelle(n) eines ISDN-Anschlus-
ses in Punkt-zu-Mehrpunkt-Konfiguration (Mehrgerateanschlu8) oder in
Punkt-zu-Punkt-Konfiguration (AnlagenanschlulR) angeschlossen. Der Router
erkennt lhren AnschluBtyp und das verwendete D-Kanal-Protokoll automa-
tisch. Wahlverbindungen mit DSS1 oder 1TR6 kdnnen ebenso verwendet
werden wie Festverbindungen.

Die gebiihrenpflichtige Festverbindungsoption mul$ separat freigeschaltet
werden.

Konfiguration

Die Einstellung und Anpassung der Gerate an lhre spezielle Aufgabe erfolgt
schnell und komfortabel liber das mitgelieferte Konfigurationstool £LSA LAN-
config fir Windows-Betriebssysteme.

Benutzer anderer Betriebssysteme verwenden die HTML-basierte Konfigura-
tion diber einen Web-Browser, Telnet oder ein beliebiges Terminalprogramm.

Der Zugriff auf das Gerét ist dabei méglich aus dem WAN, aus dem LAN oder
direkt tiber die eigene Konfigurationsschnittstelle. Bei Konfigurationen aus
dem LAN oder WAN wird neben TFTP auch SNMP unterstiitzt.

Die integrierten Installations-Assistenten von ELSA [ANconfig und der
HTML-Konfiguration helfen lhnen, die Geréate in wenigen Schritten in Betrieb
zu nehmen.
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Software-Update

Damit Sie immer auf dem neuesten Stand der Technik in Sachen Software
bleiben, haben die Gerate einen Flash-ROM-Speicher. Eine neue Firmware
kann so komfortabel eingespielt werden, ohne daf® man das Gerat offnen
mul.

Die aktuelle Version steht immer in unseren Online-Medien fiir Sie bereit und
kann tber das LAN, das WAN oder tber die Konfigurationsschnittstelle ein-
gespielt werden.

FirmSafe

Beim Einspielen der neuen Firmware gehen Sie kein Risiko ein: Die FirmSafe-
Funktion erlaubt die Verwaltung von zwei Firmware-Dateien in einem Gerat.
Sollte also die neue Firmware nach dem Upload nicht wie gewiinscht arbei-
ten, kdnnen Sie einfach auf die vorherige Version zuriickschalten.

Tritt beim Upload ein Fehler auf (z.B. verursacht durch einen Ubertragungs-
fehler), wird automatisch auf die betriebsbereite vorherige Version zuriickge-
schaltet.

Zugriffschutz

Zum Schutz vor unberechtigtem Zugriff auf das Firmen-Netz bietet der Router
neben dem PaRwortschutz und der Rufnummernerkennung (CLIP) auch eine
Rtckruf-Funktion, die nur den Verbindungsaufbau zu vorher festgelegten
ISDN-Rufnummern zulalit. Authentifizierungsmechanismen im PPP, Firewall-
Filter und IP-Masquerading runden das Sicherheitskonzept ab. Zusétzlich ver-
hindert die Login-Sperre ,Brute-Force-Angriffe” und sperrt den Zugang zum
Router nach einer einstellbaren Anzahl von Login-Versuchen mit falschem
PalBwort.

Gebiihrenschutz

Bei freigeschalteter ,Gebiihreninformation wahrend der Verbindung” im
ISDN-Netz (nach AOCD) kénnen fiir den ISDN-Anschlul die verfiigharen
Gebiihreneinheiten fiir einen bestimmten Zeitraum festgelegt werden. So
haben Sie immer Kontrolle tiber Ihre Telefonrechnung.

Falls an lhrem ISDN-AnschluR keine Gebiihreninformationen Uibermittelt wer-
den, kénnen Sie ersatzweise auch die aktive ISDN-Verbindungszeit fiir einen
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definierten Zeitraum einschrénken. Nach Ablauf dieser Zeit 1Rt der Router
dann keinen aktiven Verbindungsaufbau mehr zu.

Least-Cost-Routing

Auch bei einer groBen Auswahl von Anbietern fir Telekommunikationsdien-
ste wahlen Sie mit dem Least-Cost-Router immer die preiswerten ISDN-Lei-
tungen aus.

Sie definieren dabei einmal, welche Provider fiir Ihre Bediirfnisse die giinstig-
sten Tarife haben, und der Router wéhlt bei jeder Verbindung (egal ob tiber
den Router, die LANCAP! oder die a/b-Ports) automatisch den Anbieter mit
dem giinstigsten Tarif.

Automatische Zeitkontrolle

Zur Erzeugung von aussagekraftigen Statistiken und zur Auswahl der richti-
gen Verbindungswege (iber den Least-Cost-Router bendtigt das Gerét stets
die genaue Uhrzeit. Diese Zeit kann es selbstandig aus dem ISDN-Netz able-
sen. Dabei wird die interne Zeit des Routers entweder bei jedem Verbin-
dungausbau oder bei jedem Einschalten des Gerdts mit der ISDN-Zeit
verglichen. Ein manuelles Setzen der Zeit ist natiirlich auch méglich.

Kanalbiindelung und Kompression

Auf der ISDN-Leitung unterstiitzt das Gerat statische und dynamische Kanal-
biindelung iber MLPPP und BACP. Mit der Stac-Datenkompression (hi/fn)
kann eine Steigerung der Dateniibertragungsrate um bis zu 400% erreicht
werden.

ELSA LANmonitor

Unter Windows-Betriebssystemen haben Sie mit diesem Tool die Statusin-
formationen der Router immer auf dem Bildschirm. Fiir jedes Gerat im lokalen
Netz werden die wichtigsten Informationen angezeigt, z.B.:

® Verbindungszustand fiir jeden Ubertragungskanal

Name der verbundenen Gegenstelle

Welches Modul aus dem Gerat ist verbunden (Router, LANCAPI, a/b-Port)
Verbindungsdauer und Ubertragungsraten

Ausziige aus der Statistik des Geréts (z.B. Informationen aus der PPP-Ver-
handlung)
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Dariiber hinaus erlaubt die Software die Protokollierung und Speicherung der
Meldungen fir spatere Zwecke auf dem PC.

Statusanzeigen

LED-Anzeigen an der Frontseite lhres ISDN-Routers erméglichen die Uberpri-
fung von ISDN- und Ethernet-Anschliissen, der a/b-Ports sowie der aktuellen
Leitungsverbindungen und erleichtern somit die Diagnose bei mdglichen
Systemstorungen.

Statistiken

Mit den umfangreichen Statistiken haben Sie ELSA LANCOM Office im Griff.
Hier finden Sie z.B. alle Informationen tiber die iibertragenen Datenpakete
und optimieren so die Konfiguration lhres Gerats.

DHCP

Router von ELSA verfligen auch Gber die Funktionen eines DHCP-Servers.
Damit kénnen Sie einen bestimmten Bereich von IP-Adressen zur Verfiigung
stellen, die der DHCP-Server dann selbstandig den einzelnen Geréten im
lokalen Netz zuweist.

Im Automatik-Modus kann der Router auch alle Adressen im Netz selbst fest-
legen und den Geraten im Netz zuweisen.

DNS-Server

Uber den DNS-Serverfunktionsumfang des Routers kénnen Sie Verkniipfun-
gen zwischen IP-Adressen und Namen von Rechnern oder Netzen herstellen.
Bei Anfragen nach bekannten Rechnernamen kann so direkt die richtige
Route zugeordnet werden.

Der DNS-Server kann dabei auch auf die Namens- und IP-Informationen aus
dem DHCP-Server und aus dem NetBIOS-Modul zuriickgreifen.

Der DNS-Server kann auch als wirksamer Filter fiir die Benutzer im eigenen
LAN verwendet werden. Fiir einzelne Rechner oder ganze Netze kann der
Zugriff auf bestimmte Domains gesperrt werden.

ELSA LANCAPI und ELSA CAPI Faxmodem

Der Einsatz der LANCAPI bringt vor allem wirtschaftliche Vorteile. Die LAN-
CAPIist eine spezielle Form der CAPI-2.0-Schnittstelle, iber die unterschied-
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Nur ELSA LANCOM
2000 Office

liche Kommunikationsprogramme (z.B. ELSA-RVS-COM oder ELSA-ZOC) tber
das Netzwerk auf den Router zugreifen kdnnen.

Alle Workstations, die im LAN (Local Area Network) integriert sind, erhalten
iber die LANCAPI uneingeschrankten Zugriff auf Birokommunikations-Funk-
tionen wie Fax und EuroFileTransfer. Ohne zusétzliche Hardware an den
Arbeitsstationen werden alle Funktionen Giber das Netzwerk bereitgestellt.
Dadurch entfallen kostspielige Ausstattungen der Arbeitspldtze mit ISDN-
Adaptern oder Modems. Lediglich die Software fiir die Biirokommunikation
wird auf den einzelnen Arbeitsstationen installiert.

Beim Versenden von Faxen wird am Arbeitsplatz ein Faxgerat simuliert. Mit
der LANCAPI leitet der PC das Fax iiber das Netzwerk an den Router weiter,
welcher die Verbindung zum Empféanger herstellt.

Mit dem ELSA CAPI Faxmodem steht lhnen auerdem unter Windows ein
Faxtreiber (Fax Class 1) zur Verfiigung, der als Schnittstelle zwischen ELSA
LANCAPI und Anwendung den Betrieb von Standard-Faxprogrammen mit
einem ELSA LANCOM Office erméglicht.

Die integrierte Telefonanlage

Ein ELSA LANCOM 2000 Office kann noch mehr. Vier integrierte a/b-Ports
ermdglichen den Anschluf von analogen Telefonen, Faxgeraten oder
Modem:s.

Besonders beim Umstieg von analogen Leitungen auf digitale Verbindungen
(ISDN) sind die a/b-Ports interessant. Analoge Endgerate wie Telefone oder
Faxgeréate kdnnen mit einem ELSA LANCOM 2000 Office auch weiterhin am
Arbeitsplatz eingesetzt werden. Das spart zusatzliche Investitionen in neue
digitale Endgeréte. Darliber hinaus gewahrt die TK-Anlage des ELSA
LANCOM 2000 Office moderne ISDN-Zusatzfunktionen wie Rufumleitung,
Riickfrage, Makeln, Halten und 3er-Konferenz, Interngesprdche, Babyruf,
Gebiihrenimpuls und noch einiges mehr.

Leitungsaufbau und -verwaltung

Der Router tberpriift alle Daten in einem Netzwerk daraufhin, ob sie in ein
anderes Netz oder zu einem anderen Rechner iibertragen werden miissen. Ist
eine Ubertragung notwendig, baut der Router selbstandig die Verbindung auf
und beendet diese nach der Ubertragung. Dabei werden angefangene Gebiih-
reneinheiten bis zum Schluf® ausgenutzt, wenn die Gebiihreninformationen
wahrend der Ubertragung tibermittelt werden.
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Um Ubertragungskosten zu sparen, bietet der Router je nach Betriebsart ver-
schiedene Filter-Mdglichkeiten. Damit werden die Daten aus ganzen Netzen
oder Teilen von Netzen von der Ubertragung ausgeschlossen. Ebenso kénnen
die Daten, die zu bestimmten Diensten (wie z.B. Druck-Dienste) gehoren, aus
der Ubertragung herausgefiltert werden.

NetBI0S-Proxy

Fir die Kopplung von Microsoft-Peer-to-Peer-Netzwerken bieten Router von
ELSA ein besonderes Feature. Durch integriertes Routing von IP-NetBIOS-
Paketen wird die Kopplung zweier Windows-Netze zum Kinderspiel. Damit
nicht jedes NetBIOS-Paket zum Verbindungsaufbau fiihrt, werden diejenigen
Gegenstellen in einer Liste eingetragen, mit denen NetBIOS-Informationen
ausgetauscht werden sollen.

Als NetBIOS-Proxy beantwortet der Router dann die Anfragen nach bekann-
ten Rechnern lokal und vermeidet so den unnétigen Verbindungsaufbau.

Kompatibilitét durch PPP

Zur Kommunikation mit Produkten anderer Hersteller unterstiitzt der Router
u.a. PPP, ein sehr weit verbreitetes Protokoll zum Austausch von Netzwerk-
daten tiber Punkt-zu-Punkt-Verbindungen.

Fernkonfiguration iiber PPP

Ein besonderes Highlight der Konfiguration fiir Router von ELSA, an deren
Standort sich niemand um die Einstellung kiimmern kann oder soll, ist die
Fernkonfiguration (iber PPP-Verbindungen das Windows-DFU-Netzwerk.
Dabei wird das neue Gerat einfach mit Spannung versorgt und mit dem \WAN-
Anschluf® verbunden, und schon kénnen Sie den Router einfach {ber eine
PPP-Verbindung anwahlen und bequem von Ihrem Standort aus konfigurie-
ren. Bei der ersten Konfiguration wird dieser Zugang durch ein Pallwort
geschiitzt und bleibt unberechtigten Anrufern verschlossen.

Accounting

Der grolSte Teil der Dateniibertragungen tiber Router von ELSA laufen entwe-
der tiber Wahlverbindungen ab, bei denen die Gebiihren nach der Online-Zeit
berechnet werden, oder iiber Dauerverbindungen, bei denen die Gebiihren
nach dem (ibertragenen Datenvolumen berechnet werden. Nur ein kleiner
Teil der Anwender nutzt echte Festverbindungen mit pauschaler Abrechnung.
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B Fir viele Anwender ist es daher wichtig zu erkennen, welche Rechner im
eigenen LAN die Verbindungswege der Router am meisten nutzen und wel-
che Kosten sie verursachen.

Mit der Accounting-Funktion bietet ELSA LANCOM Office die Mdglichkeit,
Online-Zeiten und tibertragene Datenvolumen nach den an den Verbindungen
beteiligten Rechnern aufzuschlisseln. Damit kénnen Fehlkonfigurationen der
Rechner oder der Router schnell erkannt werden und die Kosten den Verursa-
chern zugeordnet werden.
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Installation

Dieses Kapitel wird lhnen helfen, méglichst schnell Verbindung mit dem
Internet aufzunehmen. Sie sehen zunéchst, was im Lieferumfang lhres Pro-
duktes enthalten ist, und lernen das Geréat kennen. Danach zeigen wir lhnen,
wie Sie das Gerat anschlieBen und in Betrieb nehmen kénnen.

Die folgenden Informationen wenden sich an erfahrene Anwender mit Kennt-
nissen der Hardware- und Netzwerkkonfiguration.

Lieferumfang

Bitte priifen Sie den Inhalt der Verpackung auf Vollstandigkeit, bevor Sie mit
der Installation beginnen. Folgende Komponenten sollte der Karton fiir Sie
bereithalten:

® ELSALANCOM Office

Netzteil

LAN-Anschlukabel

ISDN-AnschluRkabel

Kabel fiir die Konfigurationsschnittstelle (nur ELSA LANCOM 1000 Office,
ELSA LANCOM 2000 Office und ELSA LANCOM 1100 Office)

Adapter fiir Konfigurationskabel (nur ELSA LANCOM 1000 Office, ELSA
LANCOM 2000 Office und ELSA LANCOM 1100 Office)

® Dokumentation

@ (D mit ELSA LANconfig, weiterer Software und elektronischer Dokumen-
tation

Falls etwas fehlen sollte, wenden Sie sich bitte direkt an lhren Handler.

Systemvoraussetzungen

Die Rechner, die Sie mit Hilfe des Gerats an das Internet anschlieBen mach-
ten, missen folgende Voraussetzung erfiillen:

® beliebiges Betriebssystem, auf dem das Netzwerkprotokoll TCP/IP l4uft,
z.B. Windows 95, Windows 98, Windows 2000, Windows NT 4.0, 0S/2,
Linux oder BeOS
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® Windows 95, Windows 98, Windows 2000 oder Windows NT 4.0 und ein
CD-ROM-Laufwerk fiir die Rechner, auf denen Sie die Konfigurationsoft-
ware ELSA LANconfig installieren méchten.

® Ethernet-Netzwerkkarte

® Netzwerkprotokoll TCP/IP installiert und auf die Netzwerkkarte gebunden

Arbeitsplatzrechner einrichten

Router von ELSA machen die Verwaltung von Adressen in einem lokalen
Netzwerk zum Kinderspiel. Einige Einstellungen sind evtl. bei den Arbeits-
platzrechnern erforderlich, um die Zusammenarbeit zwischen Routern und
Arbeitsplatzrechnern zu ermdglichen.

Windows 95 und Windows 98

Am Beispiel von Windows 95 und Windows 98 zeigen wir hier kurz, was Sie
zur einwandfreien Kommunikation der Rechner im TCP/IP-Netz mit dem Rou-
ter auf den Arbeitsplatzrechnern einrichten miissen, falls es nicht schon erle-
digt ist.
® TCP/IPinstallieren

Installieren Sie TCP/IP mit Start > Einstellungen » Systemsteue-

rung > Netzwerk > Hinzufiigen » Protokoll. Wahlen Sie als Her-
steller '‘Microsoft' und als Netzwerkprotokoll ‘TCP/IP".

® |[P-Adressen zuweisen lassen (DHCP verwenden)

Wenn Sie den Router als DHCP-Server betreiben, stellen Sie die Arbeits-
platzrechner auf das automatische Beziehen der IP-Adressen ein: Start
» Einstellungen > Systemsteuerung » Netzwerk » TCP/IP
Eigenschaften » IP-Adresse > IP-Adresse automatisch bezie-
hen. Loschen Sie auerdem evtl. vorhandene Eintrdge fir DNS-Server
und Gateways (auf den Registerkarten 'Gateway' und 'DNS-Konfigura-
tion". Der Rechner sucht dann nach dem Neustart einen DHCP-Server im
Netz und &Rt sich von diesem eine IP-Adresse zuweisen.

® Feste IP-Adressen einstellen (kein DHCP verwenden)

Wenn Sie keinen DHCP-Server in Ihrem Netz verwenden mdéchten, stellen
Sie an den Arbeitsplatzrechnern feste IP-Adressen ein: Start »- Einstel-
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lungen P> Systemsteuerung »> Netzwerk » TCP/IP > Eigenschaf-
ten > IP-Adresse > IP-Adresse festlegen.

Vergeben Sie eindeutige IP-Adressen, z.B. aus einem reservierten Adrel3-
bereich. Die Arbeitsplatzrechner kdnnen z.B. die Adressen '10.1.1.2" bis
"10.1.1.253" bekommen, der Router die '10.1.1.1", alle mit der Netzmaske
'255.255.255.0". Ob die fiir den Router vorgesehene IP-Adresse frei ist,
2.B. die "10.1.1.1, testen Sie in der DOS-Box mit pi ng 10. 1. 1. 1.
Wenn Sie auf diese Anfrage keine Antwort erhalten, ist die Adresse
wahrscheinlich noch frei.

Gateway und DNS-Server eintragen (nicht ndtig bei Verwendung von
DHCP)

Tragen Sie die Adresse des Routers aus dem eigenen lokalen Netz als
Gateway und als Domain Name Server (DNS-Server) bei den Arbeits-
platzrechnern ein: Start - Einstellungen »> Systemsteuerung »
Netzwerk »> TCP/IP > Eigenschaften »> Gateway und DNS-Konfi-
guration. Tragen Sie bei der DNS-Konfiguration auch einen Host-Namen
ein. Verwenden Sie dazu aus Konsistenzgriinden den Namen des PCs, der
im |dealfall mit dem Namen des Benutzers iibereinstimmt.

Uberpriifung der IP-Konfiguration

Unter Windows 95 oder Windows 98 kénnen Sie mit Start » Ausfiihren
» winipcfg die aktuelle IP-Konfiguration des Rechners abfragen. Hier
kénnen Sie u.a. sehen, welche IP-Adresse der DHCP-Server dem Rechner
zugewiesen hat und welche Adressen fiir DNS-Server und Gateway tiber-
mittelt wurden.

Windows NT 4.0

Am Beispiel von Windows NT 4.0 zeigen wir hier kurz, was Sie zur einwand-
freien Kommunikation der Rechner im TCP/IP-Netz mit dem Router auf den
Arbeitsplatzrechnern einrichten missen, falls es nicht schon erledigt ist.

® TCP/IP installieren

Installieren Sie TCP/IP mit Start > Einstellungen > Systemsteue-
rung > Netzwerk P Protokolle » Hinzufiigen. Wahlen Sie als
Netzwerkprotokoll ‘TCP/IP-Protokoll'.

® [P-Adressen zuweisen lassen (DHCP verwenden)

Wenn Sie den Router als DHCP-Server betreiben, stellen Sie die Arbeits-
platzrechner auf das automatische Beziehen der IP-Adressen ein. Wahlen
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B Sie dazu beim Abschlufd der Netzwerkprotokoll-Installation die Schaltfla-
che Ja.
TCP/IP-Setup

Fallz sich in Ihrem MNetzwerk ein DHCP-Server befindet. kann TCPAP o konfiguriert werden. dal automatisch eine
|P-Adresse zugewiesen wird. \Wenden Sie sich an den Sustemadministrator, um weitere Einzelheiten zu erfragen. Wollen
Sie DHCP verwenden?

Ja |

Windows kopiert anschlieRend die erforderlichen Dateien und erwartet
dann einen Neustart.

@ Feste IP-Adressen einstellen (kein DHCP verwenden)

Wenn Sie keinen DHCP-Server in hrem Netz verwenden méchten, stellen
Sie an den Arbeitsplatzrechnern feste IP-Adressen ein: Start » Einstel-
lungen ) Systemsteuerung » Netzwerk > Protokolle > Eigen-
schaften. Auf dieser Registerkarte kénnen Sie auRerdem das Standard-
Gateway einstellen.

Eigenschaften von Microsoft TCP/IP [ 2] <]

|P-Adiesse | DNS | WINS-Adresse | Routing |

Ein DHCP-Server kann disser Metzwerkkarte automatisch eine
IP-Adresse zumeisen. Lassen Sie sich vom Netzwerk administrator
eine Adresse geben, wenn kein DHCP-Server im Netzwerk
vorhahden ist. Geben Sie diese Adresse unten ein

Hetawerkkarte:

¥ |P-&diesse von sinem DHCP-Server beziehen
1 |P-&diegse angeben

|Edresses . .
Subnetiasks . .
StandardEateway

DOptionen. .. |
ok I Abblechanl Ul_:emehmenl

Vergeben Sie eindeutige IP-Adressen, z.B. aus einem reservierten Adref3-
bereich. Die Arbeitsplatzrechner kdnnen z.B. die Adressen '10.1.1.2" bis
"10.1.1.253" bekommen, der Router die '10.1.1.1", alle mit der Netzmaske
'255.255.255.0". Ob die fiir den Router vorgesehene IP-Adresse frei ist,
2.B. die '"10.1.1.1", testen Sie in der DOS-Box mit pi ng 10.1.1. 1.
Wenn Sie auf diese Anfrage keine Antwort erhalten, ist die Adresse
wahrscheinlich noch frei.

(| ELSA LANCOM Office |




| Installation

24

241

@ DNS-Server eintragen (nicht nétig bei Verwendung von DHCP)
Tragen Sie auf der Registerkarte 'DNS' die Adresse des Routers aus dem
eigenen lokalen Netz und als Domain Name Server (DNS-Server) bei den
Arbeitsplatzrechnern ein. Tragen Sie bei der DNS-Konfiguration auch
einen Host-Namen ein. Verwenden Sie dazu aus Konsistenzgriinden den
Namen des PCs, der im |dealfall mit dem Namen des Benutzers iiberein-

stimmt.

Eigenschaften von Microsoft TCP/IP [ 7] %]
IP-dresse. DNS IWINS-Adressel Fouting |
DNS
Host-Mame: Domane:
- Suchreihenfolge des DNS-Dienstes
Auf
Ll
Hirzuftigen... || Beaitioion Ertreren |
r~ Suchreihenfolge fur Domanensuffi
Auft
AU
Hinzufiigen... | Bearbeiten,. | Entfernen |
oK. I Abbrechen | Uk_:emehmenl

@ Uberpriifung der IP-Konfiguration
Unter Windows NT 4.0 kénnen Sie mit Start » Ausfiihren »> ipconfig
die aktuelle IP-Konfiguration des Rechners abfragen. Hier kénnen Sie
sehen, welche IP-Adresse der DHCP-Server dem Rechner zugewiesen hat
und welche Adresse fiir das Gateway Gbermittelt wurden (nicht fiir den

DNS-Server).

ELSA LANCOM Office stellt sich vor

In diesem Abschnitt stellen wir Ihnen die Hardware des Gerats vor. Sie erfah-

ren etwas (ber die Bedeutung der Anzeigeelemente sowie die Anschlufmdg-

lichkeiten.

Die Frontseite des Gerits

An der Vorderseite finden Sie als Anzeigeelemente einige Leuchtdioden

(LEDs).
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Modellbeispiel:

ELSA LANCOM 2000 Office

Power/Msg Diese LED wird beim Einschalten der Versorgungsspannung einmal kurz ein-
geschaltet. Nach dem Selbsttest wird dann entweder ein evtl. festgestellter
Fehler als Blinkcode ausgegeben, oder aber das Gerat geht in Betrieb, und die

LED leuchtet konstant.

aus Gerat abgeschaltet

rot 1 x kurz Bootvorgang (Test und Laden) begonnen

rot blinkend Anzeige eines Bootfehlers (im Blinkcode kodiert)

rot Gerdt betriebsbereit

rot unterbr. Fehlermeldung oder eine Gebiihrensperre verhindert
abgehende Rufe

Sg-Status Diese LED zeigt den Zustand des Sy-Anschlusses an:

aus nicht angeschlossen oder keine Sp-Spannung
(haufig wird an ISDN-Anschliissen nach einer inaktiven
Zeit die Sg-Spannung deaktiviert)

griin blinkend Initialisierung (Kontaktaufnahme mit Verbindungsstelle)

griin betriebsbereit
(Sg-Bus aktiviert, TEI vorhanden und D-Kanal-Protokoll
gepriift)

griin Power aus LED ist an, wobei Power-LED aus ist: Gerat im Boot-Moni-
tor
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a/b1bisa/b4 Diese LEDs zeigen beim ELSA LANCOM 2000 Office den Zustand der analo-
gen Anschliisse an:

aus a/b Port in Ruhe

griin Verbindung ist hergestellt

griin blinkend abgehender Ruf wird durchgefiihrt (Port offhook) (normal blin-
kend)

griin blinkend - kein B-Kanal verfiigbar (am Bus oder intern)
- kein DTMF-Receiver (mehr) vorhanden
- ISDN-Leitung nicht verfiighar

rot blinkend ankommender Ruf liegt an (LED im Klingeltakt)

rot 1mal blinkend | ankommender Ruf, MSN ok, Port fiir ankommende Rufe
gesperrt

WAN Diese LEDs zeigen den Zustand des entsprechenden logischen ISDN-WAN-
gza”; Kanals (sowohl im Router-Betrieb als auch im CAPI-Betrieb) an:
an.

aus Kanal in Ruhe

rot blinkend ankommender Ruf liegt an

griin blinkend abgehender Ruf wird durchgefiihrt

rot Kanal ist physikalisch hergestellt/Protokollverhandlug

lauft
griin zugehdrige Protokollverhandlung (X.75, PPP, etc.) ist
abgeschlossen; Kanal ist logisch online
griin/rot kurze rote Blitze zeigen ein empfangenes Daten-Paket an
(Dauer ca. 1/10's)

Die ISDN-WAN-Kanéle haben keine feste Zuordnung zu B-Kanalen!

und gebiihrenpflichtig!

: Solange die LED 'Chan1' oder 'ChanZ2’ griin leuchtet, ist die Verbindung aktiv
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WAN
Chan 1+2

LAN-Tx, -Rx,
LAN-Coll, -Link
LAN-FDpx, -Fast

@)

Modellbeispiel:
ELSA LANCOM 2000
Office

Diese LED zeigt an, ob die aktuelle ISDN-Verbindung eine statische bzw.
dynamische Kanalbiindelung ist.

aus

‘ keine Verbindung bzw. keine Biindelverbindung aktiv

griin

‘ statische bzw. dynamische Biindelverbindung aktiv

Diese LEDs zeigen die entsprechenden Zusténde des Netzwerk-Controllers

an:
LAN-Rx/Tx | gelb Datenpaket vom Gerat an das LAN oder vom LAN an das Gerét
gesendet
LAN-Coll rot Sendekollision
LAN-Link griin Der AnschluR zum LAN ist hergestellt und bereit
LAN-FDpx griin Der Router sendet und empféngt Daten gleichzeitig
LAN-Fast griin ELSA LANCOM befindet sich im 100-Mbit-Betrieb

Die beiden LEDs LAN-FDpx und LAN-Fast gelten nur fir 100-Mbit-Netzwerke
und sind daher nur bei ELSA LANCOM 1100 Office vorhanden.

Die Riickseite des Gerits

Jetzt drehen Sie das Ganze mal um und sehen sich die Rickseite an. Wieder

von links finden Sie:

\
573'\93@@@@@@ ;,‘ /

0060060 0 O
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@ Ein/Aus-Schalter
@ Anschlul fir das Netzteil

© 10Base-2 (BNC), nur ELSA LANCOM 1000 Office oder ELSA LANCOM
2000 Office

@ 10Base-T (ELSA LANCOM 800 Office, ELSA LANCOM 1000 Office oder
ELSA LANCOM 2000 Office) fir 10-Mbit-Netze bzw. 10/100Base-TX
(ELSA LANCOM 1100 Office) fir 10-Mbit- oder 100-Mbit-Netze

© Node/Hub-Umschalter

0@ V.24-Konfigurationsschnittstelle (ELSA LANCOM 1000 Office, ELSA
LANCOM 2000 Office oder ELSA LANCOM 1100 Office)

@ vier analoge Anschlisse (POTS, a/b-Ports, nur ELSA LANCOM 2000
Office)

© ISDN-Sgp-Anschlul

25 So schlieBen Sie das Gerit an

@ Verbinden Sie Ihr ELSA LANCOM Office mit dem LAN. Stecken Sie dazu
das mitgelieferte Netzwerkkabel in den 10/100Base-TX-Anschluf3 des
Gerats und in eine freie NetzwerkanschlulRdose lhres lokalen Netzes
(oder in eine freie Buchse eines Hubs in Ihrem LAN).

e Sy

1

\‘ A
Modellbeispiel: (Ethernet)
ELSA LANCOM 800 Office

(@ Verhinden Sie lhr ELSA LANCOM Office mit dem ISDN-Netz. Stecken Sie
dazu das mitgelieferte ISDN-Anschlukabel in den ISDN/Sg-Anschluf
des Gerdts und an einen ISDN/Sy-Mehrgeréteanschluf oder Anlagenan-
schluf (Punkt-zu-Mehrpunkt- oder Punkt-zu-Punkt-Konfiguration) an.
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Modellbeispiel:
ELSA LANCOM 800 Office 5
® Versorgen Sie das Gerat tiber das Netzteil mit der bendtigten Spannung
und schalten Sie es ein. Nach einem kurzen Selbsttest des Geréts leuch-
tet die LED 'Power/Msg' permanent. Die LED 'LAN-Link' zeigt an, dal}
eine korrekte Verbindung mit dem LAN hergestellt ist.
S F‘ p 'J
Modellbeispiel T
ELSA LANCOM 800 Office

0
1

25.1

Falls diese LED nicht leuchten sollte, schalten Sie den Node/Hub-Umschalter
um. Falls die LED dann noch immer nicht leuchtet, liegt evtl. ein Problem mit
Netzwerkkarte oder der Verkabelung vor.

Software-Installation

Mit der Konfigurationssoftware ELSA LANconfig fir Windows-Betriebssy-
steme konnen Sie lhren Router einfach und komfortabel auf die gewiinschte
Anwendung einstellen. Unter anderen Betriebssystemen kénnen Sie alterna-
tiv die Konfiguraration mit einem HTML-Browser vornehmen.

Zum Betrieb von ELSA LANconfig bendtigen Sie einen Windows-PC im LAN.

@ Installieren Sie zuerst das Netzwerkprotokoll TCP/IP auf dem Rechner,
von dem aus Sie Ihr Gerét einstellen mdchten.

@ |Installieren Sie anschlieBend ELSA LANconfig. Wenn das Setup-Pro-
gramm beim Einlegen der ELSA LANCOM-CD nicht automatisch startet,
klicken Sie im Explorer von Windows einfach auf die 'autorun.exe' auf der
ELSA LANCOM-CD und folgen den weiteren Hinweisen der Installations-
routine.
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Konfiguration

In diesem Beispiel zeigen wir die einfache Anbindung eines LANs an das
Internet.

Die Konfiguration des Gerats gliedert sich in folgende Schritte:

® Grundeinstellungen
® Internet-Zugang einrichten

Fiir die einzelnen Teile der Konfiguration gibt es jeweils eine Info-Tabelle. Sie
zeigt lhnen an, welche Informationen Sie brauchen. Fiillen Sie diese Tabelle
aus, bevor Sie mit der Konfiguration beginnen.

Grundeinstellungen

In der Grundeinstellung geben Sie dem Geréat einen Namen und legen die IP-
Adressen fir den Betrieb im lokalen Netz fest. In diesem Beispiel Gibernimmt
der DHCP-Server im Router automatisch die Verteilung der IP-Adressen im
LAN.

HTML-Browser

Wenn Sie ELSA LANconfig nicht verwenden mdchten oder nicht verwenden
kénnen (z.B. weil Sie ein anderes Betriebssystem installiert haben), kdnnen
die Grundeinstellungen auch mit einem normalen HTML-Browser vorgenom-
men werden.

@ Starten Sie Ihren Browser.

O Wenn Sie in Ihrem LAN bisher weder einen DHCP- noch einen DNS-
Server haben, reagiert der Router auf jede Adresse, die Sie im AdreR-
feld eingeben. Da die meisten Browser standardmaRig eine
bestimmte Seite aufrufen, wird in den meisten Fallen der Browser
automatisch den Startbildschirm der Routerkonfiguration einblenden.
Wenn Ihr Browser standardmaRig eine leere Seite anzeigt, geben Sie
ginen beliebigen Namen in das AdreRfeld ein (z.B. 'ELSA LANCOM
Office'). Auch damit wird automatisch der Startbildschirm eingeblen-
det.

O Wenn Sie in Inrem LAN auch bisher schon einen DHCP-Server betrei-
ben oder mit festen IP-Adressen arbeiten, geben Sie in das AdreRfeld
des Browsers die Adresse 'x.x.x.254" ein, wobei 'x.x.x' fir den bisher
im Netz verwendeten Adrefkreis steht.
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2} LANCOM 800 Office - Microsoft Internet Explorer

| Detei Beabeten Ansicht Fsvorten Eshas 2 ‘

- Q. S .
Zurick Vot Abbrechen Aktudiern Statsete | Suchen  Favoiten  Verlaf
Adiesse [€] hip:/10.00.1/ =] @wechsshau | Links >
Office

(ELSA LANCOM 800 Qffice 1900004/ 20.03.2000)

Wiihlen Sie aus einem der folgenden Punlite aus:

& Grundemstellungen
+ Internet-Zuy einrichten
+ Einwahl-Zuy bereitstellen )

Datum und Uhrzeit setzen Startseite ELSA Startseite

|
4

|| |4 Intemet

Wenn Sie nicht wissen, ob in lhrem Netzwerk bisher IP-Adressen verwendet
wurden, klicken Sie unter Windows 95 oder Windows 98 bitte zundchst auf
Start » Ausfiihren, geben in das sich dffnende Fenster das Kommando
wi ni pcf g ein und bestétigen mit OK. Wahlen Sie im folgenden Fenster
lhre Netzwerkkarte aus. Wenn im Feld 'IP-Adresse’ der Wert '0.0.0.0" steht,
hat die Netzwerkkarte bisher noch keine IP-Adresse.

Unter Windows NT kénnen Sie IP-Adressen mit dem Befeh! i pconfi g
kontrollieren.

(@ Wahlen Sie den Eintrag 'Grundeinstellungen'.

® Aktivieren Sie die Option 'IP-Parameter automatisch festlegen', wenn Sie
nicht mit Netzwerken und IP-Adressen vertraut sind und eine der folgen-
den Annahmen zutrifft:

O Sie haben bisher in Inrem Netzwerk noch keine IP-Adressen verwen-
det, méchten das ab jetzt aber gerne tun. Welche IP-Adressen dabei
verwendet werden, ist lhnen egal. Der Router wird dann als DHCP-
Server die IP-Adressen fiir alle Gerate im LAN automatisch festlegen
und zuweisen.

oder

O Sie mdchten tberhaupt keine IP-Adressen verwenden, weil Sie z.B.
ein reines Windows-Netzwerk betreiben.
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@ Deaktivieren Sie die Option 'IP-Parameter automatisch festlegen', wenn
Sie mit Netzwerken und IP-Adressen vertraut sind und eine der folgenden
Annahmen zutrifft:

O Sie haben hisher in Ihrem Netzwerk noch keine IP-Adressen verwen-
det, mochten das ab jetzt aber gerne tun. Sie méchten die IP-Adresse
fir das neue Gerat jedoch selbst festlegen und ihm eine beliebige
Adresse aus einem der fiir private Zwecke reservierten Adrelberei-
che, z.B. "10.0.0.1" mit der Netzmaske '255.255.255.0' zuweisen.
Damit legen Sie auch gleichzeitig den AdreRbereich fest, den der
DHCP-Server anschlieRend fiir die anderen Gerate im Netz verwen-
det (sofern der DHCP-Server nicht ausgeschaltet wird).

O Sie haben auch bisher schon IP-Adressen auf den Rechnern im LAN
verwendet. Geben Sie dem neuen Gerdat eine freie Adresse aus dem
bisher verwendeten AdreRbereich und wahlen Sie aus, ob das Geréat
als DHCP-Server arbeiten soll oder nicht.

Weitere Informationen zum Aufbau von Netzwerken allgemein und zur IP-
Adressierung finden Sie in der elektronischen Dokumentation auf der ELSA
LANCOM-CD.

() Geben Sie ein PalBwort fiir den Zugriff auf das Gerat ein, und wahlen Sie
aus, ob es als DHCP-Server in Ihrem LAN arbeiten soll.

Deaktivieren Sie die 'Automatische Konfiguration der Arbeitsstationen (iber
DHCP' nur dann, wenn Sie feste IP-Adressen in Ihrem Netz verwenden mdch-
ten oder bereits einen anderen DHCP-Server betreiben. Die Funktionsweise
des DHCP-Servers ist weiter hinten in diesem Handbuch beschrieben.

(® Geben Sie fiir jeden Sy-Bus die Rufnummern an, auf die der Router rea-
gieren soll und die zur Amtsholung notwendige Kennzahl, wenn Sie Ihren
Router an eine TK-Anlage anschlieRen.

Geben Sie dabei auch an, ob an lhrem ISDN-Anschlul§ Gebiihreninforma-
tionen Ubertragen werden.

Wenn Sie das Feld fiir die Rufnummern frei lassen, reagiert der Router
auf alle Rufnummern, die fiir diesen AnschluR giltig sind.

Mit diesen Einstellungen haben Sie lhren neuen Router im lokalen Netz
bekannt gemacht. Er ist selber unter der IP-Adresse '10.0.0.1" ansprechbar.
Nach einem Neustart beziehen alle Geréte im lokalen Netz ihre IP-Adresse
vom DHCP-Server im Router. Dabei wird automatisch der AdreR-Pool von
10.0.0.2" bis '10.0.0.253' verwendet.
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B Bei Anrufen aus dem ISDN-Netz reagiert das Gerat nur auf die Rufnummern,
die Sie fiir jeden Sq-Bus eingetragen haben.

ELSA LANconfig

Beim ersten Start von £LSA LANconfig wird ein neues Gerat im TCP/IP-Netz
erkannt und kann sofort konfiguriert werden. Dabei startet automatisch ein
Assistent, der Ihnen bei der Grundeinstellung des Gerats behilflich ist oder
lhnen die Arbeit ganz abnehmen kann.

@ Starten Sie die neue Software mit Start » Programme » ELSAlan >
ELSA LANconfig.

Bevor Sie lhr neues Gerat einrichten kdnhnen, miiszen
einige Einstellungen fiir den Betrieb in [hrem Metzwerk,
¥OIgENOMMEn werden.

‘whenn Sie noch nicht mit Netzwerken vertraut sind und
diezes Gerat der einzige Fouter in lhrem Metz ist, dann
kionnen Sie dieze Einstellungen automatizch durchfihren
lagsen,

Grundeinztellungen fur den Metzwerk-Betrieb:

& ialle Einstellungen automatisch durchiihreri

" Ich mochte dis Einstellungsn selber vormehmen

< el I Weiter > I Abbrechenl

(@ Wahlen Sie die Option 'Alle Einstellungen automatisch durchfiihren’,
wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind und eine
der folgenden Annahmen zutrifft:

O Sie haben bisher in lhrem Netzwerk noch keine IP-Adressen verwen-
det, méchten das ab jetzt aber gerne tun. Welche IP-Adressen dabei
verwendet werden, ist lhnen egal. Der Router wird dann als DHCP-
Server die IP-Adressen fiir alle Gerate im Netzwerk (LAN und WLAN)
automatisch festlegen und zuweisen.

oder

O Sie mochten tiberhaupt keine IP-Adressen verwenden, weil Sie z.B.
ein reines Windows-Netzwerk betreiben.

O Wenn Sie nicht wissen, ob in lhrem Netzwerk bisher IP-Adressen verwendet
H wurden, klicken Sie bitte zunédchst auf Start » Ausfiihren, geben in das sich
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dffnende Fenster das Kommando wi ni pcf g ein und klicken OK. Wenn in
dem folgenden Fenster im Feld 'IP-Adresse’ der Wert ‘0.0.0.0' steht, hat der
Rechner bisher noch keine IP-Adresse.

Unter Windows NT kénnen Sie IP-Adressen mit dem Befehl i pconfi g
kontrollieren.

® Wahlen Sie die Option ‘lch méchte Einstellungen selber vornehmen',
wenn Sie mit Netzwerken und [P-Adressen vertraut sind und eine der fol-
genden Annahmen zutrifft:

O Sie haben bisher in Ihrem Netzwerk noch keine IP-Adressen verwen-
det, mdchten das ab jetzt aber gerne tun. Sie méchten die IP-Adresse
fiir den Router jedoch selbst festlegen und geben ihm eine beliebige
Adresse aus einem der fir private Zwecke reservierten Adrelberei-
che, z.B. '10.0.0.1" mit der Netzmaske '255.255.255.0'. Damit legen
Sie auch gleichzeitig den AdreRbereich fest, den der DHCP-Server
anschlieRend fiir die anderen Geréate im Netz verwendet (sofern der
DHCP-Server nicht ausgeschaltet wird).

O Sie haben auch bisher schon IP-Adressen auf den Rechnern im LAN
verwendet. Geben Sie dem Router eine freie Adresse aus dem bisher
verwendeten AdreRbereich, und wahlen Sie aus, ob der Router als
DHCP-Server arbeiten soll oder nicht.

Weitere Informationen zum Aufbau von Netzwerken allgemein und zur IP-
Adressierung finden Sie in der elektronischen Dokumentation auf der ELSA
LANCOM-CD. Die Funktionsweise des DHCP-Servers ist weiter hinten in die-
sem Handbuch beschrieben.

Telnet

Wenn Sie ELSA [ANconfig oder einen HTML-Browser nicht verwenden
mdchten oder nicht verwenden kénnen (z.B. weil Sie ein anderes Betriebssy-
stem ohne Browser installiert haben), kdnnen die Grundeinstellungen auch
tiber eine Telnet-Verbindung vorgenommen werden.

Starten Sie Telnet-Verbindung zur Adresse '10.0.0.254', wenn Sie bisher noch
keine IP-Adressen in lhrem Netz verwendet haben, oder zur Adresse
'X.X.X.254', wobei 'x.x.x' fiir den bisher im Netz verwendeten Adrelkreis steht.

Geben Sie die folgenden Befehle ein:
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@ Die Telnetverbindung starten Sie z.B. mit dem Befehl Start > Ausfiih-
ren und geben in das sich 6ffnende Fenster das Kommando t el net
10. 0. 254 ein.

@ Andern Sie die Sprache fiir die Konfiguration mit dem Befehl:
set /Setup/config-nodul e/l anguage deut sch
® Intranet-Adresse und Netzmaske:

set /Setup/ TCP-1P-nodul /I ntranet-Adr. 10.0.0.1

set / Set up/ TCP- | P- nodul / I ntr anet - Maske
255. 255, 255.0

Mit dem Andern der Intranet-Adresse wird die Telnet-Verbindung unterbro-
chen.

@ Evtl. DHCP-Funktion ausschalten:

set [/ Set up/ DHCP- Mbdul / Zust and aus

Auch wenn die Eintrdge lhnen an dieser Stelle ohne weitere Erkldrungen
noch nicht allzuviel sagen, erreichen Sie damit das gleiche Ziel wie bei der
Einstellung tiber ELSA LANconfig!

Mit diesen Einstellungen haben Sie lhren neuen Router im lokalen Netz
bekannt gemacht. Er ist selber unter der IP-Adresse '10.0.0.1" ansprechbar.
Nach einem Neustart beziehen alle Geréte im lokalen Netz ihre IP-Adresse
vom DHCP-Server im Router. Dabei wird automatisch der AdreR-Pool von
"10.0.0.2" bis '10.0.0.253' verwendet.

Internet-Zugang einrichten

Zum Einrichten eines Internet-Zugangs stehen lhnen unter £LSA LANconfig
oder bei der Konfiguration mit einem HTML-Browser Assistenten zur Verfi-
gung, die lhnen die Einstellung des Gerats wirklich sehr leicht machen.

HTML-Browser

@ Starten Sie Ihren Browser, und geben Sie in das AdreRfeld die IP-Adresse
des Gerats ein, die Sie bei der Grundeinstellung gewahlt haben. Falls Sie
bei der Grundeinstellung keine IP-Adresse explizit angegeben haben, lau-
tet die Adresse '10.0.0.1".
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(@ Wahlen Sie Ihr Land und dann einen der voreingestellten Internet-Provi-
der oder einen allgemeinen Zugang iiber PPP aus.

® Geben Sie in den folgenden Fenstern die bendtigten Anschlukenndaten
wie Rufnummern, Benutzername und Kennwort ein.

2 T-Online-Zugang einrichten - Microsoft Internet Explorer

Datei  Bearbeten  Ansicht  Favoiten  Extras 2

S ) Q G

2Zuriick W aTETS) Abbrechen  Aklualisieren  Startseite Suchen Favoriten Werlauf E-Mail
Adesse [€] hitp:/10.0.0.1orinewz =] wechsehn zu |J Links >

»

LANCOM 800
Office

(ELSA LANCOM 800 Qffice 1.90.0004 F 20.03.2000)

T-Online-Zugang einrichten

Anschlulkennung lm _
T-Online -Nummer IW

Mithetmtzerkennung W

Persénbches Eennwort W

Teleformummer IW

Zuriicksetzen

Datum und Uhrzett setzen Vorhenipe Seite Startseite ELSA Startseite

[ [ @ Iniemet

K

ELSA LANconfig

@ Starten Sie die ELSA LANconfig mit Start > Programme » ELSAlan
» ELSA LANconfig.

(@ Markieren Sie Ihr ELSA LANCOM Office in der Liste der Geréte und rufen
Sie die Assistenten auf.

® Wahlen Sie den Assistenten fiir den Internet-Zugang, Ihr Land und dann
einen der voreingestellten Internet-Provider oder einen allgemeinen
Zugang (iber PPP aus.

@ Geben Sie in den folgenden Fenstern die bendtigten AnschluBkenndaten
wie Rufnummern, Benutzername und Kennwort ein, und beenden Sie den
Assistenten mit Fertigstellen.
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B Fertig!

Mit diesen wenigen Mausklicks haben Sie das Gerat vollstandig fir den
Internet-Zugang Uber eine ISDN-Verbindung konfiguriert. Alle Rechner in
lhrem LAN, die tiber DHCP ihre eigenen IP-Adressen und die IP-Adressen des
Gateways von Ihrem ELSA LANCOM Office beziehen, kénnen nun mit voller
Leistung durch das Internet surfen ...
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Konfigurationsmoglichkeiten

Basis-Stationen von ELSA werden immer mit einer aktuellen Software aus-
geliefert, in der schon einige Einstellungen fiir Sie vorbereitet sind.

Router von ELSA werden immer mit einer aktuellen Software ausgeliefert, in
der schon einige Einstellungen fiir Sie vorbereitet sind.

Trotzdem ist noch eine Erganzung der Angaben und eine Anpassung an lhre
spezielle Aufgabe nétig. Diese Einstellungen werden wahrend der Konfigura-
tion vorgenommen.

In diesem Kapitel zeigen wir Ihnen, mit welchen Programmen und Gber wel-
che Wege Sie auf das Gerat zugreifen kénnen, um die Einstellungen vorzu-
nehmen.

Und wenn das Entwickler-Team eine neue Firmware mit neuen Features fir
Sie fertiggestellt hat, finden Sie hier Hinweise zum Laden der neuen Soft-
ware.

Viele Wege fiihren zum ELSA LANCOM

Prinzipiell gibt es verschiedene Mdglichkeiten, auf Router von ELSA zuzugrei-
fen:

@ (iber die Konfigurations-Schnittstelle (Config-Schnittstelle) an der Riick-
seite der Router (auch Outband genannt)
Die Konfigurationsschnittstelle steht lhnen bei den Modellen ELSA
LANCOM 2000 Office, ELSA LANCOM 1000 Office und ELSA LANCOM
1100 Office zur Verfiigung.

@ (iber das angeschlossene Netzwerk, LAN oder WAN (Inband)

@ (ber eine PPP-Verbindung Uber das DFU-Netzwerk 0.4. (Fernkonfigura-
tion)

Was unterscheidet nun diese Mdglichkeiten?

Zum einen die Erreichbarkeit der Geréate: Die Konfiguration tiber Outband ist
immer verfigbar. Die Inband-Konfiguration ist jedoch z.B. nicht mehr méglich,
wenn das dbertragende Netzwerk gestort ist. Auch die Fernkonfiguration ist
abhangig vom Ubertragungsmedium, z.B. der ISDN-Verbindung.

Zum anderen die Anforderungen an weitere Soft- oder Hardware: Die Inband-
Konfiguration bendtigt einen der ohnehin vorhandenen Rechner im LAN oder
WAN und eine geeignete Software. Die Outband-Konfiguration braucht
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neben der Software auch einen der Rechner (mit serieller Schnittstelle) und
das entsprechende Konfigurationskabel. Die Fernkonfiguration benétigt
einen Rechner mit PPP-Client, ISDN-Karte oder Terminaladapter. Am einfach-
sten ist die Fernkonfiguration bei Verwendung von DFU-Netzwerk und £LSA
LANconfig.

Der direkte Weg: Outbhand

Mit der Outband-Konfiguration greifen Sie direkt iiber die Konfigurations-
Schnittstelle auf den Router zu.

Die Outband-Konfiguration bendtigen Sie im Grunde nur, wenn Sie Ihr Gerat
nicht tiber TCP/IP erreichen kdnnen.

Voraussetzungen fiir die Outband-Konfiguration

Was brauchen Sie dazu?

@ cinen Router mit Konfigurationsschnittstelle: ELSA LANCOM 2000
Office, ELSA LANCOM 1000 Office oder ELSA LANCOM 1100 Office,

® cinen Rechner mit Windows 95, Windows 98 oder Windows NT 4.0 und
ELSA LANconfig

oder

einen Rechner mit beliebigem Betriebssystem und ein Terminalpro-
gramm (z.B. Telix oder Hyperterminal),

@ das mitgelieferte Konfigurationskabel und ggf. den 9/25poligen Adapter
zur Verbindung des Rechners mit dem Router (COM-Port des PC an Kon-
figurationsschnittstelle des Routers).

Outband-Konfiguration mit ELSA LANconfig

Starten Sie ELSA LANconfig z.B. aus der Windows-Startleiste mit Start »>
Programme »> ELSAlan »> ELSA LANconfig. ELSA [ANconfig sucht nun
automatisch im lokalen Netz (nicht jedoch an der seriellen Schnittstelle) nach
ELSA LANCOM-Geréaten. Ein neues Gerdt an der seriellen Schnittstelle finden
Sie mit Gerat » Suchen > An allen Schnittstellen suchen. £LSA LAN-
config zeigt neue Router in der Liste mit der Gerdtebezeichnung an.

Fir ein neues, noch nicht konfiguriertes Gerat an der Konfigurationsschnitt-
stelle kdnnen Sie mit Extras P> Setup Assistent verschiedene Konfigurati-
onshilfen aufrufen. Wahlen Sie einen der angebotenen Assistenten aus, und
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beantworten Sie einfach seine Fragen. AnschlieRend ist |hr ELSA LANCOM
fiir die ausgewahlte Aufgabe eingestellt.

In der Liste der gefundenen Geréte kdnnen Sie mit einem Doppelklick auf die
Geratebezeichnung die aktuelle Konfiguration zur Bearbeitung 6ffnen.

Outband-Konfiguration mit Terminalprogramm

Wenn das Terminalprogramm gestartet ist, driicken Sie einige Male die
Return-Taste, um automatisch die Bitrate zu erkennen (bis zu 230 Kbit/s,
38,4 Kbit/s als Standard).

Nach der Eingabe des Palworts stehen lhnen alle Befehle aus dem Abschnitt
‘Befehle fiir die Konfiguration' zur Verfligung.

Der komfortable Weg: Inband

Mit der Inband-Konfiguration haben Sie von jedem Rechner aus dem WAN
oder LAN aus Zugriff auf den Router. Der Zugang kann allerdings iber die IP-
Zugangsliste eingeschrankt oder ganz gesperrt werden. Fiir diese Konfigura-
tion verwenden Sie entweder Telnet (gehdrt zum Lieferumfang der meisten
Betriebssysteme) oder £LSA LANconfig fiir Windows. ELSA LANconfig istim
Lieferumfang Ihres Geréats enthalten. Aktuelle Versionen stehen immer in
unseren Online-Medien fiir Sie bereit.

Voraussetzungen

Die Konfiguration mit Telnet oder ELSA LANconfig lauft iber TCP/IP bzw.
TFTP ab. Dazu muR also auf dem verwendeten Rechner das TCP/IP installiert
sein, und Ihr Router bendtigt eine IP-Adresse, mit der Sie ihn ansprechen kén-
nen.

Ein noch nicht konfiguriertes Gerat hort auf die IP-Adresse XXX XXX.XXX.254.
Die vielen X stehen dabei fiir die Netzwerkadresse in lhrem LAN. Haben die
Rechner in lhrem Netz also z.B. Adressen wie 192.168.130.1, dann k&nnen
Sie lhr Gerat mit der Adresse 192.168.130.254 erreichen.

Haben Sie bereits einen Rechner mit der Adresse XXX XXX XXX.254 in lhrem
Netz stehen, dann geben Sie dem Gerét iiber die Outband-Konfiguration eine
neue Adresse, bevor Sie es im LAN installieren.
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Alternativ: AdreBverwaltung mit dem DHCP-Server

Wenn die Konfiguration der korrekten IP-Adressen ,von Hand” keine abso-
lute Notwendigkeit fiir Sie ist, erledigt der DHCP-Server diese Arbeit auch
gerne selbstandig ftir Sie. Bei der Verwendung des DHCP-Servers kdnnen Sie
die IP-Adressen fiir alle Rechner im Netz automatisch einstellen lassen (siehe
auch Kapitel 'Automatische Adrezuweisung mit DHCP'). Dabei kann der
Router auch die LAN-seitige IP-Adresse fiir sich selbst festlegen.

Konfiguration iiber ELSA LANconfig

Rufen Sie ELSA LANconfigz.B. aus der Windows-Startleiste auf mit Start b
Programme »> ELSAlan »> ELSA LANconfig. FLSA [ ANconfig sucht nun
automatisch im lokalen Netz nach Geraten. Wird dabei ein noch nicht konfi-
guriertes Geréat im lokalen Netz gefunden, startet ELSA LANconfig selbstén-
dig den Setup-Assistenten.

Wahlen Sie einen der angebotenen Assistenten aus, und beantworten Sie
einfach seine Fragen. Anschliefend ist der Router fiir die ausgewahlte Auf-
gabe eingestellt.

Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie auf die
Schaltflache Suchen oder rufen den Befehl iiber Gerat » Suchen auf.
ELSA LANconfig erkundigt sich dann, wo es suchen soll. Bei der Inband-
Losung reicht hier die Auswahl des lokalen Netzes, und los geht's.

Sobald ELSA [ANconfig mit der Suche fertig ist, zeigt es in der Liste alle
gefundenen Gerate mit Namen, evtl. einer Beschreibung, der IP-Adresse und
dem Status an.

IS [=] E3
Gerdt Bearbeiten  Ansicht Estras 7
olals @l TR 5ElE 2l
Na Beschreibung Adresze | Statuz |
5 10.1.80.125 Ok
[4CHEN [fer. 1.30 (16.11.98) SN. 0552.000.393 A

Fiir die Konfiguration der Gerdte mit ELSA LANconfig stehen zwei verschie-
dene Darstellungsmdglichkeiten zur Auswahl:

@ |In der ‘einfachen Darstellung’ werden nur die Einstellungen angezeigt,
die fiir tibliche Anwendungsfalle bendtigt werden.
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@ Inder 'vollstandigen Darstellung' werden alle verfiigbaren Einstellungen
angezeigt. Einige davon sollten nur von erfahrenen Benutzern verandert
werden.

Wahlen Sie den Darstellungsmodus im Menii Ansicht »> Optionen.

Ein Doppelklick auf den Eintrag fiir das markierte Gerét, der Klick auf die
Schaltflache Konfigurieren oder den Meniieintrag Bearbeiten » Konfi-
guration bearbeiten liest die aktuellen Einstellungen aus dem Gerat aus
und zeigt die allgemeinen Gerateinformationen an.

Die weitere Bedienung des Programms erklart sich im Prinzip selbst bzw. iber
die Online-Hilfe. Mit einem Klick auf das Fragezeichen oben rechts in jedem
Fenster bzw. mit einem rechten Mausklick auf einen unklaren Begriff kdnnen
Sie jederzeit die kontextsensitive Hilfe aufrufen.

Konfiguration iiber Telnet

Uber Telnet starten Sie die Konfiguration z.B. aus einer DOS-Box mit dem
Kommando:

tel net 10.1.80.125

Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-
Adresse auf.

Nach der Eingabe des Palworts (sofern Sie eines zum Schutz der Konfigura-
tion vereinbart haben) stehen lhnen alle Befehle aus dem Abschnitt '‘Befehle
fiir die Konfiguration' zur Verfiigung.

Der Fernzugang: Konfiguration iiber
DFU-Netzwerk

Besonders einfach wird die Einstellung von Routern an entfernten Standorten
mit der Fernkonfiguration tiber das DFU-Netzwerk. Das Gerat ist nach dem
Einschalten und der Verbindung mit dem WAN-Anschluf3 ohne eine einzige
Einstellung sofort vom Administrator zu erreichen. Damit sparen Sie beim
AnschluR von anderen Netzwerken an Ihr eigenes LAN viel Zeit und Geld fir
die Reise zum anderen Netzwerk oder fiir die Einweisung der Mitarbeiter vor
Ort in die Konfiguration der Router.

Auerdem konnen Sie eine spezielle Rufnummer fir die Fernkonfiguration
reservieren. Damit kann ein Service-Techniker immer auf den Router zugrei-
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fen, auch wenn das Gerat durch fehlerhafte Einstellungen eigentlich nicht
mehr ansprechbar ist.

Das brauchen Sie fiir die Fernkonfiguration

@ einen Rechner mit PPP-Client, z.B. Windows DFU-Netzwerk
@ cin Programm fiir die Inband-Konfiguration, z.B. ELSA LANconfig oder
Telnet

@ cine ISDN-Karte, einen Terminaladapter oder ein ELSA LANCOM mit
ELSA LANCAPI

So bereiten Sie die Fernkonfiguration vor

(@ Versorgen Sie den Router mit der nétigen Spannung.
(@ Verbinden Sie das Gerat mit einem WAN-Anschluk.

Die erste Fernverbindung mit DFU-Netzwerk
(ELSA LANconfig)

(@ Wahlen Sie im ELSA LANconfig Gerét » Neu, aktivieren Sie die 'DFU-
Verbindung' als Anschlulstyp und geben Sie die Rufnummer des WAN-
Anschlusses ein, an dem der ELSA LANCOM angeschlossen ist. Stellen
Sie dazu ggf. die Zeit ein, nach der eine Verbindung ohne Datentransfer
automatisch getrennt werden soll.

@ ELSA LANconfiglegt nun automatisch einen neuen Eintrag im DFU-Netz-
werk an. Wahlen Sie ein PPP-fahiges Gerét (z.B. den NDIS-WAN-Treiber
aus dem Lieferumfang der LANCAPI) fiir die Verbindung aus, und bestati-
gen Sie mit 0K

® AnschlieBend zeigt ELSA LANconfig in der Gerateliste ein neues Gerat
mit dem Namen 'Unbekannt' und der Rufnummer tiber DFU als Adresse
an.

Mit dem Eintrag in der Gerételiste wird die Verbindung im DFU-Netzwerk
geldscht.

@ Sie kénnen das Gerat tiber die Fernverbindung nun genauso einstellen
wie alle anderen Gerdte. Zum Auslesen der Konfiguration baut ELSA
LANconfig eine Verbindung (ber das DFU-Netzwerk auf.

(| ELSA LANCOM Office |




| Konfigurationsméglichkeiten

344

345

Die erste Fernverbindung mit PPP-Client und Telnet

@ Stellen Sie mit Ihrem PPP-Client eine Verbindung zum ELSA LANCOM
her, verwenden Sie dabei folgende Angaben:

O Benutzername 'ADMIN'

O Palwort wie beim ELSA LANCOM eingestellt, im Auslieferungszu-
stand kein PaRwort

O eine IP-Adresse fiir die Verbindung, nur wenn erforderlich

(@ Starten Sie eine Telnet-Verbindung zum ELSA LANCOM. Verwenden Sie
dazu die folgende IP-Adresse:

O "172.17.17.18', wenn Sie keine IP-Adresse fiir den PPP-Client festge-
legt haben. Diese Adresse verwendet der £LSA LANCOM automa-
tisch, falls nichts anderes vereinbart ist. Der anrufende PC reagiert
dann auf die IP'172.17.17.17".

O Erhthen Sie die IP-Adresse des PCs um eins, wenn Sie eine Adresse
festgelegt haben. Beispiel: Sie haben fiir den PPP-Client die IP
"10.0.200.123" festgelegt, dann hort der ELSA LANCOM auf die
'10.0.200.124". Ausnahme: Bei einer '254' am Ende der IP reagiert der
Router auf die 'x.x.x.1".

® Sie konnen den ELSA LANCOM tiber die Fernverbindung nun genauso
einstellen wie alle anderen Geréte.

Fernkonfiguration einschrianken

Die PPP-Verbindung von einer beliebigen Gegenstelle zum Router gelingt
natlrlich nur dann, wenn das Geréat jeden Ruf mit den entsprechenden Ein-
stellungen fiir den PPP-Betrieb annimmt. Im Auslieferungszustand geht das
auch, da das Standard-Protokoll (Default-Layer) auf PPP eingestellt ist.

Aber vielleicht méchten Sie ja nach der ersten Konfiguration den Default-
Layer z.B. fiir LAN-LAN-Verbindungen auf ein anderes Protokoll einstellen.
Dann nimmt das Gerét die Rufe tiber die DFU-Verbindung nicht mehr mit den
PPP-Einstellungen an. Abhilfe schafft hier die Vereinbarung einer speziellen
Rufnummer fir den Konfigurationszugriff. Empféangt das Gerét einen Ruf auf
dieser Nummer, wird immer die Einstellung fiir PPP verwendet, unabhangig
von der weiteren Konfiguration des Routers. Dabei wird nur ein spezieller
Benutzername wahrend der PPP-Verhandlung akzeptiert, der beim Verbin-
dungsaufbau tiber ELSA LANconfig automatisch eingetragen wird.
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B @ Wechseln Sie im Konfigurationsbereich ‘Management' auf die Register-
karte 'Security’'.

(@ Wihlen Sie im Feld 'Konfigurationszugriff' aus, ob die Einstellung aus
entfernten Netzen vollstandig, nur zum Lesen oder nicht erlaubt ist.

Geben Sie bei einer Telnet- oder Terminalverbindung alternativ den fol-
genden Befehl ein:
set / set up/ confi g- nodul / wan- config
[ein][read][aus]
Wenn Sie den Zugriff auf den Router (iber das WAN ganz sperren wollen,
stellen Sie den Konfigurations-Zugriff von entfernten Netzen auf ‘nicht
erlaubt’

=O

® Geben Sie als Rufnummer im Bereich 'Konfigurationszugriff' eine Ruf-
nummer lhres Anschlusses ein, die nicht fiir andere Zwecke verwendet
wird.
Geben Sie alternativ den folgenden Befehl ein:
set /setup/config-nmodul /Fernconfig 123456

@ Schiitzen Sie die Einstellungen des Geréts ggf. zusatzlich durch die Ver-
gabe eines Pallworts.
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Konfiguriere: I  anagement 5 l

Allgemeinl Interfaces  Security | Geb'u'hrenl Datumx’Zeitl SNMF"

— Konfigurations-Zugriff

Wom lokalen Metz: Ierlaubt 'l
Won entfernten Netzen: Ierlaubt 'l

Fiufrummer [MSHEAZ]: |123458
— Konfigurations-Palwaort

Paliwort: I

™ w/enn kein Pabwort gesetzt Abfrage anzeigen

— Konfigurations-Spere

Spere aktivieren nach: |5 Fehl-Loging
Diaver der Sperre: |5 Minuten

0k | Abbrechen |

Geben Sie alternativ den folgenden Befehl ein:

passwd

Damit werden Sie zur Eingabe eines neuen Pallworts mit Bestatigung
aufgefordert.

Neue Firmware mit FirmSafe

Die Software fiir die Gerate von ELSA wird standig weiterentwickelt. Damit
Sie auch in den GenuR von neuen Features und Funktionen kommen, haben
wir die Geréte mit einem Flash-ROM-Speicher ausgeriistet, der das nachtrag-
liche Andern der Betriebssoftware zum Kinderspiel macht. Kein EPROM tau-
schen, kein Gehduse 6ffnen: Einfach die neue Version einspielen und fertig!

So funktioniert FirmSafe

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die
gerade verwendete Firmware wird dabei nicht einfach iiberschrieben, son-
dern es wird eine zweite Firmware zusatzlich im Gerat gespeichert.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur
eine aktiv sein. Beim Laden einer neuen Firmware wird die nicht aktive Firm-
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ware Uberschrieben. Sie kénnen selbst entscheiden, welche Firmware nach
dem Upload aktiviert werden soll:

® 'Unmittelbar': Als erste Mdglichkeit kdnnen Sie die neue Firmware laden
und sofort aktivieren. Folgende Situationen kdnnen dann entstehen:

O Die neue Firmware wird erfolgreich geladen und arbeitet anschlie-
Rend wie gewiinscht. Dann ist alles in Ordnung.

O Das Gerat ist nach dem Ladevorgang der neuen Firmware nicht mehr
ansprechbar. Falls schon wahrend des Uploads ein Fehler auftritt,
aktiviert das Geréat automatisch wieder die bisherige Firmware und
startet damit neu.

@ 'Login": Um den Problemen eines fehlerhaften Uploads zu begegnen, gibt
es die zweite Moglichkeit, bei der die Firmware geladen und ebenfalls
sofort gestartet wird.

O Im Unterschied zur ersten Variante wartet das Gerat anschlieRend
fiinf Minuten lang auf einen erfolgreichen Login. Nur wenn dieser
Login erfolgt, wird die neue Firmware auch dauerhaft aktiviert.

O Wenn das Gerét nicht mehr ansprechbar ist und ein Login somit
unmdglich ist, aktiviert es automatisch wieder die bisherige Firm-
ware und startet damit neu.

® 'Manuell': Bei der dritten Mdglichkeit kénnen Sie vorher selbst eine Zeit
bestimmten, in der Sie die neue Firmware testen wollen. Das Gerét star-
tet mit der neuen Firmware und wartet in der eingestellten Zeit darauf,
dal§ die geladene Firmware von Hand aktiviert und damit dauerhaft wirk-
sam gemacht wird.

So spielen Sie eine neue Software ein

Beim Firmware-Upload (so heilt das Einspielen der Software) gibt es ver-
schiedene Wege zum Ziel:

® £LSA LANconfig (empfohlen)

@ Terminal-Programme

® TFTP

Beim Firmware-Upload bleiben alle Einstellungen erhalten! Trotzdem sollten

Sie sicherheitshalber die Konfiguration vorher speichern (bei ELSA LANcon-
fig 2.B. mit Bearbeiten » Konfiguration sichern).
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Enthalt die neu eingespielte Version Parameter, die in der aktuellen Firmware
des Gerédtes nicht vorhanden sind, werden die fehlenden Werte mit den
Default-Einstellungen erganzt.

ELSA LANconfig

Beim ELSA LANconfig markieren Sie das gewiinschte Gerat in der Auswahl-
liste und klicken auf Bearbeiten »> Firmware-Verwaltung > Neue Firm-
ware hochladen oder direkt auf die Schaltflache Firmware-Upload. Dann
wahlen Sie das Verzeichnis, in dem sich die neue Version befindet, und mar-
kieren die entsprechende Datei.

ELSA LANconfig informiert Sie dann in der Beschreibung tber Versions-Nr.
und Datum der Firmware und bietet den Upload an. Mit Offnen ersetzen Sie
die vorhandene Firmware durch die ausgewahlte Version.

Wahlen Sie auRerdem aus, ob die Firmware sofort nach dem Laden dauerhaft
aktiviert werden soll, oder stellen Sie eine Testzeit ein, in der Sie die Firm-
ware selbst freischalten. Um anschlieBend die Firmware wahrend der einge-
stellten Testzeit zu aktivieren, klicken Sie auf Bearbeiten » Firmware-
Verwaltung > Firmware im Test freischalten.

Terminal-Programm (z.B. Telix oder Hyperterminal von Windows)

Stellen Sie bei Terminalprogrammen im Menii 'Firmware' mit dem Befehl 'set
Modus-Firmsafe' zunachst ein, in welchem Modus Sie die neue Firmware
laden wollen (unmittelbar, login oder manuell). Stellen Sie ggf. zusétzlich mit
'set Timeout-Firmsafe' die Zeit fir den Firmwaretest ein.

Mit dem Befehl 'Firmware-Upload" wird der Router anschlieRend in Emp-
fangsbereitschaft versetzt. Starten Sie anschlieRend den Upload-Vorgang
von lhrem Terminalprogramm aus:

® Bei Telixklicken Sie auf die Schaltfldche Upload, stellen "XModem' fir
die Ubertragung ein und wéahlen die gewiinschte Datei zum Upload aus.

@ Bei Hyperterminal klicken Sie auf Ubertragung > Datei senden, wah-
len die Datei aus, stellen 'XModem' als Protokoll ein und starten mit OK.

TFTP

Uber TFTP kann eine neue Firmware mit dem Befehl writeflash eingespielt
werden. Um eine neue Firmware in ein Gerdt mit der IP-Adresse
194.162.200.17 zu Ubertragen, geben Sie z.B. unter Windows NT folgenden
Befehl ein:
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tftp -i 194.162.200.17 put Ic_1000u.130 writeflash

Durch diesen Befehl wird die entsprechende Datei mit dem Kommando wri-
teflash an die angegebene IP-Adresse gesendet. Dabei mul8 fiir TFTP die
binére Dateiiibertragung eingestellt werden. Auf vielen Systemen ist jedoch
das ASCll-Format voreingestellt. In diesem Beispiel fiir Windows NT errei-
chen Sie das durch den Parameter i

Nach einem erfolgreichen Firmware-Upload bootet das Gerat und aktiviert so
direkt die neue Firmware. Tritt wahrend des Uploads ein Fehler auf (Schreib-
fehler im Flash-ROM, TFTP-Ubertragungsfehler 0.4.), aktiviert FirmSafe die
vorherige Firmware. Die Konfiguration bleibt dabei erhalten.

Mit TFTP kdnnen auch andere Konfigurations-Befehle ausgefiihrt werden.
Die Syntax ist am einfachsten den folgenden Beispielen zu entnehmen:

® tftp 10.0.0.1 get readconfig file1: Liest die Konfiguration aus dem Gerat
mit der Adresse 10.0.0.1 und speichert diese unter file1 im aktuellen Ver-
zeichnis ab.

® tftp 10.0.0.1 put fileT writeconfig: schreibt die Konfiguration aus file1 in
das Gerat mit der Adresse 10.0.0.1.

@ tftp 10.0.0.1 get dir/status/verb file2: Speichert die aktuellen Verbin-
dungsinformationen in file2.

Was ist los auf der Leitung?

Nach der Grundkonfiguration der Geréte erhadlt man weitere wichtige Hin-
weise (ber die noch zu dndernden Parameter vor allem durch die Beobach-
tung des Datenverkehrs auf den verschiedenen Schnittstellen der Router.

Neben den Statistiken des Geréts, die Sie zum Beispiel in einer Telnet- oder
Terminalsitzung auslesen kdnnen, stehen lhnen dazu noch weitere Mdglich-
keiten zur Verfiigung.

ELSA LANmonitor

Mit dem Uberwachungstool £LSA LANmonitor kénnen Sie sich unter Win-
dows-Betriebssystemen die wichtigsten Informationen {iber den Status Ihres
Routers immer auf dem Bildschirm anzeigen lassen. Viele der internen Mel-
dungen des Gerates werden dabei in Klartext umgewandelt, zeigen Ihnen den
aktuellen Zustand des Gerates und helfen lhnen so bei der Fehlersuche.
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ELSA LANmonitor installieren

ELSA LANmonitor wird in der Regel automatisch mit £ELSA LANconfig instal-
liert, und zwar auf dem Rechner, von dem aus Sie lhren Router einstellen
mochten.

Falls ELSA LANmonitornoch nicht auf Ihrem Rechner installiert ist, legen Sie
die ELSA LANCOM-CD ein. Wenn das Setup-Programm beim Einlegen der CD
nicht automatisch startet, klicken Sie im Explorer von Windows einfach auf
die 'autorun.exe' auf der £L.SA LANCOM-CD und folgen den weiteren Hinwei-
sen der Installationsroutine.

Aktivieren Sie bei der Installation die Option fiir 'LANmonitor'.

Sie kénnen mit ELSA LANmonitor nur solche Geréte iiberwachen, die Sie
Inband (iber das lokale Netzwerk erreichen. Dazu mul8 auf Ihrem Rechner das
Netzwerkprotokoll TCP/IP installiert sein. Uber die serielle Schnittstelle
angeschlossene Router kdnnen Sie mit diesem Programm nicht ansprechen.

Internet-Verbindung mit ELSA LANmonitor kontrollieren

Als Beispiel fir die Funktionen von ELSA LANmonitor zeigen wir Ihnen zuerst
einmal, welche Informationen ELSA LANmonitor iber den Verbindungsauf-
bau zu Ihrem Internet-Provider bereitstellt.

(@ Richten Sie den Router fiir die Verbindung zu lhrem Provider ein, z.B. mit
dem Setup-Assistenten von ELSA LANconfig.

@ Starten Sie ELSA LANmonitor mit Start » Programm »> ELSAlan »>
LANmonitor. Legen Sie ein neues Gerdt an mit Gerat » Neu und geben
im folgenden Fenster die IP-Adresse fir den Router an, den Sie iiberwa-
chen wollen. Falls die Konfiguration des Gerates mit einem PalSwort gesi-
chert ist, geben Sie dieses gleich mit ein.

Alternativ kdnnen Sie (iber ELSA LANconfigdas Gerat auswahlen und mit
Extras > Gerit iiberwachen die Uberwachung fir ein Gerét starten.

® ELSA LANmonitor legt automatisch einen neuen Eintrag in der Geréateli-
ste an und zeigt zunachst den Zustand der Ubertragungskanale. Starten
Sie lhren Internet-Browser, und geben Sie eine beliebige Web-Seite ein.
ELSA LANmonitor zeigt nun an, wie auf einem Kanal eine Verbindung
aufgebaut wird und welche Gegenstelle dabei gerufen wird. Sobald die
Verbindung hergestellt ist, zeigt der B-Kanal durch das Pluszeichen vor
dem Eintrag an, daf zu diesem Kanal weitere Informationen vorliegen.
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Durch Klicken auf das Pluszeichen 6ffnen Sie eine baumartige Struktur,
in der Sie verschiedene Informationen ablesen kénnen.

[ (O] %]

Gerat 7

X cted to &)
-3 Protocal: PPP
T IP address: 145.253.89.141
T Mame server: 145.253.2.11
S Methios name server: 145.263.2.75
Receiving 0 cps, sending 0 cps

In diesem Beispiel konnen Sie aus den Protokoll-Informationen zum PPP
ablesen, welche IP-Adresse der Provider lhrem Router fiir die Dauer der
Verbindung zugewiesen hat und welche Adressen fir DNS- und NBNS-
Server tibermittelt wurden.

Unter den allgemeinen Informationen kdnnen Sie beobachten, mit wel-
chen Ubertragungsraten aktuell Daten mit dem Internet ausgetauscht
werden.

@ Durch einen Klick mit der rechten Maustaste auf den aktiven Kanal kon-

nen Sie die Verbindung manuell trennen. Dazu bendtigen Sie ggf. das
Konfigurationspalwort.

(® Wenn Sie zusétzlich zu den Informationen in der Gerateliste von ELSA

LANmonitor ein reduziertes Info-Fenster in Form eines LC-Displays wiin-
schen, klicken Sie mit der rechten Maustaste auf den Namen des Geréates
und wahlen Kanalanzeige.

AACHEN [ x]

Chal: Bereit
ChEz: ARCOR

Mit einem rechten Mausklick in das Anzeigefeld der Kanalanzeige rich-
ten Sie dieses virtuelle Display so ein, dalk es immer im Vordergrund auf
dem Bildschirm liegt.

(® Wenn Sie ein Protokoll der ELSA LANmonitor-Ausgaben in Form einer

Datei wiinschen, wahlen Sie in Menii 'Ansicht' die ‘Optionen’ und wech-
seln zur Registerkarte 'Protokoll. Aktivieren Sie die Protokollierung und
stellen Sie ein, ob £LSA LANmonitor taglich, monatlich oder fortlaufend
eine Protokolldatei erstellt.
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Trace-Ausgaben

Zur Kontrolle der internen Ablaufe im Router wahrend oder nach der Konfigu-
ration bieten sich die Trace-Ausgaben an. Durch einen solchen Trace werden
2.B. die einzelnen Schritte bei der Verhandlung des PPPs angezeigt. Erfahrene
Anwender konnen durch die Interpretation dieser Ausgaben evtl. Fehler beim
Verbindungsaufbau aufspiren. Besonders positiv: Die aufzuspiirenden Fehler
konnen sowohl in der Konfiguration eigener Router als auch bei der Gegen-
seite zu finden sein.

Die Trace-Ausgaben sind leicht zeitverzégert zum tatséchlichen Ereignis,
jedoch immer in der richtigen Reihenfolge. Das stért im Regelfall die Interpre-
tation der Anzeigen nicht, sollte aber bei genaueren Analysen beriicksichtigt
werden.

So starten Sie einen Trace

Der Trace-Aufruf folgt dieser Syntax:
trace [Schl Ussel] [Paraneter]

Der Befehl Trace, der Schliissel, die Parameter und die Kombinationsbefehle
werden jeweils durch Leerzeichen voneinander getrennt. Und was steckt hin-
ter Schliissel und Parameter?

? zeigt einen Hilfetext an

+ schaltet eine Trace-Ausgabe ein

schaltet eine Trace-Ausgabe aus

# schaltet zwischen verschiedenen Trace-Ausgaben um (Toggle)
kein Schlissel zeigt den aktuellen Zustand des Traces an
DisrParamr ...t boim Tace i lgnde Mg omor.
Status Status-Meldungen der Verbindungen
Error Fehler-Meldungen der Verbindungen
ELSA Verhandlung des ELSA-Pratokolls
PPP Verhandlung des PPP-Protokolls
IPX-Router IPX-Routing
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RIP IPX Routing Information Protacol
SAP IPX Service Advertising Protocol
IPX-Watchdog IPX-Watchdog-Spoofing
SPX-Watchdog SPX-Watchdog-Spoofing

NetBIOS NetBIOS-Verwaltung

IP-Router IP-Routing

IP-RIP IP Routing Information Protocol
ICMP Internet Control Message Protocol
ARP Address Resolution Pratocol
SCRPT Script-Verhandlung

IP-Masquerading

Vorgéange im Masquerading-Modul

DHCP

Dynamic Host Configuration Protocol

D-Kanal

Trace des D-Kanals des angeschlossenen ISDN-Busses

All

alle Trace-Ausgaben

Display

Status- und Error-Ausgaben

Protocol

ELSA- und PPP-Ausgaben

TCP-IP

IP-Rt.-, IP-RIP-, ICMP- und ARP-Ausgaben

IPX-SPX

IPX-Rt.-, RIP-, SAP-, IPX-Wd.-, SPX-Wd.-, und NetBIOS-Ausgaben

Time

zeigt vor der eigentlichen Trace-Ausgabe auch die Systemzeit an

Source

zeigt vor der eigentlichen Trace-Ausgabe auch das Protokoll an,
das die Ausgabe veranlalit hat

Die angehdngten Parameter werden dabei von links nach rechts abgearbei-
tet. Dadurch kann ein zundchst aufgerufener Parameter anschlieRend auch
wieder eingeschrénkt werden.
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Beispiele:

trace zeigt alle Protokolle an, die wahrend der Konfiguration Ausgaben
erzeugen kénnen, und den Zustand der jeweiligen Ausgaben (ON
oder OFF).

trace + all schaltet alle Trace-Ausgaben ein.

trace + protocol dis- schaltet die Ausgabe aller Verbindungsprotokolle und der Status-

play und Fehlermeldungen ein.

trace + all - icmp schaltet alle Trace-Ausgaben mit Ausnahme des ICMP-Protokolls
ein.

trace ppp zeigt den Zustand des PPPs an.

trace # ipx-rt display schaltet die Trace-Ausgaben des IPX-Routers und der Display-Aus-
gaben um.

trace - time schaltet die Ausgabe der Systemzeit vor der eigentlichen Trace-
Ausgabe ab.

Konfiguration iiber SNMP

Das Simple Ne"twork Management Protocol (SNMP V.1 nach RFC 1157)
ermdglicht die Uberwachung und Konfiguration von Gerdten in einem Netz
von einer zentralen Instanz aus.

Detaillierte Informationen tiber die Konfiguration von ELSA-Gerdten mit
SNMP finden Sie in der elektronischen Dokumentation auf der CD.
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Funktionen und Betriebsarten

Dieses Kapitel stellt Ihnen die Funktionen und Betriebsarten Ihres Gerates
vor. Dabei finden Sie u.a. Informationen zu den folgenden Punkten:

@ Sicherheit fiir die Konfiguration

Sicherheit fiir das LAN

Gebiihrenmanagement

ISDN-Verbindungen

PPP-Unterstiitzung

IPX-Routing (nur ELSA LANCOM 2000 Office, ELSA LANCOM 1100 Office,
ELSA LANCOM 1000 Office)

IP-Routing

Bridging (nur ELSA LANCOM 2000 Office, ELSA LANCOM 1100 Office,
ELSA LANCOM 1000 Office)

Automatische AdreRverwaltung mit DHCP

DHCP-Relay-Agent (auler ELSA LANCOM 800 Office)

DNS-Server

NetBIOS-Proxy (nur ELSA LANCOM 2000 Office, ELSA LANCOM 1100
Office, ELSA LANCOM 1000 Office)

Least-Cost-Router

ELSA LANCAPI

Zeitkontrolle

Telefonanlage (nur ELSA LANCOM 2000 Office)
Accounting

Neben der Beschreibung der einzelnen Punkte geben wir lhnen hier auch Hin-
weise, die Sie bei der Konfiguration unterstiitzen.

Eine detaillierte Beschreibung aller Parameter und Mentis finden Sie in der
elektronischen Dokumentation.

Sicherheit fiir lhre Konfiguration

Mit der Konfiguration des Gerates legen Sie eine Reihe von wichtigen Para-
metern fir den Datenaustausch fest: Die Sicherheit des eigenen Netzes, die
Kontrolle der Kosten und die Berechtigung einzelner Netzteilnehmer gehdren
z.B. dazu.
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Die von lhnen einmal eingestellten Parameter sollen natirlich nicht durch
Unbefugte verdndert werden. Daher bietet ein ELSA LANCOM Office die
Maglichkeit, die Konfiguration mit verschiedenen Mitteln zu schiitzen.

PaBwortschutz

Die einfachste Méglichkeit zum Schutz der Konfiguration ist die Vereinba-
rung eines Palworts. Solange Sie kein Palwort vereinbart haben, kann jeder
die Konfiguration des Gerates verandern.

Das Feld zur Eingabe des PaRworts finden Sie in ELSA LANconfigim Konfigu-
rationsbereich '‘Management' auf der Registerkarte 'Security'. Bei einer Ter-
minal- oder Telnetsitzung schalten Sie die PaRwortabfrage im Menii /
Set up/ Confi g- Modul / Passw. Zwang ein. Das Pallwort selbst wird in
diesem Fall mit dem Befehl passwd gesetzt.

Die Login-Sperre

Die Konfiguration im ELSA LANCOM Office st durch eine Login-Sperre gegen
,Brute-Force-Angriffe” geschiitzt. Bei einem Brute-Force-Angriff versucht ein
unberechtigter Benutzer ein Palwort zu ,knacken”, und so Zugang zu einem
Netzwerk, einem Rechner oder einem anderen Gerat zu erlangen. Dazu spielt
z.B. ein Rechner automatisch alle méglichen Kombinationen aus Buchstaben
und Zahlen durch, bis das richtige Pallwort gefunden wurde.

Zum Schutz gegen solche Versuche kann die maximal zuldssige Anzahl von
fehlerhaften Login-Versuchen eingegeben werden. Wird dieser Grenze
erreicht, wird der Zugang fir eine bestimmte Zeit gesperrt.

Diese Parameter gelten global fiir alle Konfigurationsméglichkeiten (Out-
band, Telnet, TFTP/ELSA LANconfig und SNMP). Tritt auf einem Zugang die
Sperre in Kraft, so sind auch alle anderen Zugange automatisch gesperrt.

Zur Konfiguration der Login-Sperre stehen in ELSA LANconfig im Konfigura-
tionsbereich 'Management' auf der Registerkarte 'Security' bzw. im Meni /
Set up/ Conf i g- Modul die folgenden Eintrage zur Verfiigung:

@ 'Sperre aktivieren nach' (Logi n- Fehl er)
@ 'Dauer der Sperre' (Sper r - M nut en)
Zugangskontrolle iiber TCP/IP

Mit einer speziellen Filterliste kann der Zugriff auf die internen Funktionen
der Geréate iiber TCP/IP eingeschrankt werden. Mit den internen Funktionen

(| ELSA LANCOM Office |




| Funktionen und Betriebsarten m)

4.2

4.21

werden hierbei Konfiguration-Sitzungen tiber Telnet oder TFTP (ELSA LAN-
config) bezeichnet.

StandardméaRig enthalt diese Tabelle keine Eintrdge, damit kann also von
Rechnern mit beliebigen IP-Adressen aus tiber TCP/IP mit Telnet oder TFTP
ein Zugriff auf den Router gestartet werden. Mit dem ersten Eintrag einer IP-
Adresse sowie der zugehdrigen Netzmaske wird der Filter aktiviert, und nur
noch die in diesem Eintrag enthaltenen IP-Adressen werden berechtigt, die
internen Funktionen zu nutzen. Mit weiteren Eintrdgen kann der Kreis der
Berechtigten erweitert werden. Die Filter-Eintrdge kénnen sowohl einzelne
Rechner als auch ganze Netze bezeichnen.

Die Zugangsliste finden Sie in ELSA LANconfig im Konfigurationsbereich
‘TCP/IP" auf der Registerkarte 'Allgemein’ bzw. im Men( / Set up/ TCP-
| P- Modul / Zugangsl i st e.

Sicherheit fiir lhr LAN

Sie mdgen es sicher nicht, wenn jeder AuRenstehende einfach die Daten auf
lhren Rechnern einsehen oder verandern kann. Ein ELSA LANCOM Office bie-
tet verschiedene Moglichkeiten, den Zugriff von aulen einzuschranken:

@ Zugangsschutz mit Name, Pallwort und Rufnummer

@ Rickruf an festgelegte Rufnummern

@ Filterung von Datenpaketen

® |P-Masquerading (auch NAT oder PAT genannt)

Die Kontrolle

Welcher Identifier” zur Erkennung des Anrufers verwendet werden soll, wird
im Konfigurationsbereich 'Kommunikation' auf der Registerkarte 'Rufan-
nahme' bzw. im Menii / Set up/ WAN- Modul / Schut z eingestellt. Zur
Auswahl stehen die folgenden Mdglichkeiten:

@ alle: Anrufe aller Gegenstellen werden angenommen.

® Name: Es werden nur Anrufe von solchen Gegenstellen angenommen,
die in der Namenliste eingetragen sind.

@ Nummer: Es werden nur Anrufe von solchen Gegenstellen angenommen,
die in der Nummernliste eingetragen sind.

@ Name oder Nummer: Es werden nur Anrufe von solchen Gegenstellen
angenommen, die in der Nummernliste oder in der Namenliste eingetra-
gen sind.
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Die Identifizierung setzt natiirlich voraus, dal§ die entsprechende Information
vom Anrufer auch ibermittelt wird.

Uberpriifung des Namens

Bei Verwendung des ELSA- bzw. PPP-Layers fiir den B-Kanal kann auch der
Name der anrufenden Gegenstelle iibertragen werden. Dazu muR allerdings
zunéchst eine Verbindung aufgebaut werden, weil der Name nicht iber den
D-Kanal ausgetauscht werden kann.

Die Reaktion der Router ist klar: Wenn ein Schutz iber den Namen vereinbart
ist, werden nur Anrufe mit bekannten Namen angenommen, die anderen
abgelehnt.

Bei Verwendung des ELSA-Protokolls wird iberpriift, ob der von der Gegen-
stelle Ubermittelte Name in der Namenliste vorhanden ist.

Beim PPP-Protakoll wird iberpriift, ob der Name der Gegenstelle in der PPP-
Liste als Benutzername vorhanden ist. Fehlt der Benutzername, wird der
Geratename als Name der Gegenstelle angenommen und gepriift. Die PPP-
Liste finden Sie in ELSA LANconfig im Konfigurationsbereich 'Kommunika-
tion' auf der Registerkarte 'Protokolle’ bzw. im Meni / Set up/ WAN-
Modul / PPP- Li st e.

Kein PaRwort? Doch, diese besondere Mdglichkeit gibt es beim PPP: Hier
kann zuséatzlich ein speziell fiir dieses Protokoll giiltiger Schutz nach PAP
(Password Authentication Protocol), CHAP (Challenge Handshake Authenti-
cation Protocol) oder MS-CHAP (Microsoft-Variante des CHAP) verlangt wer-
den. Dabei handelt es sich um den Schutz, den das eigene Gerat von der
Gegenstelle verlangt.

Die Sicherungsverfahren PAP, CHAP oder MS-CHAP wenden Sie nattirlich
nicht an, wenn Sie selber mit dem ELSA LANCOM z.B. einen Internet-Service-
Provider anwéhlen. Sie werden den ISP wahrscheinlich nicht dazu bewegen
kdnnen, eine Anfrage an ihn nach einem PaBwort zu beantworten ...

Und woher kommen Name und PaBwort des Anrufers?

Wenn das ELSA-Protokoll fiir den B-Kanal verwendet wird, 1auft die Identifi-
zierung ja nur iber den Namen, ohne Pallwort ab. Der Name ist dabei der
Geratename des anrufenden Routers.

Bei PPP werden Name und PaBwort beim Verbindungsaufbau mit der Gegen-
stelle eingegeben, z.B. im entsprechenden Fenster einer Verbindung im DFU-
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Netzwerk. Wenn der Router selbst eine Verbindung aufbaut, werden Geréte-
name, PalBwort und Benutzername aus der PPP-Liste verwendet.

Uberpriifung der Nummer

Beim Anruf tiber eine ISDN-Leitung wird in den meisten Fallen {iber den D-
Kanal die Rufnummer des Anrufers iibertragen, schon bevor eine Verbindung
zustande kommt (CLI — Calling Line Identifier).

Wenn die Rufnummer in der Nummernliste vorhanden ist, kann der Zugang
zum eigenen Netz gewahrt werden, oder der Anrufer wird bei eingeschalteter
Riickrufoption zuriickgerufen. Ist ein Schutz im ELSA LANCOM iiber die Num-
mer vereinbart, werden alle Anrufe von Gegenstellen mit unbekannten Ruf-
nummern abgelehnt.

Der Schutz mit Hilfe der Rufnummer kann mit allen B-Kanal-Protokollen (Lay-
ern) verwendet werden.

Der Riickruf

Eine besondere Variante des Zugriffschutzes wird mit der Riickruffunktion
erreicht: Dazu wird in der Namenliste fiir den gewiinschten Anrufer die
Option 'Rickruf' aktiviert und ggf. die Rufnummer angegeben.

Mit den Einstellungen in Namen- und Nummernliste und der Auswahl des
Protokolls (ELSA oder PPP) konnen Sie das Rickrufverhalten lhres Routers
steuern:

® Der Router kann den Riickruf ablehnen.
® Eskann eine voreingestellte Rufnummer zuriickrufen.

® Die Rufnummer fiir den Riickruf kann vom Anrufer frei eingegeben wer-
den.

Und ganz nebenbei steuern Sie Gber die Einstellungen die Verteilung der
Kosten fiir die Verbindung. Istin der Namenliste ein Riickruf ‘Nach Name' ver-
einbart, ibernimmt der riickrufende Router alle Gebiihren bis auf eine, die fiir
die Namensiibermittlung bendtigt wird. Ebenfalls eine Einheit fallt fiir den
Router an, wenn der Anrufer nicht diber CLI identifiziert wird. Ist dagegen eine
Identifizierung tber die Rufnummer des Anrufers erlaubt und méglich, kommt
der Anrufer sogar ganz ohne Kosten weg.

Wenn der Router selbst zuriickrufen soll, dann kann fiir viele Gegenstellen
auch das Fast-Call-Back-Verfahren (zum Patent angemeldet) verwendet wer-
den. Dies beschleunigt die Riickrufprozedur um ein betréchtliches.
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Das Versteck — IP-Masquerading (NAT, PAT)

Eine der hdufigsten Aufgaben fiir Router ist heute die Anbindung vieler
Arbeitsplatze in einem LAN an das Netz der Netze, das Internet. Jeder soll
nach Mdglichkeit direkt von seinem Arbeitsplatz aus auf das WWW zugreifen
und sich brandaktuelle Informationen fiir seine Arbeit holen kénnen.

Aber da gibt es Einwande der Netzwerkbetreuer, die sich um die Sicherheit
der Daten im firmeneigenen Netz sorgen: Jeder Arbeitsplatzrechner im
WWW? Da kann doch dann auch jeder von auflen dran! —Kann er nicht!

IP-Masquerading heilt das Versteck fiir alle Rechner im Internet. Dabei wird
nur das Routermodul des Gerdts mit seiner IP-Adresse im Internet bekannt
gemacht. Die IP-Adresse kann fest vergeben sein oder vom Provider dyna-
misch zugewiesen werden. Die Rechner im LAN nutzen den Router dann als
Gateway und kdnnen selbst nicht erkannt werden. Der Router trennt dabei
Internet und Intranet wie eine Wand. IP-Masquerading wird daher auch als
.Firewall-Technik” bezeichnet.

Die Verwendung von IP-Masquerading wird fiir jede Route in der Routing-
Tabelle einzeln festgelegt. Die Routing-Tabelle finden Sie in ELSA LANconfig
im Konfigurationsbereich ‘TCP/IP* auf der Registerkarte '‘Router' bzw. im
Menii / Set up/ | P- Rout er/ | P- Rout i ng- Tab.

Weitere Informationen finden Sie im Abschnitt 'IP-Routing: IP-Masquera-
ding".

Gebiihrenmanagement

Die Eigenschaft des Routers, Verbindungen selbstandig zu allen gewiinsch-
ten Gegenstellen aufzubauen und sie mit dem Ende der Ubertragung wieder
zu beenden, ermdglicht dem Benutzer sehr komfortablen Zugriff z.B. auf das
Internet. Bei der Dateniibertragung Gber kostenpflichtige Leitungen kénnen
jedoch durch Fehlkonfiguration des Routers (z.B. bei der Filterkonfiguration)
oder durch tibermaRigen Gebrauch des Angebots (z.B. andauerndes Surfenim
Internet) recht hohe Kosten entstehen.

Um diese Kosten zu begrenzen, bietet die Software verschiedene Mdglichkei-
ten:

@ Die verfiigharen ISDN-Verbindungsgebiihren kdnnen fiir eine bestimmte
Periode eingeschrankt werden.

@ Die verfiigharen ISDN-Verbindungsminuten kénnen fiir eine bestimmte
Periode eingeschrankt werden.
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Gebiihrenabhéngige ISDN-Verbindungshegrenzung

Werden an einem ISDN-Anschlul8 Gebiihreninformationen tibermittelt, kon-
nen die anfallenden Verbindungsgebiihren recht einfach eingeschrankt wer-
den. Im Default-Zustand diirfen z.B. maximal 830 Gebiihreneinheiten in sechs
Tagen verbraucht werden. Ist diese Grenze erreicht, erlaubt der Router keinen
weiteren aktiven Verbindungsaufbau.

Die Gebiihrentiberwachung des Routers kénnen Sie am besten bei freige-
schalteter ,,Gebiihreninformation wahrend der Verbindung” im ISDN-Netz
(nach AOCD) nutzen. Beantragen Sie ggf. die Freischaltung dieses Merkmals
bei Ihrer Telefongesellschaft. Eine Gebiihrentiberwachung mit dem Merkmal
.Gebiihreninformation nach der Verbindung” ist im Prinzip auch mdglich,
Jedoch werden dabei ggf. Dauerverbindungen nicht erkannt!

Wenn Sie das Least-Cost-Routing fiir die Router-Module eingeschaltet
haben, werden ggf. auch Verbindungen (iber Provider aufgebaut, die keine
Gebiihreninformationen (bertragen!

Zeitabhéngige ISDN-Verbindungshegrenzung

Der Mechanismus der ISDN-Gebiihrentiberwachung greift nicht, wenn am
ISDN-Anschluf® keine Gebiihreninformationen ibertragen werden. Das ist
2.B. dann der Fall, wenn die Ubermittlung der Gebiihreninformationen entwe-
der nicht beantragt wurde oder die Telefongesellschaft diese Informationen
grundsétzlich nicht tibermittelt.

Um die Kosten fiir ISDN-Verbindungen auch ohne Gebiihreninformationen
begrenzen zu kénnen, kann die maximale Verbindungsdauer mit Hilfe der Zeit
gesteuert werden. Dazu wird ein Zeitbudget fiir eine Periode vereinbart. Im
Default-Zustand dirfen z.B. fir maximal 210 Minuten innerhalb von sechs
Tagen Verbindungen aktiv aufgebaut werden.

Wird die Grenze eines Budgets erreicht, werden automatisch alle offenen
Router-Verbindungen beendet, die der Router selbst aufgebaut hat. Erst nach
dem Ablauf der aktuellen Periode werden die Budgets wieder freigegeben
und aktive Verbindungen ermdglicht. Der Administrator kann die Budgets
natiirlich auch vorzeitig wieder freigeben!

Mit einem Budget von 0 Einheiten bzw. 0 Minuten kann die Gebtihren- bzw.
Zeitiiberwachung der Routerfunktionen ausgeschaltet werden.
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Nur die Router-Funktionen sind durch den Gebiihren- oder Zeitschutz abgesi-
chert! Verbindungen tiber LANCAPI oder a/b-Ports werden davon nicht
erfalst.

Einstellungen im Gebiihrenmodul

Sie finden die Interface-Einstellungen in ELSA LANconfig im Konfigurations-
bereich 'Management' auf der Registerkarte 'Gebiihren’ oder bei Telnet- oder
Terminalsitzungen unter / Set up/ Gebuehr en- Modul .

Im Gebiihrenmodul kénnen Sie die Onlinezeit und registrierte Gebiihren ein-
stellen, Giberwachen und fir den Aufbauschutz nutzen.
® Tage/Periode
Dauer einer Uberwachungsperiode in Tagen angegeben
@ Budget-Einheiten, ISDN-Minuten-Budget
Maximale ISDN-Einheiten bzw. ISDN-Online-Minuten in einer Uberwa-
chungsperiode
@ Rest-Budget, Rest-ISDN-Minuten
Verfligbare ISDN-Einheiten bzw. ISDN-Online-Minuten in der gegenwar-
tigen Periode
® Router-Einheiten, Router-ISDN-Minuten
ISDN-Einheiten bzw. ISDN-Online-Minuten tiber alle Perioden
@ Gesamteinheiten
Alle im Geréat anfallenden Gebtihren
® Tabelle-Budget, Zeit-Tabelle
Tabellen mit Gebiihren bzw. Zeiten fir die jeweiligen Module
Die Informationen (iber die Gebiihren und Verbindungszeiten werden (iber
einen Bootvorgang hinaus gesichert (z.B. beim Einspielen einer neuen Firm-

ware) und gehen erst verloren, wenn das Gerat ausgeschaltet wird. Alle hier
erwéhnten Zeitangaben werden in Minuten gemacht.

ISDN-Verbindungen

Die Datenkommunikation zwischen zwei ISDN-Endgeréaten lduft tiber ISDN-
Verbindungen ab. Bei diesen Verbhindungen kann es sich prinzipiell um Wahl-
verbindungen oder Festverbindungen handeln.
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Die Routermodule ermitteln zundchst nur, zu welcher Gegenstelle ein Daten-
paket tibertragen werden soll. Damit die entsprechende Verbindung ausge-
wahlt und ggf. aufgebaut werden kann, miissen verschiedene Parameter fiir
alle notwendingen ISDN-Verbindungen vereinbart werden. Diese Parameter
sind in unterschiedlichen Listen abgelegt, deren Zusammenspiel die richtigen
Verbindungen erlaubt.

Wir wollen diesen Ablauf an einem vereinfachten Beispiel verdeutlichen.
Datenpaket mit PC des Internet-Nutzers

|P-Adresse E
T
— ‘@%

2 , S
(Do D D \is\DN;) (7 I (7 \:jD

Router

Provider A

IP-Routing-Tab. IP-Adresse &> Gegenstellen-Name

ISDN-Liste Gegenstelle > Rufnummer, Kommunikati-
ons-Layer

PPP-Liste Gegenstelle & Benutzername und PaRwort

Ein Datenpaket aus einem Rechner findet den Weg ins Internet in erster Linie
tiber die IP-Adresse des Empféangers. Mit dieser Adresse schickt der Rechner
das Paket los iiber das LAN zum Router. Der Router schaut mit der IP-Adresse
zunachst in der IP-Routing-Tabelle nach und findet die Gegenstelle, die zu
dieser Adresse gehort, z.B. 'Provider_A". Mit diesem Namen priift der Router
dann die ISDN-Namenliste und findet die Rufnummer der zugehorigen
Gegenstelle, die iber ISDN erreicht werden kann, inkl. des Kommunikations-
Layers, der verwendet werden soll. AuRerdem erhalt der Router aus der PPP-
Liste Benutzernamen und PaRwort, die fir die Anmeldung beim Provider A
notwendig sind.
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Der Router kann dann eine Verbindung auf der ISDN-Leitung zum Router des
Providers aufbauen. Sobald die Verbindung hergestellt ist, kann der Router
das Datenpaket tiber die ISDN-Leitung ins Internet weitergeben.

Weitere Informationen zu IP-Netzwerken etc. finden Sie in den technischen
Grundlagen in der elektronischen Dokumentation auf der CD.

Die folgenden Abschnitte stellen lhnen die ISDN-Namenliste und die darin
enthaltenen Parameter kurz vor, zeigen den Zusammenhang zu anderen
Listen und Parametern und wie sie in der Software konfiguriert werden.

Die PPP-Liste wird in einem eigenen Kapitel beschrieben (siehe 'PPP-Liste’).
Informationen zur IP-Routing-Tabelle finden Sie im Abschnitt 'IP-Routing'.

ISDN-Namenliste

Sie finden die Namenliste in ELSA LANconfigim Konfigurationsbereich 'Kom-
munikation' auf der Registerkarte 'Gegenstellen’ oder bei Telnet- oder Termi-
nalsitzungen unter / Set up/ WAN- Modul / | SDN- Nanenl i st e.

Um die verfligbaren Gegenstellen zu definieren, werden sie in der Namenli-
ste mit einem geeigneten Namen und zuséatzlichen Parametern angelegt:
® Name
Mit diesem Namen wird die Gegenstelle in den Routermodulen identifi-
ziert.
® Rufnummer
Diese Rufnummer soll angerufen werden, wenn der Router selbst aktiv
eine Verbindung zur Gegenstelle aufbauen soll.

Wenn die Gegenstelle unter verschiedenen Rufnummern erreicht werden
kann, tragen Sie die weiteren Rufnummern in der Round-Robin-Liste ein.

Wird diese Gegenstelle iber eine Festverbindung erreicht, kann hier die
Rufnummer fiir eine Backup-Leitung Gber Wahlverbindung angegeben
werden.
@ Haltezeiten
Diese Zeiten geben an, wie lange die B-Kanéle aktiv bleiben, nachdem
O bei statisch aufgebauten Kanélen fiir die Haltezeit B1 keine Daten
mehr {ibertragen wurden.

O bei dynamisch aufgebauten Kanélen fiir die Haltezeit B2 der Daten-
durchsatz unter einem fest definierten Schwellwert liegt.
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® layername
Der Layer steht fir eine Sammlung von Protokollen, die fiir diese Verbin-
dung verwendet werden sollen. Der Layer mul auf beiden Seiten der Ver-
bindung gleich eingestellt sein.

® Rickruf
Wenn der Router einen Anruf von dieser Gegenstelle erhalt, kdnnen Sie
hier optional einstellen, dalk der Anruf nicht angenommen wird. Stattdes-
sen wird die Gegenstelle zurlickgerufen mit den folgenden Optionen:
O normaler Riickruf

Rickruf nach dem schnellen ELSA-Verfahren

Ruickruf nach Uberpriifung des Namens

selbst den Riickruf der Gegenstelle nach dem schnellen ELSA-Verfah-
ren erwarten

O OO

Interface-Einstellungen

Sie finden die Interface-Einstellungen in ELSA LANconfig im Konfigurations-
bereich 'Management' auf der Registerkarte ‘Interfaces’ oder bei Telnet- oder
Terminalsitzungen unter / Set up/ WAN- Modul / | nt er f ace- Li st e.

In den Interface-Einstellungen legen Sie fir jedes Interface (also jeden Sp-
AnschluR) die allgemeinen Parameter fest. Diese Parameter gelten fir alle
Betriebsarten der Gerate. Es sind im einzelnen:
® Das D-Kanal-Protokoll, das an diesem Sg-Anschlul® verwendet wird.
Automatische Erkennung: DSS1 (Euro-ISDN), DSS1 Punkt-zu-Punkt, 1TR6,
Festverbindung Gruppe 0
@ Festverbindungsoption
B-Kanal, der ggf. fiir die Festverbindung verwendet werden soll

® Anwahlprafix

Nummer, die bei abgehenden Rufen der Rufnummer vorangestellt wird,
2.B. die Amtskennziffer beim Betrieb an TK-Anlagen

Router-Interface-Einstellungen

Sie finden die Router-Interface-Einstellungen in ELSA LANconfig im Konfigu-
rationsbereich 'Kommunikation' auf der Registerkarte 'Allgemein’ oder bei
Telnet- oder Terminalsitzungen unter / Set up/ WAN- Mbdul / Rout er -
Interface-Liste.
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In den Router-Interface-Einstellungen legen Sie fiir jedes Interface (also
jeden Sg-Anschlul) die Parameter fest, die in der Betriebsart als Router ver-
wendet werden. Diese Parameter gelten nicht fiir die anderen Betriebsarten
der Gerdte. Es sind im einzelnen:

® Rufnummern (MSN/EAZ)
Auf diese Rufnummern reagiert der Router bei eingehenden Anrufen.
Mehrere Rufnummern werden durch Semikolon getrennt. Ohne Eingabe
der Rufnummer reagiert der Router auf alle anliegenden Rufnummern.

Die erste der eingetragenen Rufnummern wird bei aktivem Verbindungs-

aufbau an die Gegenstelle iibertragen. Ohne Eingabe der Rufnummer
wird die Haupt-MSN des Anschlusses (ibertragen.

@ Option fir Y-Verbindung

Schalten Sie diese Option ein, wenn die beiden B-Kanéle des Anschlus-
ses parallel Verbindungen zu unterschiedlichen Gegenstellen aufbauen
kdnnen sollen.

@ Unterdrlickung der eigenen Rufnummer

Schalten Sie diese Option ein, wenn die eigene Rufnummer bei aktivem
Verbindungsaufbau des Routers nicht bei der Gegenstelle angezeigt wer-
den soll.

Diese Funktion mull vom Netzbetreiber unterstiitzt werden.

LANCAPI-Interface-Einstellungen

Sie finden die LANCAPKInterface-Einstellungen in £LSA LANconfigim Konfi-
gurationsbereich 'LANCAPI" auf der Registerkarte 'Allgemein’ oder bei Tel-
net- oder Terminalsitzungen unter / Set up/ LANCAPI - Modul /
Interface-Liste.

In den Router-Interface-Einstellungen legen Sie fiir jedes Interface (also
jeden Sg-AnschluR) die Parameter fest, die fiir die LANCAPI verwendet wer-
den. Diese Parameter gelten nicht fiir die anderen Betriebsarten der Geréte.
Es sind im einzelnen:

® Rufnummern (MSN/EAZ)

Auf diese Rufnummern reagiert die LANCAPI bei eingehenden Anrufen.
Mehrere Rufnummern werden durch Semikolon getrennt. Ohne Eingabe
der Rufnummer reagiert der Router auf alle anliegenden Rufnummern.
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® Zugriff auf die LANCAPI
Hier kénnen Sie die Funktion der LANCAPI fir das Interface ganz aus-
schalten, nur fiir ausgehende Rufe oder fiir ein- und ausgehende Rufe
zulassen.

@ Ubertragung der eigenen Rufnummer
Normalerweise wird beim aktiven Verbindungsaufbau tiber die LANCAPI
die Rufnummer Gbermittelt, die in der CAPI-Applikation eingestellt
wurde. Falls diese Rufnummer fehlt oder nicht giiltig ist, dbertragt die
LANCAPI keine Rufnummer. Mit dieser Option kdnnen Sie festlegen, dal
bei fehlender Rufnummer der CAPI-Applikation stattdessen die erste im
Feld 'Rufnummer’ eingetragene Nummer {ibertragen wird.

Layer-Liste

Sie finden die Liste der Kommunikationslayer in £LSA LANconfig im Konfigu-
rationsbereich 'Kommunikation' auf der Registerkarte 'Allgemein’ oder bei
Telnet- oder Terminalsitzungen unter / Set up/ WAN- Modul / Layer -
Li ste.

In einem Layer definieren Sie eine bestimmte Kombination von Protokoll-Ein-
stellungen, die fir die Ubertragung zu anderen Gerdten verwendet werden
sollen. Es sind im einzelnen:

® layername

Unter diesem Namen werden die Protokoll-Einstellungen gespeichert. In
der Namenliste wahlen Sie die Einstellungen mit dem Layernamen fiir die
entsprechende Verbindung aus.

@ Encapsulation

Stellen Sie hier ein, ob den Datenpaketen ein Ethernet-Header hinzuge-
fligt werden soll. Normalerweise reicht die Einstellung Transparent’, nur
bei HDLC-Verbindungen zu Fremdgeraten kann diese Einstellung notwen-
dig sein.

® layer-3
Layer-3-Protokoll fir die Verbindung. Wird bei ankommenden Rufen teil-
weise automatisch erkannt.

Bei Verwendung von PPP ist ein zusatzlicher Eintrag in der PPP-Liste
erforderlich.

Bei Verwendung von Scripts ist ein zusatzlicher Eintrag in der Script-Liste
erforderlich.
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® Llayer-2
Layer-2-Protokoll fiir die Verbindung.

@ OQOptionen
Aktiviert optional die Kompression der Daten und die Kanalbiindelung.
Diese Optionen werden nur wirksam, wenn sie von den Protokollen auf
Layer 2 und Layer 3 unterstiitzt werden.

® Llayer-1
Layer-1-Protokoll fir die Verbindung. Wird bei ankommenden Rufen teil-
weise automatisch erkannt.

Round-Robin-Liste

Sie finden die Round-Robin-Liste in ELSA LANconfig im Konfigurationsbe-
reich 'Kommunikation' auf der Registerkarte ‘Gegenstellen’ oder bei Telnet-
oder Terminalsitzungen unter / Set up/ WAN- Modul / RoundRobi n-
Li ste.

Wenn eine Gegenstelle unter mehreren Rufnummern zu erreichen ist, tragen
Sie zunachst die erste Rufnummer in der Namenliste und alle weiteren in der
Round-Robin-Liste ein.
® Gegenstelle
Name der Gegenstelle, wie sie vorher in der Namenliste definiert wurde.
® Round-Robin
Weitere Rufnummern fiir diese Gegenstelle. Mehrere Nummern werden
durch Bindestriche getrennt.
® Anfangen mit:

Geben Sie an, ob ein neuer Verbindungsaufbau mit der zuletzt erfolgrei-
chen Nummer gestartet werden soll oder immer mit der ersten Nummer
der Liste.

Script

Sie finden die Script-Liste in ELSA LANconfigim Konfigurationsbereich 'Kom-
munikation' auf der Registerkarte 'Protokolle’ oder bei Telnet- oder Terminal-
sitzungen unter / Set up/ WAN- Modul / Scri pt - Li st e.

Wenn fiir die Anwahl der Gegenstelle die Abarbeitung eines Scripts erforder-
lich ist, kdnnen Sie hier das Script eintragen und der Gegenstelle zuordnen.

(| ELSA LANCOM Office |




| Funktionen und Betriebsarten

4.48

449

Das in der Layerliste fiir diese Verbindung ausgewahlte Layer-3-Protokoll
mul die Scriptverarbeitung unterstiitzen.
® Gegenstelle

Name der Gegenstelle, wie sie vorher in der Namenliste definiert wurde.
® Script

Tragen Sie hier das Script ein, wie im Referenzteil der Dokumentation
beschrieben.

Rufannahme

Sie finden die Einstellungen fiir die Rufannahme in ELSA LANconfig im Kon-
figurationsbereich 'Kommunikation' auf der Registerkarte ‘Rufannahme' oder
bei Telnet- oder Terminalsitzungen unter / Set up/ WAN- Modul /
Schut z.

Mit den Einstellungen fiir die Rufannahme legen Sie fest, unter welchen
Umstédnden das Gerat ankommende Rufe annimmt. Diese Einstellungen gel-
ten nur fiir die Routerfunktionen des Geréts.
® Alle

Alle Rufe werden angenommen.

® Name
Alle Rufe werden zundchst angenommen. In der Protokollverhandlung
wird der Name ermittelt und gepriift, ob dieser Name in der Namenliste
vorhanden ist. Nur dann bleibt die Verbindung bestehen, ansonsten wird
sie wieder abgebaut.

® Nummer

Der Anruf wird nur angenommen, wenn die Gegenstelle in der Nummern-
liste eingetragen ist und die Rufnummer der Gegenstelle bermittelt
wird.

® Name oder Nummer

Der Anruf wird angenommen, wenn eine der beiden Uberpriifungen
erfolgreich ist.

Nummernliste

Sie finden die Nummernliste in ELSA LANconfig im Konfigurationsbereich
'Kommunikation' auf der Registerkarte 'Rufannahme’ oder bei Telnet- oder
Terminalsitzungen unter / Set up/ WAN- Modul / Nunmmer nl i st e.
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Die Nummernliste wird fiir den passiven Verbindungsaufbau zum Schutz bei
der Rufannahme und fiir den Start eines Riickrufs verwendet.
@ Rufnummer
Rufnummer, die von der anrufenden Gegenstelle tibermittelt wird (ggf.
inkl. Landes- und Orts-Kennzahlen).
® Gegenstelle

Name der Gegenstelle, wie sie in der Namenliste definiert wurde. Ist in
der Namenliste ein Riickruf definiert, wird diese Gegenstelle zurlickgeru-
fen.

Automatische AdreBverwaltung mit DHCP

Fiir einen reibungslosen Betrieb in einem TCP/IP-Netzwerk bendtigen alle
Gerate in einem lokalen Netzwerk eindeutige IP-Adressen.

Zusdtzlich brauchen sie noch die Adressen von DNS- und NBNS-Servern
sowie eines Standard-Gateways, iber das Datenpakete von lokal nicht
erreichbaren Adressen geroutet werden sollen.

Bei einem kleinen Netzwerk ist es durchaus noch denkbar, allen Rechnernim
Netz ,von Hand" diese Adressen einzutragen. Bei einem groen Netz mit vie-
len Arbeitsplatzrechnern wird das jedoch leicht zu einer uniiberschaubaren
Aufgabe.

In solchen Féllen bietet sich die Verwendung des DHCP (Dynamic Host Con-
figuration Protocol) an. Uber dieses Protokoll kann ein DHCP-Server in einem
TCP/IP-basierten LAN den einzelnen Stationen die benétigten Adressen
dynamisch zuweisen.

Der DHCP-Server

ELSA LANCOM Office kann als DHCP-Server die IP-Adressen in seinem TCP/
IP-Netz verwalten. Dabei teilt er den Arbeitsplatzrechnern die folgenden
Parameter mit:

® |P-Adresse

Netzmaske

Broadcast-Adresse

DNS-Server

NBNS-Server

Default-Gateway
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® Giltigkeitsdauer der zugewiesenen Parameter

Der DHCP-Server entnimmt die IP-Adressen entweder aus einem frei defi-
nierten Adrel3-Pool oder ermittelt die Adressen selbstandig aus der eigenen
[P-Adresse (oder Intranet-Adresse).

Ein vollig unkonfiguriertes Gerat kann sogar im DHCP-Automodus die IP-
Adressen fir sich selbst und fiir die Rechner im Netz selbstandig festlegen.

Im einfachsten Fall miissen Sie daher nur das neue Geréat im Auslieferungs-
zustand in einem Netz ohne andere DHCP-Server anschlieRen und einschal-
ten. Der DHCP-Server regelt im Zusammenspiel mit ELSA LANconfig tiber
einen Assistenten dann alle weiteren Adre-Zuweisungen im lokalen Netz
selbst.

DHCP - 'Ein’, 'Aus' oder 'Auto'?
Der DHCP-Server kann drei verschiedene Zustande annehmen:

@ 'Ein": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe die-
ses Wertes wird die Konfiguration des Servers (Giltigkeit des Adrel3-
Pools) tiberpriift.

O Bei einer korrekten Konfiguration bietet das Gerét sich als DHCP-Ser-
ver im Netz an.

O Bei einer fehlerhaften Konfiguration (z.B. ungiiltige Pool-Grenzen)
wird der DHCP-Server wieder abgeschaltet und wechselt in den
Zustand 'Aus'.

@ 'Aus': Der DHCP-Server ist dauerhaft abgeschaltet.

@ ‘'Auto’: Der Server befindet sich im Automodus. In diesem Zustand sucht
das Gerdt nach dem Einschalten im lokalen Netz nach anderen DHCP-Ser-
vern. Diese Suche ist erkennbar durch das kurze Aufleuchten der Tx-LED
nach dem Einschalten.

O Wird mindestens ein anderer DHCP-Server gefunden, schaltet das
Gerédt seinen eigenen DHCP-Server aus. Damit wird u.a. verhindert,
dal§ ein unkonfiguriertes Gerat nach dem Einschalten im Netz Adres-
sen vergibt, die nicht im lokalen Netz liegen.

O Werden keine anderen DHCP-Server gefunden, schaltet das Gerat
seinen eigenen DHCP-Server ein.

Ob der DHCP-Server letztendlich ein- oder ausgeschaltet ist, kann den
DHCP-Statistiken entnommen werden.

Die Default-Einstellung fir den Zustand ist 'Auto’.
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So werden die Adressen zugewiesen

Zuweisung von IP-Adressen

Damit der DHCP-Server den Rechnern im Netz IP-Adressen zuweisen kann,
muld er zundchst einmal wissen, welche Adressen er fiir diese Zuweisung
verwenden darf. Fir die Auswahl der mdglichen Adressen gibt es drei ver-
schiedene Optionen:

® Die IP-Adresse kann aus dem eingestellten AdreR-Pool genommen wer-
den (Start-AdreR-Pool bis End-AdreR-Pool). Hier kénnen beliebige im
lokalen Netz giiltige Adressen eingegeben werden.
® Wird stattdessen '0.0.0.0' eingegeben, so ermittelt der DHCP-Server
selbstandig die jeweiligen Adressen (Start bzw. Ende) aus den Einstellun-
gen fir die IP-Adresse oder Intranet-Adresse im 'TCP/IP-Modul'. Dabei
wird wie folgt vorgegangen:
O Ist nur die IP-Adresse oder nur die Intranet-Adresse eingegeben, so
wird {ber die zugehorige Netzmaske der Start bzw. das Ende des
Pools bestimmt.

O Sind beide angegeben, so hat die Intranet-Adresse den Vorrang bei
der Bestimmung des Pools.

Aus der verwendeten Adresse (IP- oder Intranet-Adresse) und der zuge-
hérigen Netzmaske ermittelt der DHCP-Server die erste und die letzte
mdgliche IP-Adresse im lokalen Netz als Start- bzw. End-Adresse des
AdreB-Paals.

® Wenn der Router weder eine eigene IP- noch eine Intranet-Adresse hat,
befindet sich das Gerat in einem besonderen Betriebszustand. Es ver-
wendet dann selbst die IP-Adresse '10.0.0.254' und den AdreR-Pool
"10.x.x.x" fiir die Zuweisung der IP-Adressen im Netz. In diesem Zustand
weist der DHCP-Server den anderen Rechnern im Netz nur die IP-Adresse
und deren Giltigkeit zu, nicht jedoch die anderen Informationen.

Wenn nun ein Rechner im Netz gestartet wird, der mit seinen Netzwerk-Ein-
stellungen iber DHCP eine IP-Adresse anfordert, wird ihm ein Gerat mit akti-
viertem DHCP-Modul die Zuweisung einer Adresse anbieten. Als IP-Adresse
wird dabei eine giltige Adresse aus dem Pool genommen. Wurde dem Rech-
ner in der Vergangenheit bereits schon mal eine IP-Adresse zugewiesen, so
fordert er eben diese Adresse wieder an, und der DHCP-Server versucht ihm
diese Adresse wieder zuzuweisen, wenn sie nicht bereits einem anderen
Rechner zugewiesen wurde.
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Der DHCP-Server priift zusatzlich, ob die ausgesuchte Adresse im lokalen
Netz noch frei ist. Sobald die Eindeutigkeit einer Adresse festgestellt wurde,
wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

Zuweisung der Netzmaske

Die Zuweisung der Netzmaske erfolgt analog zur Adrezuweisung. Wenn im
DHCP-Modul eine Netzmaske eingetragen ist, wird diese bei der Zuweisung
verwendet. Ansonsten wird die Netzmaske aus dem TCP/IP-Modul verwen-
det. Die Reihenfolge ist dabei die gleiche wie bei der AdreRzuweisung.

Zuweisung der Broadcast-Adresse

In der Regel wird im lokalen Netz fiir Broadcast-Pakete eine Adresse verwen-
det, die sich aus den giiltigen IP-Adressen und der Netzmaske ergibt. Nur in
Sonderfallen (z.B. bei verwendung von Sub-Netzen fiir einen Teil der Arbeits-
platzrechner) kann es ndtig sein, eine andere Broadcast-Adresse zu verwen-
den. In diesem Fall wird die zu verwendende Broadcast-Adresse im DHCP-
Modul eingetragen.

Die Anderung der Voreinstellung fiir die Broadcast-Adresse wird nur fiir
erfahrene Netzwerk-Spezialisten empfohlen. Eine Fehlkonfiguration in die-
sem Bereich kann zu unerwiinschten, kostenpflichtigen Verbindungsaufbau-
vorgangen fiihren!

Zuweisung von DNS- und NBNS-Server
Hierzu werden die zugehdrigen Eintrage aus dem 'TCP-Modul' herangezogen.

Ist bei den entsprechenden Feldern kein Server angegeben, so gibt der Router
seine eigene IP-Adresse als DNS-Adresse weiter. Diese wird bestimmt, wie
unter 'Zuweisung einer IP-Adresse’ beschrieben. Der Router verwendet dann
DNS-Forwarding (siehe auch 'DNS-Forwarding'), um DNS- oder NBNS-Anfra-
gen des Hosts aufzuldsen.

Zuweisung des Default-Gateways

Das Gerat weist dem anfragenden Rechner standardmalig seine eigene IP-
Adresse als Gateway-Adresse zu.

Falls erforderlich, kann diese Zuweisung durch die Einstellungen am Arbeits-
platzrechner tiberschrieben werden.
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Giiltigkeitsdauer einer Zuweisung

Die dem Rechner einmal zugewiesenen Adressen haben nur eine begrenzte
Gultigkeit. Nach Ablauf dieser Gltigkeitsdauer darf der Rechner sie nicht
mehr verwenden. Damit der Rechner die Adressen (vor allem seine IP-
Adresse) danach nicht immer wieder verliert, beantragt er rechtzeitig eine
Verldngerung, die ihm in der Regel auch immer gewahrt wird. Nur wenn die
Giltigkeitsdauer ablauft, wahrend der Rechner abgeschaltet ist, verliert er
die Adresse.

Bei jeder Anfrage kann ein Host eine bestimmte Giiltigkeitsdauer fordern. Ein
DHCP-Server kann dem Host aber auch eine davon abweichende Giiltigkeits-
dauer zuweisen. Das DHCP-Modul bietet zwei Einstellungen, um die Giiltig-
keitsdauer zu beeinflussen:

® Maximale Giiltigkeit in Minuten

Hier kann die maximale Giltigkeitsdauer eingetragen werden, die der
DHCP-Server einem Host zuweist.

Fordert ein Host eine Giiltigkeit an, die die maximale Dauer iberschreitet,
so wird ihm nur diese maximale Giltigkeit zugewiesen!

Der Defaultwert von 6000 Minuten entspricht ca. 4 Tagen.

® Default-Giiltigkeit in Minuten
Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen
wird, wenn der Host (berhaupt keine Giiltigkeitsdauer anfordert. Der
Defaultwert von 500 Minuten entspricht ca. 8 Stunden.

Vorfahrt fiir den DHCP-Server — Zuweisung anfordern

StandardméaRig sind fast alle Einstellungen in der Netzwerkumgebung von
Windows so eingestellt, daR die benttigten Parameter iber DHCP angefragt
werden. Uberpriifen Sie die Einstellungen mit einem Klick auf Start » Ein-
stellungen > Systemsteuerung > Netzwerk. Wahlen Sie den Eintrag fir
‘TCP/IP* an Ihrem Netzwerkadapter, und 6ffnen Sie die Eigenschaften.

Auf den verschiedenen Registerkarten kdnnen Sie nun nachsehen, ob spezi-
elle Eintrage z.B. fir die IP-Adresse oder das Standard-Gateway vorhanden
sind. Wenn Sie alle Werte vom DHCP-Server zuweisen lassen wollen,
l6schen Sie nur die entsprechenden Eintrage.

Auf der Registerkarte "WINS-Konfiguration' muf zusétzlich die Option 'DHCP
flir WINS-Auflésung verwenden' eingeschaltet werden, wenn man Win-
dows-Netze dber IP mit Namensauflésung tiber NBNS-Server verwenden
will. Der DHCP-Server muR dann auBerdem einen NBNS-Eintrag haben.
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Vorfahrt fiir den Rechner — Zuweisung iiberschreiben

Sollte ein Rechner andere Parameter verwenden als die ihm zugewiesenen
(z.B. ein anderes Standard-Gateway), so miissen diese Parameter direkt am
Arbeitsplatzrechner eingestellt werden. Der Rechner ignoriert dann die ent-
sprechenden Parameter in der Zuweisung durch den DHCP-Server.

Unter Windows geschieht das z.B. (iber die Eigenschaften der Netzwerkum-
gebung.

Klicken Sie auf Start » Einstellungen » Systemsteuerung »> Netz-
werk. Wahlen Sie den Eintrag ftir TCP/IP' an lhrem Netzwerkadapter und
offnen die Eigenschaften.

Auf den verschiedenen Registerkarten kénnen Sie nun die gewiinschten
Werte eintragen.

Im DHCP-Modul kann iiber den Punkt ‘Setup/DHCP/Tabelle-DCHP' die Zuwei-
sung von IP-Adressen an die jeweiligen Rechner {berpriift (bzw. nachge-
schaut) werden. Diese Tabelle zeigt die zugewiesene IP-Adresse, die MAC-
Adresse, die Gltigkeitsdauer, den Namen des Rechners (falls vorhanden)
sowie den Typ der AdreR-Zuweisung.

Im Feld 'Typ" wird angegeben, wie die Adresse zugewiesen wurde. Das Feld
kann die folgenden Werte annehmen:
® neu
Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server Gberpriift
die Eindeutigkeit der Adresse, die dem Rechner zugewiesen werden soll.
® unbek.
Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR die
Adresse bereits an einen anderen Rechner vergeben wurde. Der DHCP-
Server hat leider keine Mdglichkeit, weitere Informationen iber diesen
Rechner zu erhalten.
® stat.
Ein Rechner hat dem DHCP-Server mitgeteilt, daR er eine feste IP-
Adresse besitzt. Diese Adresse darf nicht mehr verwendet werden.
@ dyn.
Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.
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Konfiguration des DHCP-Servers

Bei der Konfiguration als DHCP-Server gibt es prinzipiell zwei Ausgangssitua-
tionen:

@ Sie haben hisher noch kein Netzwerk eingerichtet, oder lhr vorhandenes
lokales Netz verwendet kein TCP/IP. Mit dem DHCP-Server in Ihrem
neuen ELSA-Gerat konnen Sie auf einen Streich allen Rechnern im Netz
und dem Gerat selbst IP-Adressen zuweisen.

@ Sie haben auch bisher schon ein Netz mit TCP/IP, aber ohne DHCP-Server
betrieben und stellen nun auf DHCP-Betrieb um.

Konfiguration mit ELSA LANconfig und den Assistenten

In beiden Situationen hilft hnen ELSA LANconfig mit einem Assistenten, die
notwendigen Einstellungen vorzunehmen:

@ Verbinden Sie das unkonfigurierte Gerdt tiber das Netzwerkkabel mit
lhrem lokalen Netz. Wenn Sie das Gerat dabei an einen Hub anschlielen,
muf der Node/Hub-Umschalter in der 'Node'-Position stehen. Wenn Sie
den Router dagegen direkt an die Netzwerkkarte eines Rechners im Netz
anschlieen, muR sich der Node/Hub-Umschalter in der Position 'Hub'
befinden.

(@ Schalten Sie das Geréat ein. Es findet dann zundchst keinen anderen
DHCP-Server im Netz und aktiviert seine eigenen DHCP-Funktionen.

® Falls noch nicht geschehen, installieren Sie das Protokoll 'TCP/IP' auf
allen Rechnern im lokalen Netz.

O Bei der Installation des Protokolls werden die Rechner meist stan-
dardmaRig so eingestellt, dall Sie die IP-Adresse automatisch von
einem DHCP-Server beziehen wollen. Nach einem Neustart, der mit
dieser Installation verbunden ist, fordern die Rechner automatisch
eine |P-Adresse vom DHCP-Server an.

O Wenn Sie das Protokoll schon installiert haben, aktivieren Sie nun die
DHCP-Funktion auf allen Rechnern im lokalen Netz. Offnen Sie dazu
z.B. unter Windows 95 mit Start > Einstellungen »> System-
steuerung P> Netzwerk das Fenster zur Konfiguration der Netz-
werkeigenschaften. Doppelklicken Sie den Eintrag fiir das Protokoll
‘TCP/IP".

Aktivieren Sie die Option 'IP-Adresse automatisch beziehen'. Wech-
seln Sie auf die Registerkarte 'DNS-Konfiguration', und l6schen Sie
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alle vorhandenen DNS-Adressen. Loschen Sie dann auf der Register- E
karte 'Gateway' alle evtl. vorhandenen Eintrdge und schlieRen alle

Fenster mit OK. Nach einem Neustart, der mit dieser Einstellung ver-

bunden ist, fordern die Rechner automatisch eine IP-Adresse aus dem
Adrel8-Pool des DHCP-Servers an.

Eigenschaften fur TCP/IP EHE
Bindungen I Enweitert I MetBlOS I DM S-Konfiguration |
Gateway I WwINS-Keonfiguration IP-Adresse

Diezem Computer kann automatizch eine [P-Adresze
zugewiezen werden. Wenn im Metzwerk |P-Adreszen nicht
automatisch vergeben werden, holen Sie beim

Metzwerk administrator eine Adresse ein, und geben Sie diese
unten gin.

& P-ddresse automatisch beziehen %

" |P-Adresse festlegen:

0K | Abbrechen |

@ |Installieren Sie ELSA LANconfig auf einem der Rechner im Netz.

() Starten Sie das Programm aus der Programmgruppe 'ELSAlan'. Beim
Start bemerkt ELSA LANconfig, dal§ sich ein unkonfigurierter Router im
Netz befindet, und startet den Assistenten fiir die Grundeinstellungen.

O Wenn Sie bisher noch keine IP-Adressen in Ihrem Netz verwendet

haben, wahlen Sie in diesem Assistenten die Option 'Alle Einstellun-
gen automatisch vornehmen', und betatigen Sie im nachsten Fenster
die Schaltfldche Fertigstellen.
Der Assistent weist dem Router nun die IP-Adresse '10.0.0.1" mit der
Netzmaske '255.255.255.0' zu und schaltet den DHCP-Server ein. Aus
der IP-Adresse ermittelt das Gerat dann den giltigen AdreR-Pool fir
die DHCP-Zuweisung.
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4.6.1

O Wenn Sie auch vor der Umstellung auf DHCP-Betrieb IP-Adressen in
Ihrem Netz verwendet haben, wahlen Sie in diesem Assistenten die
Option 'lch méchte die Einstellungen selber vornehmen'. Geben Sie
im nachsten Fenster eine freie IP-Adresse aus dem bisher verwende-
ten AdreRbereich ein, und schalten Sie den DHCP-Server ein.

Der Assistent weist dem Gerat nun die eingestellte IP-Adresse mit
der zugehorigen Netzmaske zu. Aus der IP-Adresse ermittelt das
Gerat dann den giiltigen Adrel3-Pool fiir die DHCP-Zuweisung.

O Nach einigen Sekunden werden automatisch alle Rechner im Netz
tiberpriift und erhalten ggf. ein neue IP-Adresse vom DHCP-Server.
Zusatzlich werden den Rechnern dann auch die weiteren Parameter
wie Broadcast-Adresse, DNS-Server, Default-Gateway etc. mitge-
teilt.

Manuelle Konfiguration

Wenn die Konfiguration mit dem Assistenten von ELSA LANconfig fir Sie
nicht in Frage kommt, kénnen Sie die Parameter fiir den DHCP-Server auch
von Hand einstellen: in ELSA LANconfig im Konfigurationsbereich "TCP/IP'
auf der Registerkarte 'DHCP" oder im Menii / Set up/ DHCP- Modul .

DNS

Der Domain-Name-Service (DNS) stellt in TCP/IP-Netzen die Verkniipfung
zwischen Rechnernamen bzw. Netzwerknamen (Domains) und IP-Adressen
her. Dieser Service ist auf jeden Fall erforderlich fir die Kommunikation im
Internet, um z.B. einer Anfrage nach 'www.elsa.de' die entsprechende IP-
Adresse zuriickliefern zu kdnnen. Aber auch innerhalb eines lokalen Netzes
oder bei der LAN-Kopplung ist es sinnvoll, die IP-Adressen im LAN den
Namen der Rechner eindeutig zuordnen zu kénnen.

Was macht ein DNS-Server?

Die bei einem DNS-Server nachgefragten Namen bestehen aus mehreren
Teilen: ein Teil besteht aus dem eigentlichen Namen des Hosts oder Dien-
stes, der angesprochen werden soll, ein anderer Teil kennzeichnet die
Domain. Innerhalb eines lokalen Netzes ist die Angabe der Domain optional.
Diese Namen kdnnen also z.B. 'www.domain.com' oder 'ftp.domain.com’ hei-
RBen.
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Ohne DNS-Server im lokalen Netz wird jeder lokal unbekannte Name tiber die
DEFAULT-Route gesucht. Durch die Verwendung eines DNS-Servers kdnnen
alle Namen, die mit ihrer IP-Adresse bekannt sind, direkt bei der richtigen
Gegenstelle gesucht werden. Der DNS-Server kann dabei im Prinzip ein sepa-
rater Rechner im Netz sein. Folgende Griinde sprechen jedoch dafiir, den
DNS-Server direkt im ELSA LANCOM Office anzusiedeln:

® Ein ELSA LANCOM Office kann in der Betriebsart als DHCP-Server die IP-
Adressen fir die Rechner im lokalen Netz selbsténdig verteilen. Der
DHCP-Server kennt also schon alle Rechner im eigenen Netz, die ihre IP-
Adresse per DHCP beziehen, mit Rechnername und IP-Adresse. Ein exter-
ner DNS-Server hétte bei der dynamischen AdreRvergabe des DHCP-Ser-
vers mdglicherweise Schwierigkeiten, die Zuordnung zwischen IP-
Adresse und Namen aktuell zu halten.

@® Beim Routing von Windows-Netzen (ber NetBIOS kennt ein ELSA
LANCOM Office auRerdem die Rechnernamen und IP-Adressen in den
anderen angeschlossenen NetBIOS-Netzen. Auerdem melden sich auch
die Rechner mit fest eingestellter IP-Adresse ggf. in der NetBIOS-Tabelle
an und sind damit mit Namen und Adressen bekannt.

@ Der DNS-Server im ELSA LANCOM Office kann gleichzeitig als sehr kom-
fortabler Filtermechnismus eingesetzt werden. Anfragen nach bestimm-
ten Domains, die nicht besucht werden diirfen, kdnnen durch die einfache
Angabe des Domain-Namens fiir das ganze LAN, nur fiir Teilnetze (Sub-
netze) oder sogar fiir einzelne Rechner gesperrt werden.

Der DNS-Server bezieht bei Anfragen nach bestimmten Namen alle Informa-
tionen in die Suche mit ein, die ihm zur Verfiigung stehen:

@ Zuerst priift der DNS-Server, ob der Zugriff auf diesen Namen nicht durch
die Filterliste verboten ist. Wenn das der Fall ist, wird der anfragende
Rechner mit einer Fehlermeldung dariiber informiert, dal® er auf diesen
Namen nicht zugreifen darf.

@ Dann sucht er in der eigenen, statischen DNS-Tabelle nach Eintrdgen fiir
den entsprechenden Namen.

@ Steht in der DNS-Tabelle kein Eintrag fir diesen Namen, wird die dyna-
mische DHCP-Tabelle durchsucht. Die Verwendung der DHCP-Informatio-
nen kann bei Bedarf ausgeschaltet werden.

@ Findet der DNS-Server in den vorausgegangenen Tabellen keine Informa-
tionen Gber den Namen, werden die Listen des NetBIOS-Moduls durch-
sucht. Auch die Verwendung der NetBIOS-Informationen kann bei Bedarf
ausgeschaltet werden.
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Sollte der gesuchte Name in allen verfiigharen Informationen nicht gefunden
werden, leitet der DNS-Server die Anfrage tiber den normalen DNS-Forwar-
ding-Mechanismus an einen anderen DNS-Server (z.B. beim Internet-Provi-
der) weiter oder schickt dem anfragenden Rechner eine Fehlermeldung.

So stellen Sie den DNS-Server ein

Die Einstellungen fir den DNS-Server finden Sie in ELSA LANconfig im Kon-
figurationsbereich 'TCP/IP" auf der Registerkarte 'DNS-Server'. Gehen Sie zur
Einstellung des DNS-Servers wie folgt vor:

@ Schalten Sie den DNS-Server ein.
set setup/dns-nodul /zustand ein

(@ Geben Sie die Domain ein, in der sich der DNS-Server befindet. Mit Hilfe
dieser Domain erkennt der DNS-Server bei Anfrage, ob sich der gesuchte
Name im eigenen LAN befindet oder nicht. Die Angabe der Domain ist
optional.

set setup/dns-nodul /donmai n i hredonai n. de

(® Geben Sie an, ob die Informationen aus dem DHCP-Server und dem Net-
BIOS-Modul verwendet werden sollen.

set setup/dns-nodul / dhcp-verwenden ja
set setup/dns-nodul / Net Bl OS-verw. ja
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Konfiguriere: I TCRAP i l

Algemein | DHCP | DN DNS-Server | Router | Fiter | t.4]

¥ DNS-Server akliviert
[s

Eigene Domane: Iihredomain
Giiltigkeitzdaver: |2.DDD Sekunden

W Adreszen von DHCP-Clients auflazen

¥ Mamen von MetBI0S-5tationen aufldzen

Tragen Sie hier die Mamen und Adressen der Stationen ein, auf die

Sie direkt Liber den Stations-Mamen zugreifen wallen.

DMS-Tabelle ...

Sie kinnen den Zugriff auf einzelne Stationen oder ganze
Domanen unterbinden, indem Sie diese hier eintragen.

DMNS-Filter ...

ELSA OK | abbrechen |

@ Der DNS-Server dient hauptséchlich dazu, Anfragen nach Namen im
Internet von den Anfragen nach Namen bei anderen Gegenstellen zu
trennen. Tragen Sie daher alle Rechner in die DNS-Tabelle ein,

O deren Name und IP-Adresse Sie kennen,

O die nicht im eigenen LAN liegen,
O die nicht im Internet liegen und

O die tiber den Router erreichbar sind.

Wenn Sie z.B. in einem externen Biiro arbeiten und tber den Router den
Mailserver in der Zentrale (Name: mail.ihredomain.de, IP: 10.0.0.99)

erreichen wollen, tragen Sie ein:
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DHS-Tabelle - Meuer Eintrag EHE
MName der Station: Imail.ihredomain.de
IP-Adresse der Station: I‘ID.D.D.SS Abbrechen |

cd setup/dns-nodul /dns-tabelle
set mail.ihredomain.de 10.0.0.99
Die Angabe der Domain ist dabei optional, aber zu empfehlen.

Wenn Sie nun das Mailprogramm starten, wird es vermutlich automa-
tisch den Server 'mail.ihredomain.de’ suchen. Der DNS-Server gibt dar-
aufhin die IP-Adresse '10.0.0.99' zuriick. Das Mailprogramm sucht dann
nach dieser IP-Adresse. Mit entsprechenden Eintragen in IP-Routing-
Tabelle und Namenliste etc. wird dann automatisch die Verbindung zum
Netz in der Zentrale hergestellt, wo der Mailserver schlieRlich gefunden
wird.

(® Mit der Filterliste kénnen Sie schlieRlich ganz genau bestimmen, wer auf

welche Namen oder Domains nicht zugreifen darf.

DHS-Filter - Neuer Eintrag HE

Domane: Iwww.gespente-domain.de
IP-Adresse: ID.D.D.D Abbrechen
Metzrnaske: ID.D.D.D

cd setup/dns-nodul /filter-liste

o
Fa
\_!

set 001 www. gesperrte-donmain.de 0.0.0.0 0.0.0.0

Mit diesem Eintrag (mit dem Index '001') sperren Sie diese Domain fiir
alle Rechner im lokalen Netz. Der Index ‘001" ist frei gewahlt und dient
lediglich der Ubersichtlichkeit. Bei der Eingabe der Domain sind auch die
Wildcards '?" (steht flr genau ein Zeichen) und ™' (fiir beliebig viele Zei-
chen) erlaubt. Wenn nur ein bestimmter Rechner (z.B. mit IP 10.0.0.123)
nicht auf DE-Domains zugreifen kdnnen soll, tragen Sie ein:

set 002 *.de 10.0.0.123 255. 255. 255. 255

Die Hitliste in der DNS-Statistik zeigt Ihnen die 64 Namen, die am haufigsten
nachgefragt werden, und bietet lhnen damit eine gute Basis fir die Einstel-
lung der Filter-Liste.

Durch die geeignete Wahl von IP-Adressen und Netzmasken kénnen bei
der Verwendung von Subnetting in lhrem LAN auch einzelne Abteilungen
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gefiltert werden. Dabei steht die IP-Adresse '0.0.0.0' jeweils fiir alle
Rechner in einem Netz, die Netzmaske '0.0.0.0' fiir alle Netze.

NetBIOS-Proxy

Mit der Funktion als NetBIOS-Proxy kann ein £LSA LANCOM Office auch Net-
BIOS-Pakete routen oder als Proxy lokal beantworten. Damit ergibt sich die
Mdglichkeit, u.a. Windows-Netze iber die Routerfunktionen kostenglinstig
zu verbinden.

Diese Funktion steht Ihnen nur bei den Modellen ELSA LANCOM 2000 Office,
ELSA LANCOM 1100 Office und ELSA LANCOM 1000 Office zur Verfiigung.

Dieser Abschnitt beschreibt die Funktion von NetBIOS-Proxy allgemein und
die Konfiguration des Routers und der beteiligten Rechner fiir die Verbindung
von Windows-Netzen.

Kurz und biindig: Was ist NetBIOS?

NetBIOS dient dazu, mehrere Rechner einfach und unkompliziert zu vernet-
zen. Ein wichtiger Vertreter eines NetBIOS-Netzes ist das Windows-Netz,
tiber das sich mehrere Windows-3.11-, -9x- und -NT-Rechner einfach vernet-
zen lassen, und in dem die Ressourcen der jeweiligen Rechner (Laufwerke
oder Drucker) fir alle anderen freigegeben werden kénnen.

In einem Windows-Netz werden die Rechner nur iiber ihre Namen angespro-
chen. Mehrere Rechner kdnnen zu Gruppen und mehrere Gruppen zu Namen-
rdumen (Scopes) zusammengefalt werden. Damit ein Rechner auf die
Ressourcen der anderen zugreifen kann, miissen die verwendeten Namen im
ganzen Netz bekannt sein. Damit nun nicht auf jedem Rechner eine Tabelle
der bekannten Namen gepflegt werden muf, geben NetBIOS-Rechner ihre
Namen selbstandig in regelmaligen Abstanden im Netz bekannt.

Die so bekanntgemachten Namen sollen natiirlich auch an einer zentralen
Stelle im Windows-Netz gesammelt und bereitgestellt werden. Wenn zwei
Windows-Netze tiber Router gekoppelt werden sollen, mul8 auf beiden Sei-
ten der Verbindung eine solche Namensammelstelle, ein NetBIOS-Nameser-
ver (NBNS) vorhanden sein.

@® Dazu kann z.B. ein eigener WINS-Server (Windows-Internet-Name-Ser-
vice-Server) im Netz installiert sein.

@ Da viele Windows-Netze aber eben ohne eigene Server auskommen wol-
len oder miissen, bietet sich eine zweite Mdglichkeit an: Die Informatio-
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nen uber die verwendeten Namen kdnnen auch an einer Art ,schwarzem
Brett” gesammelt werden, an dem alle Rechner nur ihren Namen und ihre
IP-Adresse hinterlassen. Dabei sind die Rechner selbst fiir die Konsistenz
der Namen im Netz verantwortlich.

Ein ELSA LANCOM Office verfiigt tiber ein solches schwarzes Brett. Durch
diese einfache Realisierung des NBNS ist die Verbindung auch von Win-
dows-Netzen ohne Server maglich. Die Rechner in den verbindungswilligen
Netzen geben ihre Namen nun auch im jeweils anderen Netz bekannt und fiil-
len auch dort das schwarze Brett.

Behandlung von NetBI0S-Paketen

Das duRerst gesprachige Verhalten der Windows-Rechner kann bei der Ver-
bindung tiber Wahlleitungen hohe Gebiihren verursachen, da jedes NetBIOS-
Paket mit Namensinformationen automatisch zum Verbindungsaufbau fiihrt
(z.B. zum bereits eingerichteten ISP). Durch diese Pakete bleibt die Leitung
standig aufgebaut und es fallen entsprechend hohe Gebiihren an, ohne daf
wirklich eine Nutzdateniibertragung stattfindet.

Um diesen unndtigen Verbindungaufbau zu vermeiden, kann ein ELSA
LANCOM Office die NetBIOS-Pakete entweder routen oder als Proxy selbst
beantworten:

@ Zum Routen der wirklich bendtigten Pakete kann im NetBIOS-Modul fest-
gelegt werden, an welche Gegenstellen die Namensinformationen Giber
NetBIOS (bertragen werden sollen. Beim Einschalten des NetBIOS-
Moduls wird nach einer zufalligen Wartezeit eine Verbindung zu den Net-
BIOS-Gegenstellen aufgebaut (sofern es sich nicht um einzelne Remote-
Access-Rechner handelt). Gelingt der Aufbau nicht, so wird die Spanne
der Wartezeit vergroRert. Mit dem anschlieRenden Austausch der Net-
BIOS-Informationen wird so erstmalig das schwarze Brett gefiillt.

@ Inder Funktion als Proxy beantwortet das Gerat Anfragen an die Rechner,
die im NetBIOS-Modul (am schwarzen Brett) schon bekannt sind, selbst
als Stellvertreter des entprechenden Rechners. Sowohl bei Nachfragen
nach Rechnern im eigenen LAN als auch nach bekannten Rechnern im
Netz auf der Gegenseite werden also nach dem ersten Informationsaus-
tausch keine neuen Verbindungen aufgebaut.

Damit die Anfragen nach Rechnern, die weder im eigenen LAN noch bei den
festgelegten NetBIOS-Gegenstellen zu finden sind, nicht zum Verbindungs-
aufbau tiber die DEFAULT-Route ins Internet fithren, fangt der voreingestellte

(| ELSA LANCOM Office |




| Funktionen und Betriebsarten m)

4.1.3

IP-Filter fir NetBIOS-Ports diese Pakete ab und verhindert den Verbindungs-
aufbau.

Welche Voraussetzungen miissen erfiillt sein?

Fir die einwandfreie Kommunikation von Windows-Netzen tiber Router mis-
sen einige Komponenten auf den beteiligten Rechnern installiert sein und
verschiedene Einstellungen im Betriebssystem vorgenommen werden.

Installierte Komponenten

Die Installation der bendtigten Komponenten wird hier am Beispiel von Win-
dows 95 bzw. Windows 98 beschrieben, 1duft aber unter Windows NT 4.0
ahnlich ab. Installieren Sie die folgenden Komponenten auf allen Rechnern in
den zu verbindenden Windows-Netzen:

® Netzwerkprotokoll

NetBIOS ist vollig unabhédngig vom verwendeten Transportprotokoll. So
kann ein NetBIOS-Netzwerk tiber die Protokolle NetBEUI (NetBIOS Exten-
ded User Interface), IPX (Internet Packet eXchange, Novell) oder IP (Inter-
net-Protokol) tibertragen werden.

Im Gegensatz zu IPX und IP ist NetBEUI nicht routbar, also nur in einem Win-
dows-Netz verfiigbar. Sollen mehrere Windows-Netze iiber Router verbun-
den werden, so mul8 NetBIOS auf einem routbaren Protokoll, z.B. im ELSA
LANCOM Office auf IP aufsetzen!

Das Routing von NetBIOS-Paketen im ELSA LANCOM Office basiert auf-
grund der besseren Filtermechnismen auf TCP/IP. Dieses Protokoll mul§
also auf allen Rechnern, die gekoppelt werden sollen, installiert sein.

Um das Netzwerkpratokoll zu installieren, klicken Sie Start »> Einstel-
lungen p> Systemsteuerung » Netzwerk > Hinzufiigen > Proto-
koll. Wahlen Sie ‘Microsoft' als Hersteller und ‘TCP/IP' als
Netzwerkprotokoll aus.

® Client

Der Client fir Windows-Netzwerke wird benétigt, damit sich die Rechner
im Windows-Netz mit Name und Palwort anmelden kdnnen.

Um den Client zu installieren, klicken Sie Start » Einstellungen b
Systemsteuerung > Netzwerk »> Hinzufiigen »> Client. Wahlen Sie
'Microsoft' als Hersteller und dann den 'Client fiir Windows-Netzwerke'
aus.
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® Dienst

Die Datei- und Druckerfreigabe ermdglicht das Freigeben von Laufwerken
oder Druckern fiir andere Benutzer im Windows-Netz.

Um die Datei- und Druckerfreigabe zu installieren, klicken Sie Start »>
Einstellungen > Systemsteuerung » Netzwerk »> Hinzufiigen »
Dienst. Wahlen Sie ‘Microsoft' als Hersteller und dann den 'Datei- und
Druckerfreigabe fiir Windows-Netzwerke' aus.

Einstellungen im Windows-Netzwerk
@ Namen und Gruppenbezeichnung

Klicken Sie auf Start » Einstellungen »> Systemsteuerung » Netz-
werk, und wechseln Sie auf die Registerkarte Identifikation.

Metzwerk EHE

Konfiguration ~ Identifik.ation | Zugriffssteuerning I

Anhand der folgenden Informationen wird [hr Computer
J  im Metzwerk identifiziert. Geben Sie den
Computernamen, den Mamen der Arbeitzgruppe und
eine kurze Beschreibung des Computers an.

Computername: INHameI

Arbeitsguppe: IELSA.DDKU

Beschreibung: IAbteiIung Marketing, Gruppe D okumentation

oK. Abbrechen |
12X

Der Name des Rechners muf eindeutig sein. Das gilt fiir alle Windows-
Netze und alle in diesen Netzen vorhandenen Gruppen, die Sie tiber Net-
BIOS verbinden waollen. Auch in verschiedenen Gruppen darf ein Name
also nicht mehrfach auftauchen.

Datei- und Druckerfreigabe

Priifen Sie nach der Installation, ob die Datei- und Druckerfreigabe akti-
viert ist. Klicken Sie dazu Start > Einstellungen p> Systemsteuerung
» Netzwerk > Datei- und Druckerfreigabe. \Wahlen Sie aus, ob die
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anderen Benutzer im Windows-Netz den Drucker und/oder die Dateien
von diesem Rechner nutzen kénnen.

Datei- und Druckerfreigabe E

¥V &nderen Benutzern soll der Zudriff auf meine D ateisn ermiglicht werden kinnen

™ Anderen Eenutzern soll der Zugriff auf meine Dyucker emmiglicht werden kidnnen

i| Abbrechen |

Alle Benutzer, die auf die freigegebenen Ressourcen zugreifen wollen,
miissen sich beim Start von Windows mit Name und Palwort anmelden.

Klicken Sie dann im Explorer mit der rechten Maustaste die Laufwerke,
Ordner oder Drucker, die Sie fir die Benutzung durch andere Netzteilneh-
mer freigeben wollen, und wahlen Sie den Punkt Freigabe aus dem Kon-

textmend.

Eigenschaften von Doku

&llgemein  Freigabe |

Schon freigegeben durch Db
" Nicht freigegeben

Freigabename: IDDKU
Kommentar: IDateien der Dokugruppe
Zugriffstyp:

" Schieibgeschiitzt
 Lese-/S chreibzugriff
& Zugriff abhangig vom Kennwort

Kenrwiirter:

Schreibschutzkennwort: I *******

QK |: I Abbrechen | Ulgemehmenl

Geben Sie dem freigegebenen Ordner einen Namen und tragen Sie ggf.
einen Kommentar ein. Mit der Auswahl des Zugriffstyps und der Festle-
gung der Kennwarter stellen Sie ein, wie der Zugriff auf die freigegebe-

nen Ressourcen erfolgen kann.
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0b die Einstellungen im Windows-Netzwerk korrekt erfolgt sind, kénnen Sie
leicht priifen: Der eigene Rechner mul3 in der Netzwerkumgebung mit seinem
Namen angezeigt werden.

So verbinden Sie zwei Windows-Netze

Nachdem alle Vorbereitungen abgeschlossen sind, kénnen Sie nun zwei Win-
dows-Netze verbinden. Die Einstellungen fiir Arbeitsgruppennetze und
Domanen-Netze (Windows NT) sind dabei dhnlich. Die folgenden Schritte
sind fiir beide Seiten der Verbindung auszufiihren.

@ Stellen Sie die beiden Netze fiir eine LAN-LAN-Kopplung tiber TCP/IP ein,

wie im Workshop beschrieben. Verwenden Sie dazu nach Mdglichkeit
den komfortablen Assistenten von ELSA LANconfig.

(@ Prifen Sie die Einstellung der IP-Filter. Dieser Filter muf alle NetBIOS-
Pakete erfassen, die tber die DEFAULT-Route geschickt werden sollen,
damit NetBIOS-Pakete nicht zum Verbindungsaufbau tiber die DEFAULT-
Route fihren. Im Auslieferungszustand der Geréte ist dieser Filter so vor-
eingestellt:

Filter fiir lokales Netz

won Ziel. | Bis Ziel. | Yon Quell | Bis Quell | IPAdiesse | Metemaske | Protokell | Filtertyp
0 0 137 139 255,255,255, 256  0.0.0.0 alle DefaultR| —
&

® Tragen Sie dann die Gegenstelle fir das Routing tber NetBIOS ein.
Wechseln Sie in ELSA LANconfig in den Konfigurationsbereich 'Net-
BIOS', und erstellen Sie einen neuen Eintrag in der Tabelle 'NetBIOS tber
IP-Routing'.
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MetBIOS uber IP Routing-Tabelle
Geaenstelle I QE

MHAMELMOBIL  Router

MHAMEL_R&S  Einzeln Abbrechen

Blearheiten |
FopiEret |
Lasehen |

Ml H

Bei der Konfiguration tiber Telnet geben Sie alternativ ein:
cd / Set up/ Net Bl OS- Mbdul / Gegenst el | en- Tab.
set nhanel . mobi | router

Der Eintrag im Feld 'Typ' gibt an, ob die Gegenstelle nach dem Einschal-
ten des NetBIOS-Moduls direkt angewahlt werden soll, um die Namens-
Informationen auszutauschen.

Der Parameter 'NT-Domain’ kann bei Windows-95- oder Windows-98-Netzen
i.d.R. frei gelassen werden. Beim Zugriff auf Windows-NT-Maschinen mul3
die entsprechende Domain bzw. Arbeitsgruppe manuell eingetragen werden.

=IO

@ Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, missen Sie in
der PPP-Liste die Aktivierung von NetBIOS fiir den entsprechenden Ein-
trag prifen.

(B Wenn alle Gegenstellen eingetragen sind, aktivieren Sie die NetBIOS-
Funktion.

cd / Set up/ Net Bl GS- Mbdul
set zustand ein

Nach dem Einschalten wird (nach einer zufélligen Wartezeit) eine Verbin-
dung zu allen Gegenstellen aufgebaut, die nicht als Einwahl-Knoten
gekennzeichnet sind. Bei dieser ersten Verbindung werden dann die not-
wendigen Informationen tiber die Rechner in den Netzen ausgetauscht.
Erst danach kann auf die Rechner der Gegenseite zugegriffen werden.

4175 So waihlt sich ein Remote-Access-Rechner ein

Der Zugriff von einzelnen, entfernten Rechner iber Remote-Access auf ein
Windows-Netz ist ebenfalls schnell erledigt.
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@ ELSA LANCOM Office und Remote-Access-Rechner werden, wie im
Warkshop beschrieben, auf den Netz-Zugriff vorbereitet. Auch in diesem
Fall sind die IP-Filter im ELSA LANCOM Office zu priifen (siehe 'So verbin-
den Sie zwei Windows-Netze').

(@ Wenn die Zuweisung der IP-Adresse fiir die remote Gegenstelle aus dem
IP-Pool realisiert wird, mul fiir diese Gegenstelle zusatzlich eine Route in
der IP-Routing-Tabelle angelegt werden.

® FErstellen Sie auch fiir die remoten Gegenstellen einen Eintrag in der Net-
BIOS-IP-Routing-Tabelle.

MetBIOS iiber IP Routing-Tabelle - Eintrag bearbeiten EHE

Gegenstelle: 0K .
Typ der Gegenstelle: Abbrechen

" Die Gegenstelle ist ein Router

' Die Gegenstelle it eine sinzelne Station

cd / Set up/ Net Bl OS- Mbdul / Gegenst el | en- Tab.
set nhanel .ras workstation

Kennzeichnen Sie diesen Eintrag auf jeden Fall als 'einzelne Station’, damit
diese Gegenstelle nach dem Einschalten des NetBIOS-Moduls nicht automa-
tisch angerufen wird.

@ Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, miissen Sie in
der PPP-Liste die Aktivierung von NetBIOS fiir den entsprechenden Ein-
trag priifen.

Gesucht — Gefunden: Die Netzwerkumgebung

Wenn alle Beteiligten auf das NetBIOS-Routing vorbereitet sind, kann das
Windows-Networking losgehen.

NetBIOS-Routing iiber LAN-LAN-Kopplung

Nachdem die Netze nach dem Einschalten der NetBIOS-Module gegenseitig
die Informationen tber die verfligbaren Rechner ausgetauscht haben, ist im
ELSA LANCOM Office nun eine Liste mit diesen Rechnernamen verfligbar.
Uber Telnet kann mit

dir /Setup/ Net Bl OS- Mbdul / host-1iste
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die Liste mit den aktuell erreichbaren Rechnern aufgerufen werden, die z.B.
S0 aussieht:

DOKUNOTEBOOK |00 |10.10.0.53 NHAMEL.MOBIL | 4939 0020
DOKUNOTEBOOK |20 | 10.10.0.53 NHAMEL.MOBIL | 4939 0020
ELSA 1d  |10.10.0.53 NHAMEL.MOBIL | 4939 0020
ELSA.DOKU 1d | 10.1.253.246 4935 0000
ELSA.DOKU 1d | 192.168.100.162 | 4997 0000
NHAMEL.MOBIL |00 | 10.10.0.1 NHAMEL.MOBIL | 0 0020

Aus dieser Tabelle kénnen Sie nun ablesen, daf z.B. der Rechner mit dem
Namen 'DOKUNOTEBOOK' mit der IP-Adresse '10.10.0.53" {iber die Gegen-
stelle 'NHAMEL.MOBIL' zu erreichen ist. Die weiteren Parameter werden in
der Meni-Beschreibung erldutert.

Um auf die freigegebenen Ressourcen dieses Rechners zugreifen zu kénnen,
lassen Sie einfach den Explorer nach dem entsprechenden Rechner suchen
mit Start » Suchen »>Computer:

E Suchen nach: Computer =] 3
Datei Bearbeiten Ansicht 7
Computername |
Mame: j L3
Artialten |
MNeue Suche |

Die Arbeitsgruppen und Rechner des entfernten Netzes kénnen aus techni-
schen Griinden nicht iiber die Funktion ‘gesamtes Netzwerk durchsuchen' in
der Windows-Netzwerkumgebung gefunden werden. Stattdessen kann nach
entfernten Computern wie oben beschrieben gesucht werden, bzw. es kin-
nen Verkniipfungen und Laufwerksverbindungen eingerichtet werden.

NetBI0S-Routing iiber RAS-Zugang

Etwas anders sieht das Verfahren beim Zugang zum Windows-Netz iber RAS
aus. Die beiden grundlegenden Unterschiede zur LAN-LAN-Kopplung:
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4.8

® Auf der Seite des Einwahl-Knotens ist keine Host-Liste vorhanden, aus
der die verfiigharen Rechner im Windows-Netz auf der Gegenseite abge-
lesen werden konnten. Der RAS-Benutzer muR also die Namen der Rech-
ner kennen, auf die er zugreifen darf und will.

® Die Verbindung wird nicht automatisch aufgebaut. Der RAS-Benutzer
muld also erst eine Verbindung Uber das DFU-Netzwerk zum ELSA
LANCOM Office herstellen.

Wenn die Verbindung dann steht, kann er genau wie bei der LAN-LAN-Kopp-
lung (tiber Suchen » Computer, nicht tiber die Netzwerkumgebung!) die
Computer im anderen Netz suchen und darauf zugreifen.

Der Least-Cost-Router

Seit der Liberalisierung des Telefonmarktes in Deutschland und in Europa
stehen dem Benutzer von Telekommunikationsdiensten eine Reihe von Provi-
dern (Netzbetreiber) mit z.T. verschiedenen Tarifen zur Auswahl. Die Provider
unterscheiden sich auerdem danach, ob man fest mit diesem Anbieter ver-
bunden ist und automatisch immer dessen Netz verwendet (Preselection)
oder ob man sich bei jedem Anruf frei entscheidet, welchen Provider man nut-
zen méchte (Call-by-Call). Um eine Verbindung tiber einen Call-by-Call-Provi-
der aufzubauen, wahlt man nach dem Abheben zundchst die passende
Vorwahl, um in das entsprechende Leitungsnetz zu kommen. Erst nach dieser
Netzkennziffer wahlt man die normale Telefonnummer, um seine Gegenstelle
zu erreichen.

Fir Telefonate zu bestimmten Tageszeiten und in verschiedenen Regionen ist
der jeweils giinstigste Tarif jedoch leider nicht bei immer demselben Provi-
der, sondern oft bei verschiedenen Anbietern zu finden: morgens Provider 1,
nachmittags Provider 2 und fiir Auslandsgespréche evtl. Provider 3. Um
immer besonders giinstig zu telefonieren, im Internet zu surfen oder Daten zu
anderen Netzen zu (bertragen, miiBten Sie nun eigentlich vor jeder Verbin-
dung tberlegen, welcher Tarif nun gerade der giinstigste ist. Ein ELSA
LANCOM Office nimmt lhnen diese Arbeit ab. Least-Cost-Routing (LCR) heil3t
die Funktion, die hier hilft. Sie definieren dabei einmal, welche Provider fiir
lhre Bedirfnisse die glinstigsten Tarife haben, und das Geréat wahlt bei jeder
Verbindung (egal ob tber Router, LANCAP! etc.) automatisch den Anbieter
mit dem giinstigsten Tarif.
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So arbeitet der Least-Cost-Router im ELSA LANCOM

Der LCR analysiert die Ziffern, die z.B. vom Router oder der LANCAPI gewahlt
werden. Beim ELSA LANCOM 2000 Office werden auch die Ziffern beim
Wahlen von einem angeschlossenen Gerét (z.B. Telefon oder Fax) beriicksich-
tigt.

Nach jeder Ziffer wird im Gerat tiberpriift, ob in der LCR-Tabelle eine eindeu-
tige Ubereinstimmung mit der bisher gewahlten Nummer (Vorwahl) zu finden
ist. Wird ein passender Eintrag gefunden, der zudem fiir die aktuelle Uhrzeit
und das aktuelle Datum giiltig ist, dann wird die Netzkennzahl fiir die Umlei-
tung der Verbindung noch vor der Vorwahl eingefiigt. Erst wenn die Rufnum-
mer auf diese Weise vervollstandigt wurde, wird sie nach auRen an die
Vermittlungsstelle weitergegeben.

Der LCR bendtigt also folgende Eingaben:

@ FEin Wahlprafix (Vorwahl), das bestimmt, welche Rufe fiir eine Umleitung
in Frage kommen.

@ Eine oder mehrere Netzkennzahlen, die den Provider bestimmen, der fiir
dieses Wahlpréfix genutzt werden soll.

® Die Wochentage und Feiertage, fir die der Eintrag giiltig ist.

@ Die Tageszeit, zu der dieser Eintrag giiltig ist.

Die ersten Versuche

Mit einigen wenigen Eintrdgen kdnnen Sie schon eine Menge an Gebihren
sparen. An einem einfachen Beispiel wollen wir die Programmierung des
LCRs erlautern.

Sie wissen z.B., dal8 man insbesondere bei Fern- oder Auslandsverbindungen
mit dem Call-by-Call-Verfahren sparen kann. Ahnliches gilt fiir Gespréche zu
Mobiltelefonen. Sie haben sich aullerdem bei einigen Call-by-Call-Anbietern
(CbC) erkundigt und haben die jeweils glinstigsten Tarife herausgesucht. Die
ersten Eintrage in der LCR-Tabelle sehen dann z.B. folgendermaf3en aus:

089 01097 Sa+So 0:00h bis 23:59h
089 01098 Mo + Di + Mi + Do + Fr 8:00h bis 18:00h
0172 01099 alle Tage 0:00h bis 23:59%h
00 01097 So 0:00h bis 23:59h
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Diese Eintrage bedeuten, dal alle Verbindungen am Wochenende nach Miin-
chen (oder andere Nummern, die mit '089' beginnen) tiber den Provider mit
der Netzkennzahl '01097" geftihrt werden. Wochentags wird fir diese Rufe in
der Zeit zwischen 8:00 Uhr und 18:00 Uhr der Provider mit der Netzkennzahl
'01098' verwendet. Mobilfunkgespréache ins D-2-Netz werden immer (ber
den Provider mit der Netzkennzahl ‘01099 umgeleitet. Auslandsgesprache
am Sonntag gehen dber den Provider mit der Netzkennzahl '01097".

Fiir Fortgeschrittene: LCR mit System

@ Im ersten Beispiel haben Sie gesehen, daR Sie bereits mit wenigen Ein-
tragen Gebiihren sparen kdnnen. Wenn Sie das Least-Cost-Routing opti-
mal nutzen mochten, miissen Sie sich zundchst genau (iber die
Tarifstruktur der Call-by-Call-Anbieter informieren, die fiir Sie in Frage
kommen. AnschlieBend tiberlegen Sie, wie die Tarife und Tarifzonen am
besten auf die LCR-Tabelle im ELSA LANCOM Office abgebildet werden
kdnnen. Dazu gibt es verschiedene Ansétze:

@ CFEindeutige Sparmdglichkeiten kénnen Sie direkt eintragen:

O Wahlprdfixe '0177', '0171",'0172" fiir Mobilfunknetze
O '00" fur Auslandsverbindungen

® Miteiner einzigen '0' werden zundchst alle Verbindungen umgeleitet, die
mit der Null beginnen. Da es aber i.d.R. angrenzende Ortsnetze gibt,
deren Nummer ebenfalls mit ‘0" beginnt, die aber trotzdem als Ortsge-
sprach berechnet werden, sollten Sie diese Vorwahlen separat auffiihren
und die Umleitung wieder aufheben. Denken Sie bei dieser Strategie
auch an Sonderrufnummern wie ‘0800, '0190" etc.

@ FEine andere Strategie zielt auf die mdglichst vollstandige Regelung der
Umleitungen ab. Dabei beginnen Sie mit den Vorwahlen des Ortsberei-
ches und definieren dann die gréReren Zonen. Die nahen und damit giin-
stigeren Tarifzonen werden dabei mit [angeren Wahlprafixen festgelegt,
die verbleibenden, weiter entfernten Tarifzonen werden mit wenigen Zif-
fern erfalit.

Diese Einstellung kénnen Sie bei Bedarf natiirlich weiter verfeinern und aus-
bauen. Hier einige Anregungen, was Sie dabei beachten kénnen:

@® Einige Ortsnetze erreichen Sie zwar (iber eine Vorwahl, trotzdem aber
zum normalen Ortstarif. Falls Sie diese Bereiche mit einem allgemeinen
Eintrag umgeleitet haben, kdnnen Sie die Vorwahlen mit Ortstarif tiber
die Vorwahl lhrer Telefongesellschaft umleiten. Ein leerer Eintrag fiir die
Netzkennzahl bedeutet ebenfalls ,keine Umleitung”.
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@ Vielleicht geht der groRte Teil lhrer ISDN-Verbindungen in die gleichen
Ortsnetze. Wenn die meisten |hrer Gegenstellen in Miinchen liegen, kén-
nen Sie diese Gegenstellen tiber einen bestimmten Anbieter erreichen.

@ Untersuchen Sie die verschiedenen Tarifzonen. Welche Vorwahlen in
welche Zone gehdren, kdnnen Sie z.B. unter www.billiger-telefonie-
ren.de im Internet nachsehen.

Wenn Sie die Vorwahlen gefunden haben, die Sie umleiten méchten, kénnen
Sie an die Zuweisung der Call-by-Call-Provider gehen. Dazu brauchen Sie
natlrlich die aktuellen Tarife moglichst aller Telefongesellschaften. Auch
hier hilft das Internet. Adressen wie z.B. 'www billiger-telefonieren.de' oder
‘www.focus.de' verraten Ihnen tagesaktuell die Preise fiir alle denkbaren
Verbindungen. Mit diesen Informationen kdnnen Sie sich nun daran machen,
lhren Least-Cost-Router zu fiittern ...

So stellen Sie den Least-Cost-Router ein

Zur Einstellung des Least-Cost-Routers sind im wesentlichen zwei Fragen zu
klaren:

® Welche Betriebsarten im ELSA LANCOM Office sollen die Dienste des
Least-Cost-Routers nutzen?
® Welche Rufe sollen wann tiber welchen Provider geftihrt werden?

Um diese Fragen zu beantwaorten, gehen Sie so vor:

@ Wechseln Sie im ELSA LANconfig im Konfigurationsbereich 'Least-Cost-
Router' auf die Registerkarte 'Allgemein’.

@ Aktivieren Sie die Funktion des Least-Cost-Routers. Der Least-Cost-Rou-
ter 18t sich nur dann aktivieren, wenn die Zeit des Gerats entweder
manuell gesetzt wurde oder wenn schon einmal eine giltige Zeit aus dem
ISDN-Netz tbermittelt wurde (siehe auch 'Die Uhrzeit fiir die Auswahl'
weiter unten). Schalten Sie den LRC je nach Bedarf fiir die folgenden
Betriebsarten ein:

O Router
O a/b-Ports (nur ELSA LANCOM 2000 Office)
O LANCAPI

Wenn Sie das Least-Cost-Routing auch fiir die Router-Module eingeschaltet
haben, werden ggf. auch Verbindungen (iber Provider aufgebaut, die keine
Gebiihreninformationen (ibertragen! Die Gebiihreniiberwachung geht damit
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B evtl. unbemerkt verloren. Verwenden Sie in diesem Fall alternativ die Zeit-
budgets.

® Wechseln Sie auf die Registerkarte 'Zeiten und Feiertage'. Offnen Sie die
Least-Cost-Tabelle, fligen Sie einen neuen Eintrag hinzu, und geben
Sie die bendtigten Daten ein:

O Welche Vorwahl soll umgeleitet werden?

O Uber welche Provider soll diese Vorwah!| umgeleitet werden? Wenn
Sie hier mehrere Netzkennzahlen durch Semikola getrennt eintragen,
wechselt der LCR automatisch zur nachsten Vorwahl, wenn eine vor-
herige besetzt ist.

O Anwelchen Tagen und zu welchen Uhrzeiten soll die Umleitung aktiv
sein? Beachten Sie bitte, dal§ keine tagestibergreifenden Uhrzeiten
(18:00 Uhr bis 6:00 Uhr) maglich sind!

O Soll der Anruf tiber die normale Telefongesellschaft gefiihrt werden,
wenn alle Call-by-Call-Leitungen besetzt sind? Wenn der ‘automati-
sche Riickfall' ausgeschaltet ist, beginnt der LCR ggf. nach der letzten
Netzkennzahl wieder mit der ersten ...

'
Least-Cost Tabelle - Heuer Eintrag EHE
Dieze Yorwahl umleiten: (030
Zu Call-by-Call Murmerr: ID‘I maoims Abbrechen |
¥ Montags ¥ Dienstags
V' Mittwochs ¥ Donnerstags
V' Freitags ™ Samstags
™ Sonntags ™ Feiertags
Yo IS:DD Uhr
Bis: |1 8:00 Uhr
V' Automatischer Riickfall wenn iiber die eingetragenen Call-by-Call
Mummern keine Yerbindung hergestellt werden kann

@ Wenn Sie in der LCR-Tabelle auch Eintrage fiir Feiertage gemacht haben,
offnen Sie anschlieRend die Liste der Feiertage. Tragen Sie jeden Feier-
tag mit dem vollstandigen Datum ein (TT.MM.JJJJ).

(® Kontrollieren Sie die interne Uhr des Geréts (inkl. Datum), damit der LCR
auch zur richtigen Zeit die Umleitungen aktiviert (siehe auch weiter
unten, 'Die Uhrzeit fiir die Auswahl').

O Bauen Sie Ihre LCR-Tabelle schrittweise auf, und dberpriifen Sie jeweils das
H Ergebnis. Offnen Sie dazu z.B. den ELSA LANmonitor und starten Sie (iber die
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ELSA LANCAPI Verbindungen zu Gegenstellen, die der Tabelle nach umgelei-
tet werden sollten. Anhand der gewéhlten Rufnummer kénnen Sie leicht
ablesen, ob die Einstellung des LCRs Ihren Wiinschen entspricht. Fiir Router-
verbindungen kénnen Sie die gewéhite Nummer aus dem Logfile ablesen
(LANmonitor: Ansicht » Optionen » Protokoll » Anzeigen).

Die Uhrzeit fiir die Auswahl

Damit der Least-Cost-Router mit Hilfe der Tabelleneintrdge tatséchlich die
richtige Verbindung auswahlt, muR die interne Uhr im ELSA LANCOM Office
natlrlich immer auf dem aktuellen Stand sein. Aber auch hier hilft sich der
Router selbst: Er kann entweder bei jedem Verbindungsaufbau oder bei
jedem Einschalten des Gerats die interne Uhrzeit mit der aktuellen Zeit im
ISDN-Netz abgleichen.

@ Wechseln Sie im ELSA LANconfig im Konfigurationsbereich 'Manage-
ment' auf die Registerkarte ‘Datum/Zeit".

(@ Aktivieren Sie ggf. die Option fiir den automatischen Zeitabgleich bei
jedem Verbindungsaufbau. Falls Sie die Zeit lieber manuell eintragen
mdchten, schalten Sie diese Option aus.

® Beim Ausschalten verliert das Gerat die aktuelle Zeit. Geben Sie die Ruf-
nummer einer beliebigen Gegenstelle ein, wenn das Gerat direkt nach
dem Einschalten eine Verbindung aufbauen und so die Zeit mit dem
ISDN-Netz abgleichen soll. Wahlen Sie dabei aus, ob es sich um eine
digitale Gegenstelle (z.B. Mailboxen oder Internet-Provider) handelt oder
um eine analoge Gegenstelle (Telefonansage oder Sprachdienst).
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D
Konfiguriere: I I anagemeant = l

Allgemeinl Interfacesl Securityl Gebihren Datum/Zeit | SNMF’I

— Dratum und Uhrzeit

¥ Bei jedem Verbindungsaufbau die Ubr im Gerdt mit der Zeit
auz dem ISDM abgleichen

Zusatzlich kann das Gerat sofort nach dem Einschalten eine
Werbindung aufbauen, um die Uhrzeit abzugleichen. Geben Sie
dazu eine beliebige Rufnummer ein, die angerufen werden soll

Rufrummer: ISSSSDD
Typ der Gegenstelle: IDigitaI 'l

0k | Abbrechen |

Bitte priifen Sie die Zeit nach der ersten Ubermittlung. Manche TK-Anlagen
ibermitteln dem Router z.B. ungliltige Zeiten, die die Funktion des Least-
Cost-Routers beeintrédchtigen!

49 ELSA CAPI Faxmodem

Mit dem ELSA CAPI Faxmodem steht lhnen unter Windows ein Faxtreiber (Fax
Class 1) zur Verfiigung, der als Schnittstelle zwischen ELSA LANCAPI und
Anwendung den Betrieb von Standard-Faxprogrammen mit einem ELSA
LANCOM Office ermdglicht.

491 Installation

Das ELSA CAPI Faxmodem wird (iber das CD-Setup installiert. Installieren Sie
das ELSA CAPI Faxmodem immer zusammen mit der aktuellen ELSA LAN-
CAPI. Nach dem Neustart steht Ihnen im System das ELSA CAPI Faxmodem
zur Verfligung, z.B. unter Windows 95 oder Windows 98 unter Start p>
Systemsteuerung > Modems.
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4.9.2

4.10

4.10.1

Faxen iiber ELSA CAPI Faxmodem

Das ELSA CAPI Faxmodem wird von den gdngigen Faxprogrammen bei der
Installation automatisch erkannt und als 'Class 1'-Faxmodem identifiziert.
Damit sind Faxiibertragungen mit bis zu 14.400 bit/s mdglich. Falls Ihr Faxpro-
gramm eine Unterscheidung erlaubt (z.B. WinFax bzw. Talkworks Pro), wah-
len Sie bei der Einrichtung des Modems die Option 'CLASS 1 (Software Flow
Control)' aus.

Das ELSA CAPI Faxmodem ist nur dann fiir die Ubertragung von Faxnachrich-
ten bereit, wenn die ELSA LANCAPI aktiv ist. Das erkennen Sie z.B. an dem
kleinen CAPI-Symbol rechts unten in der Ecke des Bildschirms. Beachten Sie
bitte auch die Einstellungen der LANCAPI selbst.

Biirokommunikation und ELSA LANCAPI

Die LANCAPI von ELSA ist eine spezielle Form der weit verbreiteten CAPI-
Schnittstelle. CAPI steht fiir Common ISDN Application Programming Inter-
face und stellt die Verbindung von ISDN-Adaptern zu Kommunikationspro-
grammen her. Diese Programme wiederum stellen den Rechnern Funktionen
der Biirokommunikation wie z.B. ein Fax oder einen Anrufbeantworter bereit.

Dieses Kapitel stellt lhnen die LANCAPI sowie die mitgelieferten Anwen-
dungsprogramme zur Biirokommunikation kurz vor und gibt lhnen Hinweise,
die bei der Installation der einzelnen Komponenten wichtig sind.

Die ELSA LANCAPI

Welche Vorteile bietet die LANCAPI?

Der Einsatz der LANCAPI bringt vor allem wirtschaftliche Vorteile. Alle Work-
stations, die im LAN (Local Area Network) integriert sind, erhalten iiber die
LANCAPI uneingeschrankten Zugriff auf Birokommunikations-Funktionen
wie Fax, Anrufbeantworter, Online-Banking und EuroFileTransfer. Ohne
zusatzliche Hardware an jeder einzelnen Arbeitsstation werden alle Funktio-
nen (iber das Netzwerk bereitgestellt. Dadurch entfallen kostspielige Aus-
stattungen der Arbeitsplatze mit ISDN-Adaptern oder Modems. Lediglich die
Software fir die Birokommunikation wird auf den einzelnen Arbeitsstationen
installiert.

Beim Versenden von Faxen wird z.B. am Arbeitsplatz ein Faxgerat simuliert.
Mit der LANCAP! leitet der PC das Fax (iber das Netzwerk an einen Router
weiter, welcher die Verbindung zum Empfénger herstellt.
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Installation des LANCAPI-Clients

Die LANCAPI besteht aus zwei Komponenten, einem Server (im ELSA
LANCOM Office) und einem Client (auf den PCs). Der LANCAPI-Client wird auf
den Rechnern im lokalen Netz installiert, die die Funktionen der LANCAPI nut-
zen méchten.

@ Legen sie die ELSA LANCOM-CD in Ihr CD-ROM-Laufwerk ein. Wenn das
Setup-Programm beim Einlegen der CD nicht automatisch startet, klicken
Sie im Explorer von Windows einfach auf die ‘autorun.exe’ auf der FLSA
LANCOM-CD.

(@ Wahlen Sie den Eintrag 'LANCOM Software installieren'.

® Markieren Sie die Option 'ELSA LANCAPI'. Klicken Sie auf Weiter, und
folgen Sie den Hinweisen der Installationsroutine.

Nach dem evtl. erforderlichen Neustart des Rechners ist die LANCAP! bereit,
alle Aufgaben der Biirokommunikationssoftware entgegenzunehmen. Die
ELSA LANCAPIist nach erfolgreicher Installation als Icon in der Symbolleiste
zu sehen. Ein Doppelklick auf dieses Symbol 8ffnet ein Statusfenster, in dem
Sie jederzeit aktuelle Informationen zur ELSA LANCAPI abrufen kénnen.

Einstellen des LANCAPI-Clients

Bei der Einstellung des Clients fir die LANCAPI legen Sie fest, welche LAN-
CAPI-Server verwendet werden sollen und wie diese Uberpriift werden.
Wenn Sie nur ein ELSA LANCOM Office in lhrem LAN als LANCAPI-Server
betreiben, kdnnen Sie im Prinzip alle Parameter in den Voreinstellungen
belassen.

@ Starten Sie den LANCAPI-Client aus der Programmgruppe 'ELSAlan’. Auf
der Registerkarte 'Allgemein’ finden Sie Informationen zum Treiber zum
bereitgestellten Dienst.

(@ Wechseln Sie auf das Register 'LANCAPI-Server'. Hier kinnen Sie
zunachst wahlen, ob der PC seinen LANCAP/-Server selbst suchen soll
oder ob ein bestimmter Server verwendet werden soll.

O Imersten Fall legen Sie fest, in welchem zeitlichen Intervall der Client
nach einem Server sucht. Dabei sucht er so lange, bis er die im nach-
sten Feld eingestellte Anzahl an Servern gefunden hat. Hat er die
geforderte Zahl an Servern gefunden, hért er mit der Suche auf.

O Wenn der Client nicht automatisch nach Servern suchen soll, geben
Sie in der Liste die IP-Adressen der Server an, die der Client verwen-
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den soll. Diese Festlegung ist z.B. dann sinnvoll, wenn Sie mehrere
ELSA LANCOM Office in Ihrem LAN als LANCAPI-Server betreiben
und eine Gruppe von PCs einen bestimmten Server verwenden sollen.

O Fir beide Optionen kénnen Sie auch einstellen, in welchem Intervall
der Client priift, ob die gefundenen oder per Liste definierten Server
noch aktiv sind.

Aligemein  LANCAP Server |

o Automatisch nach LANCAP| Servem suchert

Suche nach neuen Servem alle |60 _:I Sekunden
Benutze nicht mehr als |1 _q Server

= ¢ Mur die hier angegebenan LANCAP] Server benutzen

Hireutiges | Eeareiten LLosctien

Prife alle |10 _:I Sekunden, ob ein Server noch verfligbar ist

0K I Abbrechen Ubemehmen

Einstellen des LANCAPI-Servers

Bei der Einstellung des LANCAPK-Servers werden im Prinzip zwei Fragen
behandelt:

® Auf welche Rufnummer aus dem Telefonnetz soll die LANCAPI reagie-
ren?

® Welche der Rechner im lokalen Netz sollen tber die LANCAPI Zugang
zum Telefonnetz erhalten?

So stellen Sie die entsprechenden Parameter ein:

@ Starten Sie ELSA LANconfig aus der Programmgruppe 'ELSAlan’. Offnen
Sie die Konfiguration des Routers durch einen Doppelklick auf den
Geratenamen in der Liste, und wahlen Sie den Konfigurationsbereich
'LANCAPI'.
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Q
1

Konfiguriere: I LAMCAPRI =~ l

Allgemein | Werfiigharkeit I

LANCAPI-Server: Ein i

Fiufnummer [MSHN/EAZ]: |1 23456
Port Mummer: |?5

‘whenn Sie den Zugriff auf den Server eingchranken machten, dann
tragen Sie hier die Stationen ein, die Zugriff erhalten sollen. Solange
die Liste leer ist. haben alle Stationen Zugriff.

Zugangshste ... i

OK | Abbrechen |

(@ Schalten Sie den LANCAPI-Server ein, oder lassen Sie nur abgehende
Anrufe zu. In diesem Fall reagiert die LANCAPI nicht auf ankommende
Rufe und kann z.B. nicht zum Empfangen von Faxmitteilungen eingesetzt
werden. Lassen Sie z.B. dann nur abgehende Rufe zu, wenn Sie fiir die
ELSA LANCAPI keine eigene Rufnummer frei haben.

® Wenn der LANCAP-Server eingeschaltet ist, geben Sie im Feld 'Rufnum-
mern' die Telefonnummern ein, auf die LANCAPI reagieren soll. Mehrere
Rufnummern konnen Sie durch Semikola getrennt eingeben. Wenn Sie

hier keine Rufnummer eingeben, werden alle eingehenden Rufe an die
LANCAPI gemeldet.

@ Der von der LANCAPI verwendete Port ist auf ‘75" (any private telephony
service) voreingestellt. Verdndern Sie diese Einstellung nur dann, wenn
dieser Port in Ihrem lokalen Netz schon fiir andere Dienste verwendet
wird.

(® Falls nicht alle Rechner aus dem lokalen Netz Zugriff auf die Funktionen
der LANCAPI haben sollen, kdnnen Sie in der Zugangsliste die berechtig-
ten Teilnehmer (iiber die IP-Adressen) genau festlegen.

Wenn Sie mehrere Rufnummern fiir die LANCAPI eingeben, kénnen Sie den
einzelnen Arbeitsplétzen z.B. ein persdnliches Fax oder einen persinlichen
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Anrufbeantworter bereitstellen. Dazu geben Sie bei der Installation der Kom-
munikationsprogramme wie z.B. ELSA-RVS-COM an verschiedenen Arbeits-
plétzen jeweils verschiedene Rufnummern an, auf die das Programm
reagieren soll.

Wechseln Sie auf die Registerkarte 'Verfligbarkeit'. Hier legen Sie fest, wie
sich ein ELSA LANCOM Office verhélt, wenn tiber die LANCAPI eine Verbin-
dung aufgebaut werden soll (ankommender oder abgehender Ruf), beide B-
Kandle jedoch besetzt sind (Prioritdtensteuerung). Mdgliche Optionen sind
hier:

Konfiguriere: I LAMCAPI =~ l

Allgemein Verngbarkeitl

‘wienn Sie eine Yerbindung aufbauen wallen und keine Leitung
mehr frei ist:

& {andere Yerbindungen werden nicht unterbrochen. Ihre
Merbindung kann nicht aufgebaut werden,

" wenn mogllch, wird ein Mebenkanal des Routers getrennt,
danmit eine Leitung frei wird.

" wenn maglich, wird ein Neben- oder ein Hauptkanal des
Fouters getrennt, damit eine Leitung frei wird.

0K | abbrechen |

@ Die Verbindung tiber die LANCAPI kann nicht aufgebaut werden. Ein Fax-
programm, das die LANCAPI nutzt, wird dann wahrscheinlich zu einem
spateren Zeitpunkt den Versand erneut versuchen.

® Die Verbindung tber die LANCAPI kann aufgebaut werden, wenn ein
Hauptkanal frei ist. Ein Hauptkanal ist der erste B-Kanal, der bei einer
Routerverbindung aufgebaut wird. Nebenkanale werden zur Kanalbiinde-
lung hinzugenommen. Wenn zwei separate Routerverbindungen gleich-
zeitig zu zwei Gegenstellen aufgebaut sind (zwei Hauptkanale belegt),
mul die LANCAPI warten.
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® Die Verbindung tiber die LANCAP/kann auf jeden Fall aufgebaut werden,
eine bestehende Routerverbindung wird ggf. fiir die Dauer des Gespréa-
ches abgebaut. So ist z.B. die Faxfunktion immer erreichbar.

So verwenden Sie die LANCAPI
Zur Verwendung der LANCAP! gibt es zwei Moglichkeiten:

@ Sie setzen eine Software ein, die direkt auf einer CAPI-Schnittstelle (in
diesem Fall der LANCAPI) aufsetzt, wie z.B. ELSA-RVS-COM. Eine solche
Software sucht bei der Installation nach der CAPI und verwendet diese
anschliefend automatisch.

® Andere Programme wie LapLink kénnen Verbindungen iiber verschiedene
Wege aufbauen, z.B. tiber das DFU-Netzwerk von Windows. Beim Anle-
gen einer neuen DFU-Verbindung kénnen Sie auswahlen, welches der
installierten Kommunikationsgerate Sie verwenden méchten. Wahlen
Sie fur die LANCAPI den Eintrag 'ISDN WAN Line 1'.

Die integrierte Telefonanlage

Beim Umstieg von analogen Leitungen auf digitale Verbindungen (ISDN)
stellt sich oft die Frage nach der Verwendbarkeit der vorhandenen analogen
Endgerate. Vier integrierte a/b-Ports im ELSA LANCOM 2000 Office ermogli-
chen den Anschluf von analogen Telefonen, Faxgeraten, Anrufbeantwortern
oder Modems.

Die analogen Endgerate kénnen damit auch weiterhin am Arbeitsplatz einge-
setzt werden. Das spart zuséatzliche Investitionen in neue digitale Endgerate.
Darliber hinaus gewahren die a/b-Ports des ELSA LANCOM 2000 Office
moderne ISDN-Zusatzfunktionen wie Rufumleitung, Riickfrage, Makeln, Hal-
ten und 3er-Konferenz.

Auferdem kdnnen Sie mit den an den a/b-Ports angeschlossenen Geraten die
Funktionen einer kleinen TK-Anlage nutzen: Sie kdnnen z.B. interne Gespré-
che fiihren, einen externen Anruf auf einen anderen Anschlu® umlegen oder
zwischen internen und externen Anrufern makeln.

Bitte beachten Sie in diesem Zusammenhang auch die Funktionen des Least-
Cost-Routers!

Die Funktionen der TK-Anlage stehen Ihnen nur beim ELSA LANCOM 2000
Office zur Verftigung!
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4.11.2

AnschluB8 von analogen Endgeréten

Welche Gerate konnen angeschlossen werden?

An die a/b-Ports des ELSA LANCOM 2000 Office konnen Sie im Prinzip alle
analogen Endgeréate anschlieRen:

® Telefone

® Faxgerate Gruppe 3

® Anrufbeantworter

® Modems

® Kombigeréate

Telefon-Adapter (RJ11)

Damit Sie Ihre analogen Gerate (z.B. Telefon, Anrufbeantworter, Fax) weiter
verwenden kdnnen, werden von ELSA die passenden Adapter mitgeliefert.

Konfiguration mit ELSA LANconfig und
den Setup-Assistenten

Fur die Konfiguration der a/b-Ports und der TK-Anlage des ELSA LANCOM
2000 Office steht im ELSA LANconfig ein Assistent bereit, der alle notwendi-
gen Einstellungen in der ELSA LANCOM-Software fir Sie vornimmt. Sie mis-
sen dabei im Prinzip nur angeben, welches Geréat Sie an welchen a/b-Port
angeschlossen haben und welche Rufnummer den einzelnen Geraten zuge-
ordnet werden soll.

@ Starten Sie ELSA LANconfig aus der Programmgruppe 'ELSAlan'.

(@ Markieren Sie in der Gerateliste den ELSA LANCOM, fiir den Sie die Ein-
stellungen vornehmen méchten. Klicken Sie auf Extras »> Setup Assi-
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stent, und wahlen Sie den Eintrag 'a/b-Ports und Telefonanlage
konfigurieren'.

Setup Assistent [21x]

Mt diesem Assistenten kiinnen Sie Ihr Gert schnell und
einfach fir bestimmte Anwendungen kenfiguieren. Dazu
missen Sie nur einige unbedingt erferderiche Angaben
machen Alle iibrigen E instsllungen werden automatisch
vargenommen

Bitte geben Sie an, an welchen a/b-Port Sie welches
Gerat anschiislen wollen.

“wienh Sie einen Poirt nicht berutzen, dann lassen Sie das
entsprechende Feld einfach leer.

Gerat an Part 1 hd
Gerdt an Port 2 | Anrutbeantwarter =

a/b-Poits und Telefonanlage konfigurieren

Geben Sie die Rufnummern [MSN] fiir die ginzelnen
a/b-Parts ein.

Lassen Sie das Feld fiir die Rufnummer frei, wenn das
Gerdt an diesem Port jeden Ruf annehmen soll,

Rufoummen fir Port 1=~ [123455
Rufrummer fur Port 2: |‘|23457—
Rufmummer fir Por 3 [123458
Rufnummenfir Port 4~ [1zassq

I~ Meine sigene Rufnummer soll dem Angerufensn richt
angezsigl werden

<Zuiick || weiers | abbrechen |

® Stellen Sie in den folgenden Schritten ein, welches Gerat Sie an wel-
chem Port angeschlossen haben, und weisen Sie den a/b-Ports Rufnum-
mern zu.

@ AnschlieBend wahlen Sie aus, ob Sie den ELSA LANCOM als Telefonan-
lage verwenden mdchten oder ob Sie es weiterhin als normalen Telefon-
anschlul8 benutzen mdchten.

(® Mit diesen Einstellungen haben Sie schon alles erledigt. Mit einem Klick
auf Fertigstellen im nachsten Fenster beenden Sie den Assistenten und
schreiben die neuen Einstellungen zuriick in Ihren ELSA LANCOM.

Was haben Sie nun mit diesem Assistenten erreicht? Das Ergebnis unter-
scheidet sich je nachdem, welchen Geratetyp Sie fiir die Ports ausgewahlt
haben. Im einzelnen gelten neben den eingestellten Rufnummern und den
fest vorgegebenen internen Rufnummern die folgenden besonderen Einstel-
lungen:
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® Telefon

Wenn Sie ein Telefon an einen a/b-Port mit dieser Einstellung anschlie-
Ben, wird wahrend eines bestehenden Gesprachs ein weiterer Ruf fiir
diesen Port durch Anklopfen signalisiert.

® Anrufbeantworter

Beim Anrufbeantworter werden weitere Rufe nicht durch Anklopfen
signalisiert, dafiir ist jedoch die Ubernahme des Gespraches méglich.
Wenn der Anrufbeantworter also schneller war als Sie und den Anrufer
schon begriil$t, kdnnen Sie an einem anderen Telefon einfach den Horer
abnehmen und damit das Gespréch ibernehmen.

® Fax und Modem

Fir Faxgerate und Modems schaltet der Assistent automatisch die
beschriebenen Optionen aus, da weder Anklopfen noch Anrufiibernahme
bei diesen Gerdten erwiinscht sind.

® Amtsholung

O Bei der Einstellung des ELSA LANCOM 2000 Office als TK-Anlage
sind Sie nach dem Abheben des Horers zundchst mit dem ELSA LAN-
COM verbunden. Sie kénnen sofort intern telefonieren oder die Null
wahlen, um ein Freizeichen von der Vermittlungsstelle fiir ein exter-
nes Gesprach zu bekommen.

Wenn Sie Ihr ELSA LANCOM 2000 Office an eine TK-Anlage angeschlossen
haben, erreichen Sie mit dem Wéhlen der Null natiirlich zunéchst diese (iber-
geordente Anlage und miissen ggf. eine weitere Null fiir die Amtsholung
wéhlen!

Beachten Sie aulierdem, dal8 Sie z.B. die Eintrdge in Telefonbiichern oder
Kurzwahllisten von Telefonen, Modems und anderen Gerédten um die fiih-
rende Null ergdnzen miissen.

O Beider Einstellung des ELSA LANCOM 2000 Office als normaler Tele-
fonanschlul horen Sie nach dem Abheben des Horers sofort das Frei-
zeichen der Vermittlungsstelle (oder der Telefonanlage, an die Sie
den ELSA LANCOM 2000 Office angeschlossen haben). Internes Tele-
fonieren tiber den ELSA LANCOM 2000 Officeist in dieser Einstellung
nicht moglich!

Wenn das Ergebnis der Einstellungen tiber den Assistenten in dem einen oder
anderen Punkt nicht Ihren Wiinschen entspricht, kdnnen Sie die Konfiguration
natlirlich auch nachtraglich verdndern, wie im folgenden Abschnitt beschrie-
ben.
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B 4113 Manuelle Konfiguration mit ELSA LANconfig

Fur jeden der vier a/b-Ports kénnen Sie auch von Hand genau einstellen, wie
er sich bei ankommenden und abgehenden Anrufen verhalten soll.

Wahlen Sie den Konfigurationsbereich ‘Telefonie'. Auf der Registerkarte ‘a/
b-Ports' stellen Sie zunachst das Land ein, in dem Sie lhren ELSA LANCOM
2000 Office betreiben. AuRerdem kénnen Sie wahlen, was bei einem ankom-
menden Ruf geschieht, auf den mehrere Geréate reagieren kdnnen: Klingeln
alle Gerate einzeln und nacheinander, paarweise oder alle gleichzeitig?

Beachten Sie bitte den hohen Stromverbrauch vor allem bei &lteren Telefo-
nen. Klingeln mehrere solcher Geréte gleichzeitig, kann das Netzteil des
ELSA LANCOM:s tiberlastet werden. Wéhlen Sie in solchen Féllen die Einstel-
lung ‘einzeln’ oder ‘paarweise':

Kanfiguriere: I Telefonie =~ l

a/b-Parts |
Land: I Deutschland & l
Klingelfolge: I einzeln =~ l

Mehmen Sie hier Einstellungen fur die einzelnen a/b-Ports [hres
Gerats vor, z.B. auf welche Rufnummern reagiert werden soll.

a/b-Port Einstellungen -

. Port 2 [Anrufbeantworter] g ‘

@ Port 3 [Faxgerat)
% Port 4 [Modern)

0K | Abbrechen |

In der Pulldown-Liste fiir die a/b-Port-Einstellungen kénnen Sie nun die Ein-
stellungen fiir jeden Port zur Bearbeitung 6ffnen. Das Symbol vor dem Eintrag
zeigt jeweils an, welche Geréateart an diesen Port angeschlossen ist. Wahlen
Sie den Eintrag aus der Liste, fiir den Sie die Einstellungen &ndern méchten.
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Allgemeine Einstellungen

Passen Sie auf der Registerkarte 'Allgemein’ fir jeden verwendeten a/b-Port
die folgenden Einstellungen an:

a/b-Port Einstellungen - Port 1 EHE

Allgemein |Amtsh0|ung| Amtsberechtigungl \u"erf'u'gbarkeitl

Fiufrummer [MSH/EAZ]: I‘I 23458

Interne Rufnummer: 1

Beschreibung: I Telefon ~ l
Dienstkennung: IAnang 31kHz hd l

™ Kein Fiufsignal bei ankommendern Ruf [Fuhe vor dem Telefon)
™ &nnf wahrend eines Gesprachs durch Anklopfton signalisieren
™ Gebiihrenimpuls erzeugen [fiir Telefone mit Gebiihrenanzeige)
™ Anzeige der eigenen Mummer beir Angenifenen unterdiicken

™ Automatische Ubemahme einer bestehenden Yerbindung durch
einen anderen Port erlauben [fur Anrufbeantworter)

™ Esterne Gespriche beim Auflegen automatisch vermitteln

™ Diese Mummer bei Abheben des Hirers automatisch wihler:

B abyruf-tHurmmer: I‘I 23E6EE

OK | Abbrechen |

® Ordnen Sie dem Anschlu eine ‘Rufnummer' zu: MSN (Multiple Subscri-
ber Number) bei Mehrgerateanschliissen mit DSS1 als D-Kanal-Protokoll,
DDI (Direct Dial In) bei Anlagenanschliissen oder EAZ (Endgerateaus-
wahlziffer) bei 1TRB-Anschlissen.

O Wenn der a/b-Port auf mehrere Rufnummern reagieren soll, geben
Sie diese durch Semikolons getrennt ein.

O Die erste der eingetragenen Rufnummern wird bei eigenen Anrufen
der Vermittlungsstelle und der Gegenstelle angezeigt.

O Wenn Sie gar keine Rufnummer eingeben, reagiert der a/b-Port auf
alle eingehenden Rufe und meldet selber immer die Haupt-Rufnum-
mer lhres Anschlusses an die Vermittlungsstelle und die Gegenstelle.

Die interne Rufnummer ist fest vorgegeben und kann nicht veréndert wer-
den:

O "1 fir a/b-Port 1
O '12' fiir a/b-Port 2
O '13' fiir a/b-Port 3
O "14' fir a/b-Port 4

| ELSA LANCOM Office | )




Cm Funktionen und Betriebsarten |

A\

@ Stellen Sie eine Beschreibung fiir den Port ein. Diese Beschreibung hat

keinen EinfluR auf die Funktionen der Ports oder der angeschlossenen
Gerate, sie dient nur zur leichteren Unterscheidung, welches Gerat an
welchem Port angeschlossen ist. Zur Auswahl stehen:

Keine Beschreibung
Telefone

Faxgerate Gruppe 3
Anrufbeantworter
Modems
Kombigerate

Wahlen Sie den Dienst aus, den der a/b-Port selbst beim Verbindungs-
aufbau an die Gegenstelle meldet. Diese Einstellung wahlt nicht die
Annahme von eingehenden Rufen nach bestimmten Dienstmerkmalen
aus! Mégliche Einstellungen sind:

O Analog 3,1 kHz (Standardeinstellung)

O Sprache

O Fax Gruppe 2/3

Aktivieren oder deaktivieren Sie die folgenden Optionen je nach Bedarf:

O 'Kein Rufsignal ..." schaltet das Klingelsignal des angeschlossenen
Gerdts ein oder aus.

O 'Anruf ... durch Anklopfen signalisieren’ erlaubt das Melden von wei-
teren Rufen fir einen Port bei bestehenden Verbindungen.

O 'Gebiihrenimpuls erzeugen': Diese Funktion erzeugt aus den ISDN-
Gebihreninformationen einen Gebihrenimpuls und gibt den an das
an diesem Port angeschlossene Gerat weiter. Bei analogen Telefo-
nen mit Gebiihrenanzeige kdnnen Sie so die Kosten fir laufende
Gesprache kontrollieren. Schalten Sie diese Option fiir Ports mit Fax-
geraten oder Modems ab, da durch den Gebiihrenimpuls méglicher-
weise die Dateniibertragung gestdrt werden kann.

O OOO0OO0O0

Die Gebiihrenimpulse funktionieren nur bei Anschlissen mit ‘AOCD" (Uber-
mittlung von Gebiihren wéhrend eines Gesprachs) korrekt. Bei 'AOCE' werden
die Geblihren erst nach Auflegen des Hérers (ibermittelt, wodurch das Tele-
fon nicht mehr in der Lage ist, alle Impulse mitzuzéahlen.

O 'Anzeige der eigenen Nummer .. unterdriicken' verhindert die Uber-
tragung der eigenen Rufnummer zur Gegenstelle, wenn Sie nicht
mdchten, daR man anhand der Rufnummer auf den Anrufer schlieen
kann. Der Vermittlungsstelle wird die Rufnummer immer tibermittelt.
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Eine Aufschliisselung der Telefongebiihren nach den Rufnummern ist
fiir die Telefongesellschaft also auch bei Unterdriickung der Rufnum-
merniibermittlung moglich.
Die Mdglichkeit der ,fallweisen Unterdriickung der Rufnummer” mul8 ggf.
gesondert bei der Telefongesellschaft beantragt werden.

O 'Automatische Ubernahme ... ermdglicht das Annehmen eines
Anrufs, den schon ein Geréat an einem anderen Port entgegengenom-
men hat. Diese Option wird in der Regel nur fiir Ports mit Anrufbeant-
worter aktiviert.

O 'Externe Gesprache ... ermdglicht des Verbinden von externen Anru-
fern. Wenn Sie parallel mit zwei externen Gesprachspartnern telefo-
nieren, kénnen Sie diese durch einfaches Auflegen des Hérers
zusammenschalten.

Auch die Mdglichkeit der externen Vermittlung mul8 ggf. gesondert bei der
Telefongesellschaft beantragt werden.

Beachten Sie bitte auch, dal$ Sie bei dieser Art der Vermittlung Telefonkosten
tragen miissen, obwohl Sie selbst nicht mehr am Gespréch teilnehmen!

O 'Diese Nummer ... automatisch wahlen:" Tragen Sie hier eine Ruf-
nummer ein, die fiir die Babyruf-Funktion verwendet werden soll.
Dabei wird die eingetragene Nummer fiinf Sekunden nach dem Abhe-
ben des Horers gewahlt, wenn nicht vorher ein anderer Wahlvorgang
gestartet wurde.
Die Babyruf-Funktion kénnen Sie auch (ber die Tasten lhres Telefons konfi-
gurieren. Dabei werden die in ELSA LANconfig vorgenommenen Einstellun-
gen (iberschrieben.

Einstellung der Amtsholung

Wechseln Sie auf die Registerkarte 'Amtsholung'. Hier kénnen Sie einstellen,
wie der a/b-Port sich beim Abheben des Telefonhérers und beim Driicken der
Flash-Taste verhalt. Das , Abheben des Horers” stellen Sie sich dabei bitte
bildlich vor, denn bei einem Modem oder Faxgerat an diesem Port wird der
Wahlvorgang natirlich anders eingeleitet ...
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a/b-Port Einstellungen - Port 1 EHE

Allgemein  Amtsholung |Amtsberechtigung| VerngbarkeitI

Mach Abheben des Hirers:

& ‘hidren Sie das interme Freizeichen des Gerats. Sie kirnen irterre
ielefonieren oder '0' wahlen, um externe Gesprache zu fuhren,

" higren Sie das Freizeichen |hres Amts oder hrer Telefonanlage.
Sie konnen jetzt externe Gesprache fuhren.

" hidren Sie das Freizeichen |hes Amts oder Ihrer Telefonanlage.
Zuszatzlich wird automatizch die folgende Amtznummer gewahlt.

Mach Driicken der Flash-T aste:

& higren Sie das interme Freizeichen des Gerdts. Sie kinnen intern
telefonieren ader '0° wahlen, um externe Gesprache zu fubren.

" hiren Sie das Freizeichen |hres Amts oder Ihrer Telefonanlage.
Sie konnen jetzt externe Gesprache fuhren.

" higren Sie das Freizeichen |hres Amts oder hrer Telefonanlage.
Zuzatzlich wird automatizch die folgende Amtsnummer gewahlt,

Armtshummer: I

0K | Abbrechen |

Fir das Verhalten beim Abheben des Hérers kdnnen Sie eine aus drei Optio-
nen wahlen:

@ Bei Option 1 haben Sie mit dem Abheben des Hérers nur eine Verbindung

zum ELSA LANCOM aufgebaut. Sie kdnnen nun intern telefonieren, also

ein Gerdt an einem anderen a/b-Port anrufen. Um externe Gespréche zu

fhren, unterscheiden Sie bitte die beiden folgenden Mdglichkeiten:

O Wenn der ELSA LANCOM direkt mit einem ISDN-Anschlul® verbun-
den ist, kénnen Sie eine ‘0" wahlen, um extern zu telefonieren.

O st der ELSA LANCOM selbst an einer weiteren, gréReren TK-Anlage
angeschlossen, missen Sie ggf. zusétzlich noch die Amtskennzahl
der TK-Anlage wahlen, um externe Telefonate zu fiihren.

Bei Option 2 haben Sie mit dem Abheben des Horers eine Verbindung zu

dem Anschlul§ aufgebaut, an dem Ihr ELSA LANCOM angeschlossen ist.

Das entspricht einer internen Verbindung zum ELSA LANCOM, bei der

zusatzlich automatisch eine ‘0" gewahlt wird. Sie haben nun folgende

Méglichkeiten:

O Wenn der ELSA LANCOM direkt mit einem ISDN-Anschlul® verbun-
den ist, kénnen Sie ohne weitere Kennziffern extern telefonieren.

O st der ELSA LANCOM selbst an einer weiteren, grolieren TK-Anlage
angeschlossen, missen Sie ggf. noch die Amtskennzahl der TK-
Anlage wahlen, um externe Telefonate zu fiihren.
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@ Bei Option 3 haben Sie mit dem Abheben des Horers eine Verbindung zu
dem Anschlul® aufgebaut, an dem lhr £ELSA LANCOM angeschlossen ist,
nach der internen Verbindung zum ELSA LANCOM also automatisch eine
'0' gewahlt. Zuséatzlich wird nun auch noch die Nummer gewahlt, die in
dem Feld am unteren Ende des Fensters eingetragen ist. Mit dieser Ein-
stellung haben Sie z.B. folgende Mdglichkeiten:

O st der ELSA LANCOM selbst an einer weiteren, gréReren TK-Anlage
angeschlossen, kénnen Sie so automatisch die Amtskennzahl der TK-
Anlage mit wahlen, und damit ohne weitere Kennziffern extern tele-
fonieren.

O Wenn Sie iiber ein Telefon an diesem Anschlul® nur Ferngesprache
iber eine bestimmte Telefongesellschaft nach dem Call-by-Call-Ver-
fahren fiihren mdchten, tragen Sie hier neben den erforderlichen
Amtskennzahlen die Vorwahl des Netzanbieters ein (z.B. 0101x). Sie
bekommen dann bei jedem Abheben des Horers automatisch ein Frei-
zeichen bei lhrem Netzanbieter.

Funktion der Flash-Taste (R-Taste)

Im unteren Teil der Registerkarte 'Amtsholung' kdnnen Sie festlegen, wie
sich das Driicken der Flash-Taste auswirkt.

Die Flash-Taste ist bei den meisten Telefonen die Riickfrage- oder R-Taste.
Die Funktion dieser Taste ist oft einstellbar. Informieren Sie sich bitte in den
technischen Unterlagen Ihres Telefons, wie diese Taste im Auslieferungszu-
stand eingestellt ist und wie man sie auf die Flash-Funktion umprogrammiert.
Als ordnungsgemélSer Flash werden vom ELSA LANCOM Signale mit einer
Lange zwischen 70 und 300 ms akzeptiert.

Fur das Driicken der Flash-Taste konnen Sie ebenfalls eine der drei beschrie-
benen Optionen einstellen. Die Optionen gleichen denen fiir das Verhalten
beim Abheben des Hérers:

® Mit der Option 1 stellen Sie durch das Driicken der Flash-Taste eine Ver-
bindung zur internen TK-Anlage der ELSA LANCOM her. Sie kdnnen dann
ein internes Gesprach aufbauen oder die ‘0" wahlen, um eine Verbindung
zu lhrem ISDN-Anschlul8 (bzw. der nachgeschalteten TK-Anlage) herzu-
stellen.

@ Mit Option 2 sind Sie nach dem Driicken der Flash-Taste direkt mit dem
ISDN-Anschul§ (bzw. der nachgeschalteten TK-Anlage) verbunden.

@ Option 3 wahlt nach dem Driicken der Flash-Taste automatisch die einge-
stellte externe Rufnummer.
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Durch das Zusammenspiel der Einstellungen fiir das Abheben des Telefonho-
rers einerseits und das Driicken der Flash-Taste andererseits konnen Sie lhre
TK-Anlage im ELSA LANCOM gezielt an Ihre Wiinsche anpassen. Beispiele:

® |hr ELSA LANCOM ist direkt an einen ISDN-Anschluf® angeschlossen.

Schalten Sie die zweite Option fiir das Abheben des Hérers und die erste
Option fir die Flash-Taste ein. Sie kénnen nun nach Abheben des Hérers
extern telefonieren und mit dem Driicken der Flash-Taste auf internes
Telefonieren umschalten.

lhr ELSA LANCOM ist an eine groRRere TK-Anlage angeschlossen. Schal-
ten Sie die erste Option fir das Abheben des Hérers und die dritte Option
fiir die Flash-Taste ein. Tragen Sie im Feld 'Amtsnummer’ die Ziffer ein,
die zur Amtsholung an lhrer TK-Anlage notwendig ist. Sie kdnnen nun
nach Abheben des Hdrers intern telefonieren, und mit dem Driicken der
Flash-Taste wahlen Sie automatisch alle notwendigen Amtskennzahlen,
um extern telefonieren zu kénnen.

Besondere Bedeutung hat die Flash-Taste je nachdem, ob gerade Verbindun-
gen aktiv sind, bei Riickfragen gehalten werden oder ob vielleicht gerade
gewahlt wird. Die folgende Tabelle gibt AufschluR dariiber, was in welcher
Situation genau passiert. Grundsatzlich kdnnen Sie jedoch davon ausgehen,
dal Sie mit dem Driicken der Flash-Taste intuitiv das erreichen, was Sie
gerade machen wollen.

Im Detail geschieht folgendes:

keine Verbindung aktiv

- Freizeichen Wahl/Verbindungsaufbau wird abgebrochen, und es
- unvollstandige Wahl wird die eingestellte Funktion durchgefiihrt.

- Timeout wahrend einer Wahl
- Gegenstelle klingelt

- Timeout beim Klingeln

eine Verbindung aktiv

Verbindung wird gehalten, und es wird die einge-
stellte Funktion durchgefiihrt.
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eine Verbindung wird
gehalten

- Freizeichen

Es wird zur gehaltenen Verbindung zuriickgemakelt.

- unvollstandige Wahl
- Timeout wéhrend einer Wahl

Wahl wird abgebrochen, und es wird die eingestellte
Funktion durchgefiihrt.

- Gegenstelle klingelt
- Timeout beim Klingeln

Verbindungsaufbau wird abgebrachen, und es wird
zur gehaltenen Verbindung zurlickgemakelt.

eine Verbindung aktiv
und eine Verbindung
wird gehalten oder
klopft an

Flash +'0": gehaltene/anklopfende Verbindung wird
abgebaut.

Flash + "1": aktive Verbindung wird abgebaut, und es
wird zur gehaltenen/anklopfenden Verbindung
gewechselt.

Flash +'2": es wird von der aktiven zur gehaltenen/
anklopfenden Verbindung gemakelt.

Flash +'3": Dreierkonferenz wird geschaltet.

Dreierkonferenz aktiv

Flash + '2": Dreierkonferenz wird aufgehoben, und in
eine aktive und eine gehaltene Verbindung aufgeteilt.

Einstellung der Amtsherechtigung

Auf der Registerkarte 'Amtsberechtigung' kénnen Sie fiir jeden a/b-Port fest-
legen, ob externe Gesprache mit den angeschlossenen Geraten erlaubt sind

oder nicht.

a/b-Port Einstellungen - Port 1

Allgemeinl Amitsholung — Amtsberechtigung |\.-"erf'ngbarkeit|

[~ iin diesem a/b-Port keine extemnen Gesprache zulassen

‘Wenn ein externes Gesprach gefiibrk wird:
% internationale, nationale und Ortzgespriche zulaszen
' pur nationale und Ortsgespriche zulassen

 nur Ortsgesprache zulassen

Dieze Mummern sperren; I

‘wenn ein Gesprach Uber die Amstnummer gefiibrt wird:
% internationale, nationale und Ortzgespriche zulaszen
' pur nationale und Ortsgespriche zulassen

" nur Ortsgespriche zulassen

Dieze Mummern sperren; I

Ok I Abbrechen
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B Dabei bleibt immer die Funktion der Rufannahme erhalten. Die ausgehenden
Gesprache kénnen allerdings auf Ortsgesprache oder nationale Ferngespré-
che begrenzt werden. Ebenso kénnen bestimmte Rufnummern gesperrt wer-

den.

Einstellung der Verfiigharkeit

Auf der Registerkarte 'Verfligbarkeit' legen Sie fest, wie sich der ELSA LAN-
COM verhélt, wenn (ber die a/b-Ports eine Verbindung aufgebaut werden
soll (ankommender oder abgehender Ruf), beide B-Kanale jedoch besetzt sind
(Prioritatensteuerung). Mégliche Optionen sind hier:

a/b-Port Einstellungen - Port 1 EHE

Allgemeinl Amtsholungl Amtsberechtigung  Yerfligbarkeit |

‘wienn Sie telefonieren wollen und keine Leitung mehr frei ist:

& ‘andere Yerbindungen werdsn richt unterbrochen, Sie konnen
inicht telefonieren.

€ wern miglich, wird ein Mebenk anal des Fouters getrennt,
damit Sie telefonisren konnen.

" wenn miglich, wird ein Neben- oder ein Hauptkanal des
Routers getrennt, damit Sie telefonieren kionnen.

0K | Abbrechen |

@ Trennen von anderen Verbindungen nicht erlauben. Die Verbindung tiber
den a/b-Port kann nicht aufgebaut werden.

@ Trennen von Nebenkanélen erlauben, die z.B. fiir eine Kanalbiindelung
verwendet werden. Die Verbindung tber den a/b-Port kann aufgebaut
werden, wenn ein Hauptkanal frei ist.

@ Trennen von Hauptkandlen erlauben. Die Verbindung tber den a/b-Port
kann auf jeden Fall aufgebaut werden, eine bestehende Routerverbin-
dung wird ggf. fir die Dauer des Gespraches abgebaut. Sie sind telefo-
nisch also immer erreichbar.

O Damit der ELSA LANCOM 2000 Office eingehende Rufe auch bei bestehen-
den Verbindungen erkennen kann, muls am Anschlul8 das Dienstmerkmal
H Anklopfen freigeschaltet sein.
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Bedienung der TK-Anlage per Telefon

Mit dem ELSA LANCOM 2000 Office kénnen Sie beim Telefonieren
bestimmte Komfortleistungen (z.B. Makeln) nutzen. Hierzu bendtigen Sie ein
Telefon, das sich fir Tonwahl (Mehrfrequenzwahl) eignet und tber eine R-
Taste (Riickfragetaste mit Hook-Flash-Funktion) verfiigt.

Wenn Sie nicht genau wissen, ob |hr Telefon mit Ton- oder Impulswahl arbei-
tet, kdnnen Sie diese in der Regel leicht feststellen, indem Sie auf die Gerdu-
sche im Telefonhorer bei normaler Wahl achten: Horen Sie ein Rattern fiir
jede gewahlte Ziffer, handelt es sich um Impulswahl; héren Sie unterschied-
liche Pfeiftone, ist es Tonwahl.

Bestimmte Dienste (z.B. Anklopfen) sind Leistungsmerkmale, die bei der Tele-
fongesellschaft gesondert beantragt werden miissen.

Anklopfen

Uber diese Funktion kinnen Sie tiber einen Signalton héren, ob ein weiterer
Anruf anliegt. Sie kénnen entscheiden, ob Sie mit lhrem bisherigen
Gesprachspartner weitersprechen, oder ob Sie das Gesprach beenden und
den anklopfenden Anruf entgegennehmen méchten. Um einen anklopfenden
Anruf anzunehmen, gehen Sie wie folgt vor:

@ Aktivierung prifen

O Um zu priifen, ob dieses Dienstmerkmal aktiv ist, geben Sie bei abge-
hobenem Telefonhdrer nacheinander * #4 3 # ein.

O Hdren Sie zwei helle Tone, ist die Funktion aktiv. Horen Sie zwei
dunkle Tone, ist die Funktion nicht aktiv.

(@ Anklopfen aktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur Ihres Telefons * 4 3 #.
O Warten Sie die Ansage ab, und legen Sie den Telefonhérer auf.

® Anklopfenden Anruf annehmen

O Driicken Sie nach dem Signalton im Telefonhdrer innerhalb von 30
Sekunden die R-Taste.

O Driicken Sie anschlieRend die Ziffer 2. Die erste Verbindung ist jetzt
inaktiv, und das zweite Telefongesprach ist jetzt aktiv.

O Driicken Sie die R-Taste und die Ziffer 2, um zwischen den beiden
Anrufern hin- und herzuschalten (makeln).
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@ Bestehende Verbindung beenden

O Driicken Sie zunachst die R-Taste.

O Driicken Sie anschlieBend die Ziffer 1, um die aktive Verbindung zu
beenden.

Bitte beachten Sie, dal8 der Hérer zwischen zwei Telefonaten mindestens
eine halbe Sekunde aufliegt bzw. die Gabel heruntergedriickt wird.

(® Anklopfen deaktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons #4 3 #.
O Warten Sie die Ansage ab, und legen Sie den Telefonhérer auf.

Dreierkonferenz

Uber diese Funktion kdnnen Sie mit zwei Gesprachspartnern gleichzeitig tele-
fonieren. Sie haben die Mdglichkeit, die beiden Gesprachspartner fiir die
Dreierkonferenz selbst anzurufen oder einen anklopfenden in die Gesprachs-
runde mit einzubeziehen.

Eine Konferenz tiber Telefon mit drei Teilnehmern kann nur mit zwei externen
Anrufern und einem internen Anschlul8 gefiihrt werden. Zwei interne Teilneh-
mer kénnen mit einem externen also keine Dreierkonferenz aufbauen!

Um eine Dreierkonferenz aufzubauen, gehen Sie wie folgt vor:
@ Dreierkonferenz mit Anklopfenden

O Driicken Sie nach dem Signalton im Telefonhdrer innerhalb von 30
Sekunden die R-Taste.

O Driicken Sie anschlieend die Ziffer 2. Die erste Verbindung ist jetzt
inaktiv, und das zweite Telefongesprach ist aktiv.

O Driicken Sie erneut die R-Taste.

O Driicken Sie anschlieRend die Ziffer 3, um die Dreierkonferenz zu akti-
vieren.

(@ Dreierkonferenz mit zwei eigenstandigen Verbindungen

O Stellen Sie zunachst eine Verbindung zu dem ersten Gesprachspart-
ner her.

O Driicken Sie anschlieRend die R-Taste. Sie horen dann je nach Ein-
stellung bei der Amtsholung ein internes oder externes Freizeichen.
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O Geben Sie die gewiinschte Rufnummer des zweiten Gesprachspart-
ners ein. Die erste Verbindung ist jetzt inaktiv, und das zweite Tele-
fongesprach ist aktiv.

O Driicken Sie anschlieend die Ziffer 3, um die Dreierkonferenz zu akti-
vieren,

® Aktive Verbindung beenden

O Driicken Sie zunachst die R-Taste.

O Driicken Sie anschlieRend die Ziffer 1, um die aktive Verbindung zu
beenden.

@ Beide Verbindungen beenden

O Durch das Auflegen des Hérers kénnen Sie beide Verbindungen der
Dreierkonferenz gleichzeitig beenden.

Beachten Sie bitte die Einstellung der Option 'Externe Gesprdche beim Auf-
legen automatisch vermitteln' fiir den entsprechenden a/b-Port. Wenn diese
Option eingeschaltet ist, werden die Verbindungen durch das Auflegen des
Hdrers nicht getrennt, sondern die beiden externen Anrufer werden miteinan-
der verbunden.
Beachten Sie bitte auch, dal$ Sie bei dieser Art der Vermittlung Telefonkosten
tragen miissen, obwohl Sie selbst nicht mehr am Gespréch teilnehmen!

Riickfragen/Makeln

Uber diese Funktion kdnnen Sie parallel zu einer bestehenden Verbindung ein
weiteres Gesprach aufbauen, um beispielsweise etwas nachzufragen. Um
die Riickfrage zu starten, gehen Sie wie folgt vor:

@ Zweites Gespréch aufbauen

O Driicken Sie zundchst die R-Taste.

O Geben Sie anschlieBend die gewiinschte Rufnummer ein. Die erste
Verbindung ist jetzt inaktiv, und das zweite Telefongesprach ist aktiv
(Riickfrage).

Das zweite Gespréch kdénnen Sie sowohl zu einer internen als auch zu einer
externen Gegenstelle aufbauen.

@ Makeln

O Durch Driicken der R-Taste und der Ziffer 2, konnen Sie zwischen den
beiden Anrufen hin- und herschalten (makeln).
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® Verhinden

O Durch das Auflegen des Horers kénnen Sie die beiden Gesprachspart-
ner miteinander verbinden.
Beachten Sie bitte die Einstellung der Option 'Externe Gesprdche beim Auf-
legen automatisch vermitteln' fiir den entsprechenden a/b-Port. Wenn diese
Option eingeschaltet ist, kinnen Sie auch zwei externe Anrufer miteinander
verbinden.

@ Bestehende Verbindung beenden

O Driicken Sie zundchst die R-Taste.
O Driicken Sie anschlieBend die Ziffer 1, um die aktive Verbindung zu
beenden.
Wenn Sie das aktive Gespréch einfach durch Auflegen des Hérers beenden,
klingelt das Telefon anschlielSend sofort wieder, um Sie an den Anrufer in der
bisher inaktiven Verbindung zu erinnern.

Anrufe heranholen

Wenn Sie an mehreren a/b-Ports Telefone angeschlossen haben, kdnnen Sie
mit dieser Funktion ein eingehendes Gesprach fiir ein anderes Telefon auf
lhren eigenen Apparat holen.

@ Nehmen Sie den Hérer ab, wenn es auf einem anderen Anschluf klingelt.

(@ Wenn Sie das interne Freizeichen des ELSA LANCOM 2000 Office horen,
wahlen Sie die interne Rufnummer des a/b-Ports, bei dem der Anruf ein-
geht. Wenn Sie nicht direkt das interne Freizeichen des ELSA LANCOM
2000 Office horen, missen Sie je nach Einstellung ggf. die R-Taste driik-
ken, um eine Verbindung zum ELSA LANCOM 2000 Office herzustellen.

® Driicken Sie anschlieBend die Ziffer 8, um das Gesprach vom anderen
AnschluR heranzuholen.

Wenn Sie gerade selbst telefonieren, driicken Sie zuerst je nach Einstellung
des ELSA LANCOM 2000 Office z.B. die R-Taste, um den eigenen Anrufer zu
parken, und holen mit der internen Rufnummer und der 8 anschlielSend den
zweiten Anruf auf lhren Apparat.

Anrufweiterschaltung

Mit dieser Funktion sind Sie tiberall unter lhrer Rufnummer erreichbar. Sie
brauchen nur die gewiischte Zielrufnummer einzugeben, und alle Anrufe wer-
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den automatisch auf diese Rufnummer weitergeleitet. Die Weiterleitung
kann entweder sofort, nach 15 Sekunden oder bei besetzt erfolgen. Gehen
Sie wie folgt vor:

Bevor Sie diese Komfortleistung nutzen kénnen, miissen Sie den a/b-Ports
eine MSN zugewiesen haben. Nutzen Sie ELSA LANconfig zur Zuweisung von
MSN.

@ Anrufweiterschaltung aktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons:
*21* (bei Anrufweiterschaltung ,sofort”)

*61* (bei Anrufweiterschaltung ,nach 15 Sekunden”)
*6 7 * (bei Anrufweiterschaltung ,besetzt”)

O Geben Sie die gew(inschte Zielrufnummer ein, und driicken Sie #.
O Wenn Sie zwei helle Téne horen, ist die Funktion aktiv, und Sie kén-
nen den Telefonhdrer auflegen.

Wenn Sie dem entsprechenden a/b-Fort keine MSN zugeweisen haben, kén-
nen Sie mit der Tastenkombination * x y * Zielrufnummer * MSN des a/
b-Ports # die Anrufweiterschaltung aktivieren bzw. mit# x y * MSN des a/
b-Ports # wieder deaktivieren (x y steht dabei fiir die Kennung der Optionen
'sofort, ‘nach 15 Sekunden’ oder ‘besetzt’).
Um zu priifen, ob dieses Dienstmerkmal aktiv ist, geben Sie bei abgehobenem
Telefonhdrer (nach dem Wéhiton) nacheinander # * x y * MSN des a/b-
Ports # ein. Horen Sie zwei helle Téne, ist die Funktion aktiv. Héren Sie zwei
dunkle Téne, ist die Funktion nicht aktiv.

(@ Anrufweiterschaltung deaktivieren

O Nehmen Sie den Telefonhorer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons:
#2 1 # (bei Anrufweiterschaltung ,sofort”)

#6 1# (bei Anrufweiterschaltung ,nach 15 Sekunden”)
#6 7 # (bei Anrufweiterschaltung ,besetzt”)

O Wenn Sie zwei helle Toéne horen, war die Funktion aktiv und wurde
deaktiviert, und Sie kénnen den Telefonhorer auflegen. Wenn Sie
einen tiefen Ton horen, war entweder die Funktion nicht aktiviert,
oder Sie haben evtl. eine falsche MSN eingegeben!
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Verbindung ohne Wahl

Uber diese Funktion haben Sie die Maglichkeit, eine spezielle Zielrufnummer
(z.B. Notruf) automatisch anzuwahlen. Wenn nach Abheben des Telefonhd-
rers innerhalb von fiinf Sekunden keine Rufnummer gewahit wurde, so wird
diese Zielrufnummer automatisch angewahit.

Wenn Sie beispielsweise abends weggehen, kdnnen Sie die Rufnummer ein-
geben, unter der Sie zu erreichen sind. Ihr Kind braucht dann einfach nur den
Telefonhorer abzuheben, und die Rufnummer wird automatisch gewahlt.

Diese Funktion kénnen Sie auch iiber ELSA LANconfig konfigurieren. Dabei
werden die mit den Tasten lhres Telefons vorgenommenen Einstellungen
(iberschrieben.

Gehen Sie wie folgt vor:
@ Aktivierung priifen

O Um zu prifen, ob dieses Dienstmerkmal aktiv ist, geben Sie bei abge-
hobenem Telefonhdrer (nach dem Wéhlton) nacheinander * #5 3 #
ein.

O Horen Sie zwei helle Tone, ist die Funktion aktiv. Héren Sie zwei
dunkle Tone, ist die Funktion nicht aktiv.
Beachten Sie bitte auch, dal§ Sie je nach Einstellung der 'Amtsholung’
fiir den entsprechenden a/b-Port der Rufnummer evtl. ein ‘0" voran-
stellen miissen.

(@ Verhindung ohne Wahl aktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur Ihres Telefons * 53 *.
O Geben Sie die gewiinschte Rufnummer ein, und driicken Sie #.

O Wenn Sie zwei helle Téne horen, ist die Funktion aktiv, und Sie kon-
nen den Telefonhorer auflegen.

® Verbindung ohne Wahl deaktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons #5 3 #.
O Wenn Sie zwei helle Tone horen, ist die Funktion aktiv, und Sie kon-
nen den Telefonhérer auflegen.
Wenn Sie die Rufnummer fiir die Verbindung ohne Wahl einmal eingegeben
und die Funktion anschlielSend wieder deaktiviert haben, kénnen Sie die
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gespeicherte Rufnummer mit * 5 3 # jederzeit wieder fiir die Verbindung
ohne Wahl aktivieren.

a/b-Port fiir Anrufe aktivieren

Mit dieser Funktion kénnen Sie festlegen, ob Ihr Telefon bei einem Anruf klin-
geln soll. Diese Funktion ist besonders dann niitzlich, wenn Sie nicht gestért
werden wollen. Der Anrufer hort lediglich ein Besetzt-Zeichen.

Gehen Sie wie folgt vor:
@ Aktivierung prifen

O Um zu priifen, ob dieses Dienstmerkmal aktiv ist, geben Sie bei abge-
hobenem Telefonhérer (nach dem Wahlton) nacheinander * #9 9 #
ein.

O Horen Sie zwei helle Tone, ist die Funktion aktiv. Horen Sie zwei
dunkle Téne, ist die Funktion nicht aktiv.
(@ a/b-Port aktivieren

O Nehmen Sie den Telefonhorer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons * 9 9 #.
O Wenn Sie zwei helle Tone horen, ist die Funktion aktiv, und Sie kon-
nen den Telefonhdrer auflegen.
(® a/b-Port deaktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons # 99 #.

O Wenn Sie zwei helle Téne horen, ist die Funktion aktiv, und Sie kon-
nen den Telefonhérer auflegen.

Rufnummernunterdriickung

Mit dieser Funktion kann die Ubermittlung der eigenen Mehrfachrufnummer
(MSN) an die Gegenstelle unterdriickt werden.

Die Mdglichkeit der ,fallweisen Unterdriickung der Rufnummer” mul8 ggf.
gesondert bei der Telefongesellschaft beantragt werden.

Gehen Sie wie folgt vor:

@ Aktivierung priifen
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O Um zu priifen, ob dieses Dienstmerkmal aktiv ist, geben Sie bei abge-
hobenem Telefonhorer (nach dem Wahlton) nacheinander * #31 0 #
ein.

O Horen Sie zwei helle Tone, ist die Funktion aktiv. Horen Sie zwei
dunkle Téne, ist die Funktion nicht aktiv.

(@ Rufnummernunterdriickung aktivieren

O Nehmen Sie den Telefonhorer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons * 31 0 #.

O Wenn Sie zwei helle Tone horen, ist die Funktion aktiv, und Sie kon-
nen den Telefonhdrer auflegen.

® Rufnummernunterdriickung deaktivieren

O Nehmen Sie den Telefonhdrer ab, und warten Sie den Wahlton ab.
O Driicken Sie nacheinander auf der Tastatur lhres Telefons #3 1 0 #

O Wenn Sie zwei helle Téne horen, ist die Funktion aktiv, und Sie kén-
nen den Telefonhdrer auflegen.

Accounting

Beim Accounting werden die Online-Zeiten und die tibertragenen Datenvolu-
men ermittelt und nach den verursachenden Rechnern aufgeschliisselt. Die
Accounting-Daten werden in einer Liste fiir die aktuellen Verbindungen und
in einer akkumulierten Liste abgelegt.

Dabei werden die folgenden Daten erfaf3t:

® User (Name, IP-Adresse, MAC-Adresse)

Die Online-Zeiten und die {ibertragenen Datenvolumen werden zundchst
den MAC-Adressen der Rechner-Netzwerk-Interfaces im LAN zugeord-
net. Aus DHCP- oder DNS-Server-Modulen kann der Router ggf. zusatzli-
che Informationen {ber die Zuordnung von MAC-Adressen und
Rechnernamen verfiigen. In diesem Fall kann die Online-Zeit auch direkt
den Rechnernamen zugeordnet werden. Ist eine Zuordnung von MAC-
Adresse zu Rechnernamen nicht mdglich, wird eine andere verfiighare
Information zur Kennzeichnung der Nutzer eingetragen, z.B. die IP-
Adresse.

Bei Netzwerk-Teilnehmern, die iber eine Dial-In-Verbindung Zugriff auf
das LAN haben, ist i.d.R. die MAC-Adresse nicht bekannt. In diesem Fall
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erzeugt der Router eine Pseudo-Adresse, mit der die Dial-In-Gegenstellen
beim Accounting identifiziert werden.

Gegenstelle, zu der die Verbindung aufgebaut wurde

Art der Verbindung

Datenvolumen in Sende- und Empfangsrichtung

Online-Zeit

Bei Wahlverbindungen, die von mehreren Usern gemeinsam verwendet
werden, kann die gesamte Dauer einer Verbindung langer sein als ein
Teilnehmer sie wirklich benutzt. Daher wird in diesen Fallen die Dauer
der Verbindung anhand der ersten und der letzten Aktion eines Users
berechnet, zuzliglich der fiir die Verbindung giiltigen Haltezeit.

Anzahl der Verbindungen

In diesem Feld wird angezeigt, wie oft die Aktion eines Users zu einem
Verbindungsaufbau geftihrt hat.

Konfiguration des Accountings

Die Einstellungen fiir das Accounting sind unter / Set up/ Account i ng zu
finden. Dort kénnen das Accounting ein- oder ausgeschaltet und die Speiche-
rung im Flash-ROM aktiviert werden. AuBerdem kann hier die Sortierung der
akkumulierten Tabelle nach Online-Zeit oder Transfervolumen beeinfluft
werden.

Ablesen der Accounting-Informationen

Eine Anzeige der aufgezeichneten Daten ist mdglich Uber ELSA LANmonitor.
Dabei kénnen die Daten auch als Datei auf einen Datentréger gesichert wer-

den.
@ Accounting-Informationen [_[o]x]
Accounting
Benuizer [ Gegenstelle [T [ Verbindungen | Empfangen Giesendet | Werbindungszeit gesammt
3 KNowak Intemet wishhverb, (DSL) EREEHS 3KE 39 Minuen, & Sekunden
192168.1.1 Intemet ‘Wahlhverb. [DSL] 10 560.307 KB 453KB 10 Minuten, 53 Sekunden
Windows-PC1 EMaoweak ‘Wahlverb. [ISDN) 34 4KB 2.280KB 3 Stunden, 25 Minuten
= findows PC2 KMowak Wishlverb. (15DN) 4 121 K8 EKE 36 Minuten, 32 Sekunden
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Beim Zugriff Giber Telnet kénnen die jeweils aufgezeichneten Daten ebenfalls
unter / Set up/ Account i ng abgefragt werden.

Aufgeschliisselt nach Benutzername und Gegenstelle werden jeweils die fol-
genden Informationen aufgelistet:

Username

Name des Users oder seine Layer-3-Adresse (IP-Adresse, IPX-Adresse
oder im Bridge-Betrieb nochmal die MAC-Adresse)

Gegenstelle

Gegenstelle, mit der der Nutzer Daten ausgetauscht hat

Verbindungs-Typ

Art der Verbindung

Rx-Bytes, Tx-Bytes

Datenvolumen auf dem Interface

Gesamtzeit

Gesamt Online-Zeit fiir genau diesen User zu genau dieser Gegenstelle
Verbindungen

Anzahl der fiir den User zu dieser Gegenstelle gezahlten Verbindungen

Wenn ein User eine Verbindung zu einer anderen Gegenstelle aufbaut, wird
ein neuer Eintrag in der Tabelle erzeugt. Alle Transfervolumen und Online-
Zeiten von einem User zu einer Gegenstelle werden in einem Eintrag erfalst.

Je nach Sortierung der Liste werden 512 Eintrdge mit dem grélSten Transfer-
volumen oder mit der grélSten Online-Zeit in der Tabelle erfalst.
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5.1

Hardware

Anhang

Technische Daten

WAN-Anschluf®

ISDN-Sg (BRI), Punkt-zu-Punkt- und Punkt-zu-Mehrpunkt-Konfiguration, 1.430 (Autosensing)

LAN-Anschlul§

LANCOM 800 Office: Ethernet IEEE 802.3, 10Base-T

LANCOM 1000 Office: Ethernet IEEE 802.3, 10Base-T, 10Base-2 (BNC), Full-Duplex-Betrieb
LANCOM 1100 Office: Ethernet IEEE 802.3, 10/100Base-T (RJ45, Node/Hub-Switch), Autosensing,
10Base-2 (BNC), Full-Duplex-Betrieb

LANCOM 2000 Office: Ethernet IEEE 802.3, 10Base-T, 10Base-2 (BNC), Full-Duplex-Betrieb

CPU/Speicher

32 bit RISC CPU (Hitachi SH3),, 60 MHz, 2 MB Flash-ROM, 4 MB RAM

Stromversorgung

12 VA mit Steckernetzteil fiir 230 V, 12 VA; LANCOM 2000: 24 VA

Ausfiihrung und

stabiles Metallgehause, Anschliisse auf der Riickseite;

Abmessungen Abmessungen 158 x 40 x 125 mm (B x Hx T)
Umgebungsbe- | Temperatur: 5 — 40°C, Luftfeuchtigkeit: 0 —80%, nicht kondensierend
dingungen

Zulassungen

CE-Zulassungen: Schweiz und alle Lander der EU:
DB00109K, ICT D800110K, EN 50082 (Part 1), EN 55022 (Class B), EN 60950, NET3

Software
Funktionsarten | IP-Router, DHCP-Server, DHCP-Client, DNS-Server;
LANCOM 1000/1100 Office dartiber hinaus: IPX-Router, Bridge, NetBIOS-Proxy
LANCOM 2000 Office dartiber hinaus: IPX-Router, Bridge, NetBIOS-Proxy, TK-Anlage
Netzwerk- IP-Router: ARP. PROXY ARP, IP, ICMP, UDP, TCP, RIP-1, RIP-2, DHCP,
Protokolle |PX-Router (auBer LANCOM 800 Office): IPX, SAP, Novell NetBIOS, Novell Burst Mode

ISDN-Protokolle

ISDN-AnschluB: ISDN-Sg-Bus, Punkt-zu-Punkt- und Punkt-zu-Mehrpunkt-Konfiguration,
1430 (Autosensing)

D-Kanal: DSS1 oder 1TR6 (Autosensing), optional Festverbindungsunterstiitzung
B-Kanal: PPP (asynchron/synchron), X.75, HDLC, MLPPP fiir Kanalbtindelung,

CAPI 2.0 tiber LANCAPI, Stac-Kompression

Leitungs- automatischer Riickruf mit oder ohne Verbindungsaufbau: Line-on-Demand, dyn. Short-Hold-

steuerung Modus, Channel-on-Demand bei Kanalbiindelung, Round-Robin-Auswahl, Fast-Call-Back,
programmierbare Vorrangschaltung, BACP

Telefonie nur LANCOM 2000 Office: 4 analoge Anschlisse, RJ11 mit TAE-Adapter (NF),

(a/b-Ports) ISDN-Funktionen: Interngesprache, Rufumleitung, Makeln, Halten, Riickfrage, Dreierkonferenz,

Ruftibernahme, Gebiihrenimpuls, einstellbare Amtsholung, Vorrangschaltung, Babyruf
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Security- und

Firewall-Funktio-

PAP und CHAP, MS-CHAP; Authentifizierungsmechanismen im PPP;
Filtermdglichkeiten im IP-Betrieb (LANCOM 1000/1100/2000 Office zusatzlich im IPX- und Bridge-

nen Betrieb), Schutz der Konfiguration tiber Zugangslisten und Palwort, IP-Masquerading,
ISDN-Schutzmechanismen (CLIP, Riickruf etc.), Password Protection, Accounting
IP-Masquera- IP-AdreR- und -Port-Umsetzung tiber eine IP-Adresse; statische/dynamische Zuweisung der

ding (NAT/PAT)

IP-Adresse tiber PPP oder DHCP; Maskierung von TCP, UDP, ICMP, FTP; DNS-Forwarding; inverses
Masquerading fir IP-Dienste aus dem Intranet wie z.B. Web-Server; NetBIOS-Masquerading

Betriebs- Hardware-Watchdogs, regelmaRige Selbsttests, FirmSafe-Konzept fir Remote-Software-Upgrade
sicherheit
Gebiihrenschutz - | Maximale Gebiihrenmenge oder Verbindungszeit in einem vorgegebenen Zeitraum festlegbar
Accounting Speicherung der Anzahl und Lange der Verbinungen pro Arbeitsplatz
Management TFTP-Konfiguration und Firmware-Upload, SNMP-Management via SNMP v.1 oder v.2,
WAN- oder LAN-Zugénge getrennt aktivierbar, Diagnose-Ausgaben fiir Protokolle und Schnittstel-
len, Diagnose-Tools, Status-Anzeige ELSA LANmonitor, LANconfig, Fernkonfiguration tiber ISDN,
Konfiguration tiber HTML, ELSA WEBconfig
(LANCOM 1000/1100/2000 Office zusétzlich V.24/V.28-Outband-Schnittstelle (8poliger Mini-DIN)
Lieferumfang
Zubehor Netzteil, ISDN-AnschluRkabel, zwei LAN-Twisted-Pair-Kabel, ausftihrliche Dokumentation und
ELSA LANCOM-CD;
LANCOM 1000/1100 Office dariiber hinaus: Kabel fiir Outband-Schnittstelle, BNC-T-Verbindungs-
stiick
LANCOM 2000 Office dariiber hinaus: Kabel fiir Outband-Schnittstelle, BNC-T-Verbindungsstiick,
4 TAE-Adapter (NF)
Software: ELSA LANCAPI, ELSA LANtools (ELSA LANconfig, ELSA LANmonitor zur Statusanzeige),
ELSA CAPI Faxmodem
Service 6 Jahre Garantie

Support tber Hotline und Internet
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5.2

Konformitatserklarungen

C€

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerateart: ISDN Router
Type of Device:
Typenbezeichnung: ELSA LANCOM 800 Office

Product Name:

EG-Baumusterpriifbescheinigungs Nr.: D800109K

Registration No.:

Benannte Stelle: CETECOM ICT Services GmbH
Notified Body: C€0682 X

Hiermit wird bestétigt, daB das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

ISDN Richtlinie (97/346/EWG)
ISDN Directive (97/346/EEC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC)

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the following standards

EN 50082-1: 1992

EN 50081-1: 1992 Teil / part : EN 55022B: 1994

EN 60950: 1992 +A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997
TBR3

Diese Erklarung wird verantwortlich fiir den Hersteller / Importeur:
On behalf of the manufacturer / importer.

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

o r _,-"'
FEF LI
Aachen, 29. Februar 2000 [
Aachen, 29" February 2000 i.V. Stefan Kriebel

Bereichsleiter Entwicklung
VP Engineering
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C€

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fiir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerateart: ISDN Router

type of device

Typenbezeichnung: ELSA LANCOM 1100 Office
product name

EG-Baumusterprifbescheinigungs Nr.: D800109K
Registration no.

Benannte Stelle: CETECOM ICT Services GmbH
Notified Body: C€0682 X

Hiermit wird bestétigt, daR das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

ISDN Vorschrift (97/346/EG)
ISDN Directive (97/346/EC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC).

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the following standards

EN 50082: 1992 Teil 1: EN 61000-4-2, 3, 4,5, 6

EN 50081: 1992 Teil 1: EN 55022B: 1994

EN 60950: 1992 +A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997
TBR 3

Diese Erklarung wird verantwortlich fur den Hersteller / Importeur
On behalf of the manufacturer / importer

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

I o
Aachen, 8. Februar 1999 J

Aachen, February 8" 1999 i.V. Peter Wieninger

Bereichsleiter Entwicklung
VP Engineering
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C€

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerteart: ISDN Router

Type of Device:

Typenbezeichnung: ELSA LANCOM 1000/2000 Office
Product Name:

EG-Baumusterpriifbescheinigungs Nr.: D800109K

Registration No

Benannte Stelle: CETECOM ICT Services GmbH
Notified Body: C€0682 X

Hiermit wird bestétigt, daR das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

ISDN Richtlinie (97/346/EWG)

ISDN Directive (97/346/EEC)

EMV Richtlinie (89/336/EWG)

EMC Directive (89/336/EEC)

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the following standards

EN 50082-1: 1992

EN 50081-1: 1992 Teil / part : EN 55022B: 1994

EN 60950: 1992 +A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997
TBR3

Diese Erklarung wird verantwortlich fur den Hersteller / Importeur:
On behalf of the manufacturer / importer:

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

I
Aachen, 8. April 1998 /{’J

Aachen, 8" April 1998 i.V. Peter Wieninger
Bereichsleiter Entwicklung
VP Engineering
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B 53

Allgemeine Garantiebedingungen

Diese Garantie vom 01.06.1998 gewahrt die ELSA AG den Erwerbern von ELSA-Produkten nach
ihrer Wahl zusétzlich zu den ihnen zustehenden gesetzlichen Gewahrleistungsanspriichen nach
MaRgabe der folgenden Bedingungen:

1 Garantieumfang

a) Die Garantie erstreckt sich auf das gelieferte Gerat mit allen Teilen. Sie wird in der Form
geleistet, dal Teile, die nachweislich trotz sachgeméaRer Behandlung und Beachtung der
Gebrauchsanweisung aufgrund von Fabrikations- und/oder Materialfehlern defekt gewor-
den sind, nach unserer Wahl kostenlos ausgetauscht oder repariert werden. Alternativ hier-
zu behalten wir uns vor, das defekte Gerat gegen ein Nachfolgeprodukt auszutauschen oder
dem Kaufer den Original-Kaufpreis gegen Riickgabe des defekten Gerats zu erstatten.
Handbiicher und evtl. mitgelieferte Software sind von der Garantie ausgeschlossen.

b)  Die Kosten fiir Material und Arbeitszeit werden von uns getragen, nicht aber die Kosten fiir
den Versand vom Erwerber zur Service-Werkstatte und/oder zu uns.

c¢) Ersetzte Teile gehen in unser Eigentum ber.

d)  Wir sind berechtigt, tiber die Instandsetzung und den Austausch hinaus technische Ande-
rungen (z.B. Firmware-Updates) vorzunehmen, um das Gerat dem aktuellen Stand der Tech-
nik anzupassen. Hierfiir entstehen dem Erwerber keine zusétzlichen Kosten. Ein
Rechtsanspruch hierauf besteht nicht.

2 Garantiezeit

Die Garantiezeit betragt fir ELSA-Produkte sechs Jahre. Ausgenommen hiervon sind ELSA-Mo-
nitore und ELSA-Videokonferenzsysteme; hierfir betragt die Garantiezeit drei Jahre. Die Garan-
tiezeit beginnt mit dem Tag der Lieferung des Gerdtes durch den ELSA-Fachhandler.
Garantieleistungen bewirken weder eine Verlangerung der Garantiefrist, noch setzen sie eine
neue Garantiefrist in Lauf. Die Garantiefrist fir eingebaute Ersatzteile endet mit der Garantiefrist
fir das ganze Gerét.

3 Abwicklung

a) Zeigen sich innerhalb der Garantiezeit Fehler des Gerates, so sind Garantieanspriiche un-
verziiglich, spatestens jedoch innerhalb von sieben Tagen geltend zu machen.

b)  Transportschéden, die duRerlich erkennbar sind (z.B. Geh&use beschadigt), sind unverziig-
lich gegentiber der Transportperson und uns geltend zu machen. Auerlich nicht erkennbare
Schaden sind unverziiglich nach Entdeckung, spatestens jedoch innerhalb von sieben Tagen
nach Anlieferung, schriftlich gegentiber der Transportperson und uns zu reklamieren.

c¢) Der Transport zu und von der Stelle, welche die Garantieanspriiche entgegennimmt und/
oder das instandgesetzte Gerat austauscht, geschieht auf eigene Gefahr und Kosten des Er-
werbers.

d) Garantieanspriiche werden nur beriicksichtigt, wenn mit dem Gerét das Rechnungsoriginal
vorgelegt wird.

4 AusschluB der Garantie
Jegliche Garantieanspriiche sind insbesondere ausgeschlossen,

a) wenn das Gerat durch den Einfluss héherer Gewalt oder durch Umwelteinfliisse (Feuchtig-
keit, Stromschlag, Staub u.4.) beschadigt oder zerstort wurde;
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b)
c)
d)

e)
)

9)
h)

5

wenn das Gerat unter Bedingungen gelagert oder betrieben wurde, die auRerhalb der tech-
nischen Spezifikationen liegen;

wenn die Schaden durch unsachgemaRe Behandlung — insbesondere durch Nichtbeachtung
der Systembeschreibung und der Betriebsanleitung — aufgetreten sind;

wenn das Gerat durch hierfiir nicht von uns erméchtigte Personen gedffnet, repariert oder
modifiziert wurde;

wenn das Gerat mechanische Beschédigungen irgendwelcher Art aufweist;

wenn Schaden an der Bildrohre eines ELSA-Monitors festgestellt werden, die inshesondere
durch mechanische Belastungen (Verschiebung der Bildrohrenmaske durch Schockeinwir-
kung oder Beschadigungen des Glaskorpers), starke Magnetfelder in unmittelbarer Nahe
(bunte Flecken auf dem Bildschirm), permanente Darstellung des gleichen Bildes (Einbren-
nen des Phosphors) hervorgerufen wurden;

wenn und soweit sich die Luminanz der Hintergrundbeleuchtung bei TFT-Panels im Laufe
der Zeit allmahlich reduziert;

wenn der Garantieanspruch nicht gemaR Ziffer 3a) oder 3b) gemeldet worden ist.

Bedienungsfehler

Stellt sich heraus, dass die gemeldete Fehlfunktion des Gerates durch fehlerhafte Fremd-Hard-
ware, -Software, Installation oder Bedienung verursacht wurde, behalten wir uns vor, den ent-
standenen Priifaufwand dem Erwerber zu berechnen.

6

a)
b)

c)
d)

e)

)
gl

h)

Ergdnzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhaltnis zu uns abschliefend.

Durch diese Garantie werden weitergehende Anspriiche, insbesondere solche auf Wand-
lung oder Minderung, nicht begriindet. Schadensersatzanspriiche, gleich aus welchem
Rechtsgrund, sind ausgeschlossen. Dies gilt nicht, soweit z.B. bei Personenschaden oder
Schaden an privat genutzten Sachen nach dem Produkthaftungsgesetz oder in Féllen des
Vorsatzes oder der groben Fahrlassigkeit zwingend gehaftet wird.

Ausgeschlossen sind inshesondere Anspriiche auf Ersatz von entgangenem Gewinn, mittel-
baren oder Folgeschaden.

Fiir Datenverlust und/oder die Wiederbeschaffung von Daten haften wir in Féllen von leich-
ter und mittlerer Fahrl&ssigkeit nicht.

In Fallen, in denen wir die Vernichtung von Daten vorsétzlich oder grob fahrlédssig verursacht
haben, haften wir fir den typischen Wiederherstellungsaufwand, der bei regelméaRiger und
gefahrentsprechender Anfertigung von Sicherheitskopien eingetreten wére.

Die Garantie bezieht sich lediglich auf den Erstkdufer und ist nicht tibertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist. Hat der Erwerber keinen all-
gemeinen Gerichtsstand in der Bundesrepublik Deutschland oder verlegt er nach Vertrags-
abschluB seinen Wohnsitz oder gewdhnlichen Aufenthaltsort aus dem Geltungsbereich der
Bundesrepublik Deutschland, ist unser Geschaftssitz Gerichtsstand. Dies gilt auch, falls
Wohnsitz oder gewdhnlicher Aufenthalt des Kaufers im Zeitpunkt der Klageerhebung nicht
bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwendung. Das UN-Kaufrecht gilt im
Verhaltnis zwischen uns und dem Erwerber nicht.
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(Die Eintrage mit Seitenangaben ab 150 finden

Index

Sie nur auf CD)
o
10/100Base-TX ...ooveeeeeceeceeeeen 30
T00MDBIt-Netz .....oooveveeeeeceecee 30
10Base-2 (BNC) ...ooveeeeeeeee, 30
10Base-T ..o 30
TOMBIt-NEtZ .o 30
TTRE oo, 14, 231
3er-Konferenz .......cccccoovevvevene. 18, 108
B02.2 e 242
B02.3 e 242
® A
a/b-Port
a/b-Ports
Beschreibung ... 114
Dienstmerkmale ........cccooveverunne.. 114
interne Rufnummer ...................... 113
Konfiguration ........ccccccoovevvevercnnn. 109
OptioNeN ..o 114
Routerverbindung ..........cccccoeveeee.. 120
Rufnummer ..o 113
a/b-Ports und Telefonanlage
konfigurieren ..........ccccooeeveeieceneennen, 110
ABDAU ... 240
Abheben des Horers ........cccccoeeee.. 116
ACCOUNTING v 19
Adapter ... 42
Adapter fiir Konfigurationskabel ........ 21
Administrator ... 262
AdreR-Pool .......ccooevee, 76, 81, 263
AdreRverwaltung ..........cccooovvereieeieenn 74
AdreRzuweisung .........cccooeeeveereenann, 44
AQING oo 247, 249
Amtsberechtigung .......cccccooocvveenne. 119

Amtsholung .......cc.cccooe..... 111, 115, 233
analoge Anschliisse ..........cc.cc...... 13, 30
analoge Endgeréte ..................... 18, 108
Anklopfen ......ccoooevieiie, 11,121
Anlagenanschlul ... 14
Anrufbeantworter ..........ccccoceeeeeennn. 13
Anrufe heranholen .......................... 124
AnrufSChutz ..o 235
Anrufweiterschaltung ..................... 124
ANnSChIUSSE .....cvooveveeececeeeee 30
Anwahlprafix .......occocovoveiieieea 233
AOCD oo 15, 65
Apple Talk ..o 152
APPP .o 235
ARP-Aging-Min .........cccoceevvveriieinn 253
ARP-Cache ........cccocoovoieeeeeecenn 253
ARP-Tabelle .....ccocooevieeceecce 253
asynchrones PPP ... 235
Aufbau ..o 239
Auslandsgesprache ...........cccccccocovnn.n. 96
Auslieferungszustand ...........c..ccc....... 27
AusschluR-Routen ........ccocovvvevennne 177
Authentifizierung ......c..cccoce.e.... 15, 237
automatischer Zeitabgleich ............. 101
Auto-Modus ..o 263
AUtomMOdUS ..o 75
B
Babyruf ..o, 18, 115
Backoff ..o 245
BACP oo 16
Benutzername ..........ccccooveeeen. 47, 63
Betriebsarten ..o 59
Binding ..o 242
B-Kanal .......cccoooovooiieeeee 53
Verbindungszustand ...................... 16
B-Kanal-Protokoll ................. 62, 63, 234
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Broadcastadresse .........ccccooeeveeenn. 154
Broadcast-Ubertragung ................... 158
Brute-Force ..., 15, 60
Birokommunikation ............cc........... 103
C
CaChe .o 253
Call-by-Call ..o 96, 97, 271
Calling Line Identifaction Restriction 231
CAPI Faxmodem .......cccocoveveiveeenn 102
CAPI-Schnittstelle ........cccoovvvvieen. 103
CD e, 21
Challenge Handshake Authentication
Protocol ......coeeeeieeeeee, 62, 237
CHAP .o 62, 237
CLE e 63, 238
Client fiir Windows-Netzwerke .......... 89
CLIP e, 15
CLIR e 231
Common ISDN Application Programming
INterface ..., 103
Conf.-Haltezeit ........cccccevovvvvieien 269
D
Datei- und Druckerfreigabe ................ 90
Datenkompression .........ccccceveueee.. 236
Datenpakete ..........cocooovvveeerieinan. 149
Datentibertragung im IPX-Netz ......... 171
Datenvolumen ... 19
Default-Route .......cccocoveveiiii 256
DFU-Netzwerk ..o, 42, 45, 62
DHCP oo 74, 263
DHCP fir WINS-Auflésung ................. 78
DHCP-Automodus ......ccovevveveveeeeeene. 75
DHCP-Server ......... 17, 44, 74, 83, 263
Konfiguration ... 80
DIENSt .o, 82
digitale Endgeréte ..o 108
Distanz einer Route .............coco....... 178
D-Kanal ... 63

DNS o, 82, 188, 252
DNS-ANfrage .....cocoovveeveeeeeieee, 257
DNS-Backup ...coooveeevceecceee 252
DNS-Forwarding ......cccccouue.... 187, 252
DNS-Forwarding-Mechanismus ......... 84
DNS-Server ..o, 17, 74,71, 82
Filterliste oo 86
Filtermechnismus ...........cccoceeveennne. 83
verfligbare Informationen .............. 84
Dokumentation ........ccccooveveeveiin. 21
Domain Name Service ............... 82, 188
DOMaINS .o 82
Domains Sperren ........c..cccecveveevecennane. 86
Dreierkonferenz ........ccocoocvveevevnnn. 122
DSST e, 14, 231
Durchwahlnummern ......................... 234
Dynamic Host Configuration Protocol 74
dynamische Biindelung ..................... 232
dynamische IP-Routing-Tabelle ........ 260
dynamische Kanalbiindelung ..... 16, 236
dynamische Zuweisung der
IP-Adresse .......ooovveveeeeeeeeeeneen 254
dynamischer Short-Hold ................... 232
dynamisches Routing ..........cccco........ 176
E
elektronische Dokumentation ............ 21
ELSA CAPI Faxmodem ........ccccevvveve.. 17
ELSA-Header .......cocooovoeeeeiee. 235
ELSA-Protokoll ........coccccvveiene. 62, 228
ELSA-RVS-COM ..o 13
ELSA-ZOC ..o 13
E-Mail o 12
ENCaps ..o 235
End-Adresse ..o, 76
Ende-AdreR-Pool .......cocoovoiii 263
erreichbare Rechner ..o 95
Ethernet ..o, 14
10/100Base-T ..o 14
10BASE-2 ..o 14
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10BaSE-T oo 14
Fast-Ethernet ... 14
Ethernet-Header ..........ccccccovvvevnn. 235
Ethernet-Paketformat ....................... 242
EuroFileTransfer ..o, 11, 18
Exponential-Backoff ...........cccccc........ 245
Externe Gesprache ..........ccccooovueeeee. 115
externer Anruf ... 108
F
Fast Call Back ..o, 63
fast Callback ... 233
Fast-Ethernet ... 14
10/100Base-T ....occoovvveeeeeeceeen, 14
=) QR 11, 13, 18, 102
Fax Class 1 ..o 18, 102
Faxmodem ..o, 17
LANCAPI ..o 103
Faxtreiber ..o, 18, 102
Faxiibertragung .........ccccocovveveeirennn. 103
Fehlersuche ..o, 52
FEIBMAgE ..vvoveceeeeceeeeeee e 97
Ferngesprache ..., 97
Fernkonfiguration ................... 19, 41, 42
Fernverbindung ... 46
Fernzugang .........ccocoeeeeveeveveccee, 45
Festverbindung .......coccooovvveveiecn. 235
Festverbindungen ...........ccoccovveevenee. 12
Filetransfer ... 12
FIBE e, 61
Filtermechanismen ... 12
Firewall ..o, 15
Firewall-Funktion ....................... 64, 258
FirmSafe ..o, 15, 49
Firmsafe ..o, 273
FIrmware .....cocoeeeeeeeeceeeeee, 15, 273
Firmware-Upload ............c......... 50, 273
mMit LANCONFIg ..o, 51
mit Terminal-Programm ................. 51

MIt TFTP oo 51
Flash-ROM-Speicher ................... 15, 49
Flash-Taste ..o, 117
Freigabe ..o 91
freigegebene Ressourcen ................. 91
Funkstrecke .......cccooveeeeveceeeeeee. 149
G
Gateway ........cccocceveeeveeeen, 64, 74, 77
GebUNr .o, 233
Geblihren ..o 88, 243, 247
Geblihrenbegrenzung .........cccccovveeee.. 64
Gebihreneinheit .......cccocovvveerienn, 232
Gebiihreneinheiten ..o 65
Gebdhrenimpuls ........cccooveririene 13,18
Gebiihreninformation ................. 15, 65
Gebuhreninformationen ............. 18, 232
Geblhrenmanagement ............cco........ 64
Gebihrenschutz .....cocooovveeee 15, 229
Gegenstellen-Tabelle ....................... 266
Gerdtename .........cccccocevevennn.. 232, 237
Geratenamen ........cccoceveeeenn.. 232, 236
Geschwindigkeit .......cccovvveveieinnne, 236
GIUPPEN oo 87
Gruppentabelle .......cccooovevvereeieenne. 266
Giltigkeitsdauer .......ccccccovevene. 75, 78
H
Halten ..o 18, 108
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Technische Grundlagen

Dieses Kapitel gibt eine kurze Einfiihrung in die Technik, die lhr neues Gerat
nutzt. Profis in Sachen Netzwerktechnik kénnen sicher schnell tiber diese
Abhandlungen hinweggehen, fiir Einsteiger bietet dieser teil der Dokumenta-
tion jedoch eine niitzliche Hilfe beim Verstehen der Fachbegriffe und Pro-
zesse.

Netzwerktechnik

Dieser Abschnitt stellt in kurzen Worten einige Grundlagen der Netzwerk-
technik vor. Diese Erlduterungen erklédren nicht alle mdglichen Techniken,
Verfahren und Begriffe, die im Zusammenhang mit der Netzwerktechnik ver-
wendet werden, sondern nur soweit sie fir das Versténdnis der anderen Pro-
duktinformationen notwendig oder hilfreich sind.

Das Netzwerk und seine Komponenten

Wenn mehrere Rechner untereinander kommunizieren, wird dieser Verbund
als ,Netzwerk” bezeichnet. Damit Rechner untereinander kommunizieren
kénnen, benttigen sie ein physikalisches Medium, iiber das die Informatio-
nen (ibertragen werden. Das kdnnen z.B. Kabel- oder Funkverbindungen sein,
die Uber spezielle Schnittstellen (z.B. Netzwerkkarten) mit den Rechnern ver-
bunden werden.

Wenn im folgenden der Begriff Netzwerkkabel (oder nur Kabel) verwendet
wird, ist damit auch jedes andere physikalische Medium gemeint, das die
Funktion der Kabel tibernehmen kann, wie z.B. Funkstrecken.

Die einzelnen elektronischen Informationen, die Uber ein Medium von einem
Rechner zum anderen geschickt werden, bezeichnet man je nach Verfahren
als Pakete oder als Zellen.

Fiir die meisten der folgenden Erlduterungen ist der Unterschied zwischen
Paketen und Zellen nicht relevant. Wir verwenden also allgemein den Begriff
Pakete oder Datenpakete, und gehen nur an den entsprechenden Stellen
néher auf die speziellen Eigenschaften von Zellen ein.

Die Rechner und andere Endgerate (z.B. Drucker) in einem Netzwerk, die
Informationen erzeugen oder verarbeiten, heillen Hosts. Idealerweise ist ein
Host von der Aufgabe befreit, Informationen weiterzuleiten. Ein Host hat in
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11.2

Punkt-zu-Punkt-
Verbindung

der Regel genau eine Schnittstelle, mit der er am Netzwerk angeschlossen
ist.

Der Transport von Paketen zwischen zwei Hosts erfolgt indirekt Giber Vermitt-
lungsstellen, die ein Paket zum Zielrechner weiterreichen. Diese Vermitt-
lungsstellen heien Router. Ein Router hat mindestens zwei Schnittstellen,
damit er die Daten von einem Sender in Empfang nehmen und an einen Emp-
fanger weiterleiten kann. Ein Router hat neben der Vermittlungsfunktion auch
immer die Eigenschaften eines Hosts, damit er selbst das Ziel von Datenpa-
keten sein kann, z.B. zum Zweck der Konfiguration.

Verbindungsarten

Werden genau zwei Hosts Gber ein Medium verbunden, spricht man von
Punkt-zu-Punkt-Verbindungen. Dabei schickt ein Host Pakete ab, die nur bei
genau einem Empfanger ankommen konnen (eindeutige Verbindung).

Host Host
— p—
J Datenpaket
= = === a
= E=y ==Y ==t /l ]
=37 Medium _

Auch bei einem Zugriff auf das Internet handelt es sich um eine Punkt-zu-
Punkt-Verbindung. Die Datenpakete werden zwar vom Host beim Internetbe-
nutzer iiber mehrere Router zum Host (Server) beim Internet-Provider gesen-
det, jedes Datenpaket hat jedoch ein ganz bestimmtes Ziel. Die Router geben
die Datenpakete auch nur an genau einen Empfanger weiter. Daher bezeich-
nen wir auch diese Verbindung als eindeutig.

Verbindungen zu anderen

Routern
Host Host
g Router 1
_ _ _ _ _ =
A%Jj (P (D = D (0 = (D (T ,m
=z s e g |
Internetbenutzer Web-Server
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Punkt-zu-Mehr-
punkt-Verbindung

Der Begriff der Punkt-zu-Punkt-Verbindung ist streng genommen nicht ganz
korrekt. Fiir unsere Betrachtungen reicht es jedoch aus, diese Art der Verbin-
dung gegen die folgenden Punkt-zu-Mehrpunkt-Verbindungen abzugrenzen.

In der Regel ist es unwirtschaftlich, alle Rechner eines Netzes durch Punkt-
zu-Punkt-Kabel direkt miteinander zu verbinden, da dann jeder Rechner eine
Vielzahl von Schnittstellen besitzen miiRte. Daher schlieRt man die Rechner
in dem Netzwerk an ein gemeinsames Medium an, das sich alle Hosts teilen.
Der Absender schickt sein Paket mit der Angabe des Empféangers einfach los
auf das Medium, an das mehrere Hosts angeschlossen sind. Das Datenpaket
kommt bei jedem Host im Netzwerk an, der dann entscheidet, ob er selbst
der Empfanger des Paketes ist oder nicht. Ist das Paket an den entsprechen-
den Host gerichtet, nimmt er es an, ansonsten beachtet er es nicht (er ver-
wirft es). Dabei handelt es sich um eine nicht eindeutige Verbindung, man
spricht von Punkt-zu-Mehrpunkt-Verbindungen.

Host: Host
Absender B
/J Datenpaket mit Angabe /l

des Empfangers

mum " =) X
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(LAN)

1.2

Paketorientierte
Ubertragung

IP-Adresse

0
1

Netzwerk-Arten

Eine wichtige Voraussetzung fiir die Rechnerkommunikation ist eine gemein-
same Sprache der Hosts untereinander. Diese Sprachen nennt man in der
Netzwerktechnik ,Netzwerkprotokoll” oder kurz ,Protokoll”.

Das am weitesten verbreitete Netzwerkprotokoll ist das TCP/IP (Transmis-
sion Control Protocol/Internet Protocol). Es wird vorrangig im Internet
benutzt, ist heute aber auch oft in Firmennetzwerken zu finden. Andere Netz-
werkprotokolle sind z.B. IPX oder Apple Talk. Wegen der groRen Verbreitung
wird in diesem Kapitel hauptséchlich das TCP/IP betrachtet.

Alle Hosts, die tiber das TCP/IP-Protokoll kommunizieren wollen, miissen zu
einem gemeinsamen Netzwerk zusammengeschlossen sein und das TCP/IP-
Protokoll (auch TCP/IP-Stack genannt) installiert haben. Ein solches Netz wird
als IP-Netz bezeichnet.

Der Verbund mehrerer Netzwerke, die auf dem IP-Protokoll basieren, wird als
Internetwork bezeichnet. Der grolite ZusammenschluR von vielen kleinen,
dffentlichen IP-Netzwerken ist das Internet.

Ein Netzwerk von begrenzter rdumlicher Ausdehnung, bei dem die Hosts
gleichberechtigt ein gemeinsames Medium nutzen (Shared Medium), ist ein
lokales Netzwerk (engl. Local Area Network, LAN).

IP-Adressierung

In IP-Netzen erfolgt die Kommunikation zwischen Rechnern paketorientiert.
Dabei werden Daten oder Nachrichten in Pakete variabler Lange verpackt und
als Ganzes von einem Quellrechner zu einem Zielrechner transportiert. Ein
Datenpaket enthalt neben den eigentlich zu (ibertragenden Informationen
(Nutzdaten) auch Kontroll- und Adressierungsinformationen.

In IP-Netzen werden IP-Adressen zur Kommunikation zwischen verschiede-
nen Geraten verwendet. Jeder Host hat dabei seine eigene Adresse, mit der
er eindeutig identifiziert werden kann. Wie sieht nun eine IP-Adresse aus?
Sie besteht aus vier Bytes, die durch Punkte getrennt sind, insgesamt also
aus 32 Bits. Jedes der vier Bytes kann Werte von 0 bis 255 annehmen, z.B.
192.168.130.124.

Exakt betrachtet bezeichnet eine IP-Adresse nicht den Host, sondern seine
Schnittstelle. Hat ein Endgerat im Netzwerk mehrere Schnittstellen (wie z.B.
Router), so mul8 er fiir jede Schnittstelle eine eigene IP-Adresse besitzen.
Deshalb haben ISDN-Router von ELSA z.B. sowohl eine IP-Adresse zur Kom-
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Netzwerk-Adresse

Netzmaske

munikation mit den Hosts im eigenen Netzwerk als auch eine zweite IP-
Adresse zur Kommunikation mit der ,Auenwelt” (iber das ISDN-Netz. Kabel-
modems von ELSA haben vergleichbar eine IP-Adresse fiir das eigene Netz-
werk und eine weitere IP-Adresse fiir den Datenaustausch mit dem
Kabelnetz.

In einer IP-Adresse ist sowohl die Adresse des Netzwerks enthalten als auch
die des Hosts. Die Netzwerk-Adresse ist fiir alle Hosts in einem Netzwerk
gleich, die Adresse eines Hosts ist einmalig und eindeutig in einem Netz-
werk. Ein Router z.B. kann mehrere verschiedene, im Netzwerk eindeutige IP-
Adressen haben.

Wie unterscheidet man nun den Teil, der das Netzwerk bestimmt, und den
Teil, der den Host identifiziert? Mit Hilfe der Netzmaske. Masken kennen Sie
alle: Die decken einen Teil von etwas ab und lassen nur den anderen Teil
sichtbar werden. Genau so verhélt es sich mit der Netzmaske. Das ist eine
Zahl mit dem gleichen Aufbau wie die IP-Adresse, also 32 Nullen oder Einsen.
Die Netzmaske fangt meistens vorne mit Einsen an und hért hinten mit Nullen
auf. Die Nullen am Ende decken dabei den Teil der IP-Adresse ab, der nicht
z2ur Netzwerk-Adresse gehdrt.

Beispiele:
IP-Adresse 192.168.120.25 | 11000000.10101000.01111000.11111101
3
Netzmaske 255.255.255.0 | 11111111.11111111.11111111.00000000
Netzwerk-Adresse | 192.168.120.0 | 11000000.10101000.01111000.00000000

Die gleiche IP-Adresse, jetzt mit anderer Netzmaske:

IP-Adresse 192.168.120.25 | 11000000.10101000.01111000.11111101
3

Netzmaske 255.255.0.0 11111111.11111111.00000000.00000000

Netzwerk-Adresse 192.168.0.0 11000000.10101000.00000000.00000000
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Verwaltung der IP-
Adressen

Private Address
Spaces

Sie sehen also: Eine IP-Adresse alleine ist noch nicht ausreichend. Nur im
Zusammenspiel mit der Netzmaske kann ein Host eindeutig bezeichnet wer-
den.

Und Sie sehen weiter: Je weniger Bits in der Netzmaske eine Eins enthalten,
um so mehr Bits bleiben {ibrig zur Identifizierung der einzelnen Hosts in einem
zusammenhéngenden Netzwerk. Wahrend im ersten Beispiel mit der Netz-
maske 255.255.255.0 nur 254 verschiedene Adressen vergeben werden kén-
nen sind es im zweiten Beispiel schon 254x254= 64516 verschiedene
Adressen! Die erste und die letzte Ziffer eines Adrelraums sind jeweils
reserviert fiir die Netzwerk-Adresse und die Broadcast-Adresse (Adresse fiir
Pakete an alle Hosts in einem IP-Netz). Bei der Netzmaske 255.255.255.0 sind
das die '0' fir die Netzwerk-Adresse und die 255" als Broadcast-Adresse.

Eine neuere Schreibweise der Netzmaske héngt einfach die Anzahl der Bits,
die fiir die Netzwerk-Adresse stehen, an die IP-Adresse an: 137.226.4.101/
24. Die Zahl hinter dem Schrégstrich zeigt an, dal$ die ersten 24 Bits die Netz-
werk-Adresse angeben. Mit dieser Schreibweise wird die Lange der Eintrége
in den Routingtabellen reduziert.

Um Irrtiimer zu vermeiden, miissen die IP-Adressen innerhalb eines zusam-
menhangenden Netzes eindeutig sein. Da auch das Internet mit vielen Millio-
nen angeschlossener Rechner auf TCP/IP aufsetzt und damit IP-Adressen
verwendet, missen auch alle Adressen im Internet eindeutig sein. Zur Kon-
trolle dieser 6ffentlich zugdnglichen Adressen gibt es Stellen, die die IP-
Adressen verwalten und verteilen. Da die Anzahl der theoretisch verfiigharen
IP-Adressen begrenzt ist, lassen sich die vergabeberechtigten Stellen die IP-
Adressen teuer bezahlen.

Damit eine Firma mit einem eigenen IP-Netzwerk aber nicht fiir jeden Arbeits-
platz eine IP-Adresse kaufen muR, sind bestimmte Bereiche der IP-Adressen
fiir die kostenlose Verwendung reserviert (Private Address Spaces). Diese
Adressen konnen in einem abgeschlossenen Netz beliebig benutzt werden,
z.B. in einem privaten Netz oder im Netz einer Firma. Innerhalb dieses Netzes
missen die IP-Adressen zwar eindeutig sein, aber in einem anderen abge-
schlossenen Netzwerk (z.B. in einer anderen Firma) kénnen die gleichen IP-
Adressen zum Einsatz kommen.

Diese reservierten IP-Adressen dirfen jedoch nicht nach auRen (ins Internet)
bekanntgemacht werden. Nur die Geréate in einem Netzwerk, die Verbindung
mit ¢ffentlichen Netzwerken haben (z.B. Router an der Schnittstelle zum
Internet), miissen eine registrierte IP-Adresse haben.
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Bei der Vergabe von IP-Adressen, kontrolliert durch die IANA (Internet-Assi-
gned-Numbers-Authority), wurden die folgenden vier AdreRbereiche fiir
nicht éffentliche IP-Netzwerke reserviert:

10.0.0.0

255.0.0.0 . 10er” Netze: Alle IP-Adressen, die mit einer 10. beginnen und deren Netzmaske

mit 255. beginnt, fallen in den fiir private Netzwerke reservierten AdreRbereich.

172.16.0.0

255.240.0.0 Alle IP-Adressen, die mit 172.16.—172.31. beginnen und deren Netzmaske grofer

oder gleich 255.240.0.0 ist, fallen in den fir private Netzwerke reservierten
AdreRbereich.

192.168.0.0

255.255.0.0 Alle IP-Adressen, die mit 192.168. beginnen und deren Netzmaske mit 255.255.

beginnt, fallen in den fiir private Netzwerke reservierten AdreRbereich.

224000

1.21

Routing

Routingtabelle

224.0.0.0 Alle IP-Adressen, die mit 224. beginnen und deren Netzmaske ebenfalls mit 224.

beginnt, fallen in den reservierten AdreRbereich.
Dieser Bereich ist reserviert fiir Broadcasts und sollte nicht fiir private Netze ver-
wendet werden.

Bei der Verwendung von IP-Adressen aus einem Private Address Space sind
zwei Dinge zu beachten:

® Die im privaten Netzwerk verwendeten IP-Adressen (aus dem Private
Address Space) diirfen dieses IP-Netzwerk nicht verlassen; das heifit, ein
Anschluf® an das Internet ist nur mit zuséatzlichen Hilfsmitteln (z.B. IP-
Masquerading) maglich.

® ImInternet werden Pakete fiir diese IP-Adressen nicht geroutet, d.h. jeder
Backbone-Router im Internet verwirft solche IP-Pakete stillschweigend.
Evtl. kann die Einschleusung solcher IP-Pakete ins Internet sogar schwer-
wiegende Konsequenzen nach sich ziehen (abhéngig vom Vorgehen des
jeweiligen Providers).

IP-Routing und hierarchische IP-Adressierung

Jedes IP-Paket enthalt die IP-Adressen von Quelle und Ziel. Ein Router nimmt
an seinen Schnittstellen IP-Pakete entgegen, interpretiert die Zieladresse
und leitet die Pakete an diejenige seiner Schnittstellen weiter, die dem Ziel
am néchsten ist. Das Finden des geeigneten Weges wird als Routing bezeich-
net.

Fir das Routen verwaltet jeder Router eine Tabelle (Routingtabelle). Sie
bezeichnet fiir jeden Host im Netz die Router-Schnittstelle, iber die der Host
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hierarchische IP-
Adressen

am schnellsten zu erreichen ist. Es ist leicht vorstellbar, dall mit wachsender
NetzgroRe diese Tabellen die Kapazitdt der Router sprengen (das Internet als
weltweiter Verbund von 6ffentlich erreichbaren IP-Rechnern enthélt mehrere
Millionen Hosts).

Aus diesem Grunde wurden hierarchische IP-Adressen eingefiihrt. Dazu wird
das IP-Netz in Teilnetze unterteilt, in denen IP-Adressen aus einem zusam-
menhdngenden Nummernraum vergeben werden. Es sind mehrere Hierar-
chie-Ebenen moglich, so dall mehrere Teilnetze zu gréReren Teilnetzen
zusammengefallt werden konnen. Dies ist vergleichbar mit der hierarchi-
schen Adresse bei der Briefpost, die aus Land, Stadt, Stralle und Hausnum-
mer besteht.

Die Konsequenzen dieser hierarchischen IP-Adressierung:

® Dadie Netzwerk-Adresse innerhalb eines Netzwerks fiir alle Hosts gleich
ist, reicht fiir die Kommunikation der Hosts untereinander in einem Netz-
werk die Hostadresse aus.

@ Ein Router muf zum einen die Adressen der Hosts kennen, die direkt an
ihn angeschlossen sind, zum anderen muf der Router die Adressen aller
Netze und Teilnetze kennen, die iiber benachbarte Router zu erreichen
sind.

@ Ein Router mulk nicht alle moglichen weiteren IP-Adressen kennen.
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So kann z.B. eine Firma ein grolles Netzwerk haben, in das die einzelnen
Abteilungen als kleinere Teilnetze eingebunden sind. Die Adresse des Netz-
werks fir die Abteilung Marketing wiirde sich hierarchisch zusammensetzen
aus der Adresse der Firma und der Abteilung.

Wenn ein Host auBerhalb des Firmennetzes nun ein Paket an einen Host in
der Beispiel AG senden méchte, passiert folgendes:

(@ Der Absender gibt dem Paket die Zieladresse ,Host Schmitz — Marketing
— Beispiel AG".

(@ Ein externer Router, der die Verbindung zu anderen Netzen herstellt, mul§
nur wissen, wie er die Beispiel AG erreicht. Sobald er ein Paket mit der
Adresse fiir die Beispiel AG empfangt, leitet er das Paket an den Router
weiter, der fir die Beispiel AG zustandig ist.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der
Adresse die Information, daR es fiir die Beispiel AG gedacht ist. Weil er
selber Teil der Beispiel AG ist, betrachtet er die Adresse genauer und
sucht nach dem Namen der Abteilung. Dann leitet er das Paket weiter an
den Router im Marketing.

@ Der Router im Marketing empfangt das Paket und entnimmt der Adresse
die Information, dal es fiir das Marketing in der Beispiel AG gedacht ist.
Weil er selber Teil dieser Abteilung ist, betrachtet er die Adresse
genauer und sucht nach dem Namen des Hosts. Dann leitet er das Paket
weiter an den Host von Mitarbeiter Schmitz.

Nun wollen wir das Beispiel einmal mit richtigen IP-Adressen betrachten und
nicht mit den symbolischen Namen. Das Netzwerk der Beispiel AG verflgt
iiber den Nummernraum "192.168.100.0' bis '192.168.100.255', mit der '0" als
Netzwerk-Adresse und der ‘255" als Broadcast-Adresse.

Ein Router mul® sich nur merken, daR alle Adressen, die mit '192.168.100'
beginnen, im Netzwerk der Beispiel AG liegen.

Stellen wir uns jetzt einen Router vor, der mit einer Schnittstelle an das Netz
der Beispiel AG angeschlossen ist. Empfangt er ein Paket mit Zieladresse
"192.168.100.4" und Netzmaske '255.255.255.0", vergleicht er diese mit jeder
ihm bekannten Netzwerk-Adresse. Dabei fiihrt er ein logisches UND mit der
Netzmaske aus und vergleicht das Ergebnis mit der Netzwerk-Adresse:
'192.168.100.4" UND '255.255.255.0" ergibt '192.168.100.0". Dies ist die Netz-
werk-Adresse vom Netzwerk der Beispiel AG. Der Router erkennt, daf sich
das Ziel in der Beispiel AG befindet und reicht das Paket an die Schnittstelle
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Medium Access
Control

LAN und IP-Netz

MAC-Adresse

weiter, tber die die Beispiel AG erreichbar ist. Innerhalb der Beispiel AG wird
das Paket dann in das entsprechende Teilnetz weitergeleitet.

Bei der Ubertragung von IP-Paketen innerhalb eines Netzwerks funktioniert
das Verfahren auch:

(@ Wenn ein Host im Teilnetz der Entwicklung ein Datenpaket an Herrn
Schmitz senden méchte, gibt der Absender dem Paket die Zieladresse
Host Schmitz — Marketing — Beispiel AG".

(@ Der Router in der Entwicklung empfangt das Paket und entnimmt der
Adresse die Information, dafl es fiir das Marketing in der Beispiel AG
gedacht ist. Weil er selber Teil der Beispiel AG, nicht jedoch der Abtei-
lung Marketing ist, leitet er das Paket weiter an den Router im {iberge-
ordneten Netzwerk.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der
Adresse die Information, daR es fiir die Beispiel AG gedacht ist. Weil er
selber Teil der Beispiel AG ist, betrachtet er die Adresse genauer und
sucht nach dem Namen der Abteilung. Dann leitet er das Paket weiter an
den Router im Marketing, wo das Paket an den Empfanger weitergeleitet
wird.

Erweiterung durch lokale Netze

Bisher haben wir nur Punkt-zu-Punkt-Verbindungen betrachtet. Viele Rech-
nernetze basieren jedoch auf Mehrpunkt-Verkabelungen wie dem Ethernet.
Dabei konnen alle an ein gemeinsames Medium angeschlossenen Rechner
die Signale aller anderen Rechner empfangen (sogenannte Broadcast-Uber-
tragung auf einem Shared-Medium). Wenn mehrere Rechner gleichzeitig
senden, (berlagern und zerstéren sich die einzelnen Signale. Auf der MAC-
Ebende (engl. Media Access Control) sind zur Vermeidung und Auflésung
derartiger Kollisionen Zugriffsverfahren wie CSMA/CD, Token Ring usw.
implementiert.

Der Verbund aller Rechner, die mittels eines MAC-Protakolls {iber ein Shared-
Medium kommunizieren, wird als LAN bezeichnet. Ein LAN bildet ein eigen-
standiges Netz und ist dem IP-Netz logisch untergeordnet, das heifit, IP-
Netze kénnen die physikalischen Verbindungen eines LANs verwenden, um
Verbindungen zwischen Hosts und Routern herzustellen. Ein LAN — Local
Area Network — ist, wie der Name schon verrat, raumlich begrenzt.

Zur Organisation der Ubertragung im LAN werden spezifische LAN-Adressen
verwendet, die vom Hersteller der Schnittstellenhardware fest einprogram-
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IP im LAN

miert werden. Da die LAN-Adressen fiir die Kommunikation tiber das MAC-
Protokoll verwendet werden, heien Sie auch MAC-Adressen. Man kann sie
sich wie einen Fingerabdruck der Schnittstellenhardware vorstellen. MAC-
Adressen sehen z.B. so aus: 00-80-C7-6D-A4-6E.

MAC-Adressen sind unabhéngig von IP-Adressen. Ein IP-Host, dessen
Schnittstelle dber ein LAN arbeitet, hat eine IP- und eine MAC-Adresse.
Wahrend IP-Adressen durch ihre Postadressen-ahnliche Struktur dafir aus-
gelegt wurden, das Routen in riesigen IP-Netzen zu vereinfachen, wurden Fin-
gerabdruck-ahnliche MAC-Adressen darauf ausgelegt, den Anschlul eines
neuen Rechners an ein LAN so einfach wie mdglich zu gestalten.

Auch in LANs wird paketorientiert iibertragen. Jedes Paket enthalt die MAC-
Adresse von Quelle und Ziel. Zwar wird jedes Paket von allen Rechnern emp-
fangen, jedoch nur von dem Zielrechner weiterverarbeitet. Zuséatzlich gibt es
eine spezielle MAC-Broadcast-Adresse, die von allen Rechnern im LAN wei-
terverarbeitet wird.

Jedes LAN-Paket enthalt einen Eintrag mit dem Typ des Netzwerkprotokolls.
Ein IP-Paket kann z.B. tiber ein LAN ibertragen werden, indem es in ein LAN-
Paket verpackt und mit dem Protokoll-Typ 'IP* versehen wird. Die LAN-
Schnittstelle im empfangenden Host erkennt anhand des IP-Eintrags, dalt in
dem LAN-Paket ein IP-Paket steckt, extrahiert es und verarbeitet es wie gin
normales IP-Paket weiter. Auf diese Weise konnen (iber dasselbe LAN gleich-
zeitig IP-Pakete und Pakete anderer Netzprotokolle wie IPX {ibertragen wer-
den, ohne daR es zu Konflikten kommt (man sagt daher, daR ein LAN
multiprotokollfahig ist).

Fir einen IP-Host verhalt sich ein LAN so, also ob es ein eigenes Netzwerk
mit einem Router ware. Die Hosts geben die Pakete an das LAN ab, das die
weitere Verteilung der Datenpakete iibernimmt. Fir die Kommunikation der
Hosts untereinander (iber das IP-Protokoll diirfen in eim LAN somit nur IP-
Adressen aus dem Nummernraum dieses Netzes verwendet werden.
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LAN mit Routerfunktion: verteilt die
LAN-Pakete

Fur einen Router im LAN erscheint ein Host im eigenen LAN, als wenn er hin-
ter sich einem weiteren Router befindet. Der Router steht also vor einer ein-
fachen Aufgabe: Da er fir den Betrieb im IP-Netz nur die IP-Adressen

@ der direkt angeschlossenen Hosts und

@ die der erreichbaren Netze und Teilnetze

kennen muf3, mul er sich also nur die Netzwerk-Adresse und die Netzmaske
des Teilnetzes im LAN merken.

|P-Host |P-Host
im LAN im LAN
I PR =
S
== === Router im LAN:
kennt nur die Adresse des
LANs .
s

LAN mit Routerfunktion

Der Host steht dagegen vor einer schwierigeren Aufgabe als der Router. Bei
einer Schnittstelle mit Punkt-zu-Punkt-Kabel weild ein Host, dal§ alle Pakete,
die er dber die Schnittstelle verschickt, automatisch z.B. bei seinem Router
ankommen. Bei der Punkt-zu-Mehrpunkt-Verbindungen zum LAN muR er nun
aber zwei Félle unterscheiden.

@ FEinPaket mit einer Zieladresse aullerhalb des eigenen LANs gibt der sen-
dende Host an einen Router im LAN weiter, der sich um die weitere Ver-
arbeitung des Pakets kiimmert.

@ FEin Paket mit einer Zieladresse im eigenen LAN muR der sendende Host
direkt an den Ziel-Host senden, denn ein Router im Netz kennt nicht die
Adressen der einzelnen Hosts.
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ARP

Dateniibertragung im eigenen LAN

Veranschaulichen wir uns das an einem Beispiel. Stellen wir uns vor, daf die
Hosts des Teilnetzes im Marketing tiber ein LAN verkabelt sind. Die Hosts
haben IP-Adressen aus dem Nummernraum '137.226.4.1" bis '137.226.4.254'
(die Adressen '137.226.4.0' und '137.226.4.255" sind reserviert), die Netz-
werk-Adresse ist '137.226.4.0' und die Netzmaske '255.255.255.0". An das
LAN ist ein Router angeschlossen, der den Ubergang in die weite Welt des
Internet bildet. Seine LAN-Schnittstelle hat die IP-Adresse '137.226.4.1" und
die MAC-Adresse '00-80-C7-6D-A4-6E'.

Stellen wir uns jetzt der Aufgabe, ein IP-Paket von Host Schmitz (mit IP-
Adresse '137.226.4.10" und MAC-Adresse '00-10-5A-31-20-DF') an Host Miil-
ler (mit IP-Adresse '137.226.4.20' und MAC-Adresse '00-10-5A-31-20-EB') zu
tibertragen. Host Schmitz erkennt anhand der Netzwerk-Adresse und Netz-
maske, dal§ Host Miller im Teilnetz des eigenen LANSs ist. Er muRk das Paket
somit direkt iiber das LAN an Host Miiller schicken. Leider kann er der LAN-
Schnittstelle nicht sagen: , Schicke das IP-Paket an IP-Adresse 137.226.4.20",
denn die LAN-Schnittstelle versteht nur MAC-Adressen.

Jeder Host muB daher eine Tabelle verwalten, die IP-Adressen in MAC-
Adressen (ibersetzt. Aber wie kommen die Eintrage in die Tabelle? Sie konn-
ten zwar von Hand eingetragen werden, aber das widerspricht der Vorgabe,
den Anschlul§ eines neuen Rechners an ein LAN so einfach wie mdglich zu
gestalten.

Daher gibt es im LAN einen speziellen Mechanismus, der dies automatisiert:
das Adress-Resolution-Protokoll, ARP. Die Tabelle selbst wird ARP-Tabelle
genannt. Immer wenn ein Host fiir eine IP-Adresse (in unserem Beispiel
"137.226.4.20') keinen Eintrag in der ARP-Tabelle findet, verschickt er ein
ARP-Request-Paket an alle Hosts im LAN (mit der LAN-Broadcast-Adresse als
Zieladresse).
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Dieses ARP-Request-Paket ist nichts anderes als die Frage an alle, wer denn
auf die IP-Adresse '137.226.4.20" hért. Host Miiller empfangt das Paket, fiihlt
sich angespraochen und antwortet mit einem ARP-Response-Paket, das er
direkt an Host Schmitz verschickt (die MAC-Adresse '00-10-5A-31-20-DF' von
Host Schmitz entnimmt er dem Absenderfeld im ARP-Request-Paket). Host
Schmitz erkennt dies als Antwort auf seine Anfrage, entnimmt dem Absend-
erfeld des ARP-Response-Paketes die MAC-Adresse '00-10-5A-31-20-EB' von
Host Miller und tragt sie in seine ARP-Tabelle ein.
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AnschlieRend kann er sich endlich seiner urspriinglichen Aufgabe zuwenden,
das IP-Paket an Host Miiller zu verschicken. Er findet jetzt in der ARP-Tabelle
den Eintrag ,IP-Adresse 137.226.4.20 entspricht MAC-Adresse '00-10-5A-31-
20-EB™ und sagt seiner LAN-Schnittstelle: ,Verschicke dieses IP-Paket an
den Rechner mit der MAC-Adresse '00-10-5A-31-20-EB™.

Dateniibertragung aus dem eigenen LAN ins Internet

Stellen wir uns jetzt der zweiten Aufgabe, ein IP-Paket von Host Schmitz an
einen weit entfernten Host Extern mit der IP-Adresse 151.189.12.43 zu (iber-
tragen. Host Schmitz vergleicht die IP-Adresse mit seiner Netzwerk-Adresse
und erkennt, daR Host Extern sich nicht im eigenen LAN befindet. Somit ist
Host Extern nur (iber den Router zu erreichen. Die MAC-Adresse des Routers
'00-80-C7-6D-A4-6E" erfahrt er Uber dessen IP-Adresse durch Nachschauen in
der ARP-Tabelle (ggf. vorher noch ein ARP-Request). Somit sagt Host Schmitz
zu seiner LAN-Schnittstelle: , Verschicke dieses IP-Paket an den Rechner mit
der LAN-Adresse '00-80-C7-6D-A4-6E". Der Router entnimmt dem LAN-
Paket das IP-Paket und liest daraus die IP-Adresse von Host Extern. In der
Routing-Tabelle sucht der Router dann nach der Netzwerk-Adresse von die-
sem Host und findet so die Schnittstelle, tiber die er das IP-Paket weiterleiten
mufs.
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LAN-Kopplung auf MAC-Basis

Sie wissen, dall LANs das AnschlieRen von Rechnern an ein lokales Netz
stark vereinfachen. Daher basieren fast alle Hausnetze auf LANs. Es gibt
Situationen, wo einzelne LANs raumlich so weit ausgedehnt sind, dal§ die
physikalischen Eigenschaften des Kabels den Anschlufl weiterer Rechner
behindern. Daraus ergibt sich der Bedarf, mehrere LANs so miteinander zu
koppeln, daR sie elektrisch und bezlglich des MAC-Protokolls wie getrennte
LANs agieren, aber gegeniiber dem IP-Protokoll wie ein einziges groRes LAN
erscheinen.

Diese Koppelung von LANSs erfolgt durch Bridges. Eine Bridge arbeitet dhnlich
wie ein Router, verwendet zur Wegefindung jedoch keine IP-Adressen, son-
dern ausschlieBlich MAC-Adressen. Da die MAC-Adressen im Gegensatz zu
IP-Adressen nichts (ber die Struktur des Netzes verraten, muf jede Bridge
die MAC-Adressen aller Rechner im gesamten LAN kennen.

Somit hat man wieder das Problem, das man bei Routern vor der Einfiihrung
von Teilnetzen hatte: Mit wachsender LAN-GroRe werden die AdreRtabellen
der Bridges irgendwann gesprengt. Man kann also nicht beliebig viele LANs
durch Bridges verbinden. Andererseits ermdglichen die unstrukturierten
MAC-Adressen, daR die Bridges die Positionen von Rechnern im LAN auto-
matisch anhand der empfangenen Pakete erlernen. Man nennt dies , selbst-
lernende Bridge”.

Point-to-Point Protocol

Router von ELSA unterstiitzen auch das Point-to-Point Protocol (PPP). PPP ist
ein Sammelbegriff fir eine ganze Reihe von WAN-Protokollen, die das
Zusammenspiel von Routern verschiedener Hersteller erleichtern, denn die-
ses Protokoll wird von fast allen Herstellern unterstitzt.

Und gerade weil das PPP nicht einer bestimmten Betriebsart der Router zuge-
ordnet werden kann und natiirlich auch wegen der groRen und in Zukunft
noch weiter steigenden Bedeutung dieser Protokoll-Familie, mdchten wir
lhnen die Funktionen der Gerdte im Zusammenhang mit dem PPP hier in
einem eigenen Abschnitt vorstellen.
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Das Protokoll

Was ist PPP?

Das Point-to-Point Protocol (PPP) wurde speziell fiir Netzwerkverbindungen
iiber serielle Kandle entwickelt und hat sich als Standard ftir Verbindungen
zwischen Routern behauptet. Es realisiert folgende Funktionen:

@ PaRwortschutz nach PAP, CHAP oder MS-CHAP

® Aushandlung der tiber die aufgebaute Verbindung zu benutzenden Netz-
werkprotokolle (z.B. IP). Dazu gehdren auch fir diese Protokolle notwen-
dige Parameter wie z.B. IP-Adressen. Diese Verhandlung lduft iiber das
Protokoll IPCP (IP Control Protocol) ab.

@ Uberpriifung der Verbindung mit dem LCP (Link Control Protocol)

Fir Router-Verbindungen ist PPP der Standard fiir die Kommunikation zwi-
schen Geraten bzw. der WAN-Verbindungssoftware unterschiedlicher Her-
steller.  Um eine erfolgreiche Dateniibertragung nach  Mdglichkeit
sicherzustellen, erfolgt die Verhandlung der Verbindungsparameter und eine
Einigung auf einen gemeinsamen Nenner (ber standardisierte Steuerungs-
protokolle (z.B. LCP, IPCP, CCP), die im PPP enthalten sind.

Wozu wird PPP verwendet?

Das Point-to-Point Protocol wird bei folgenden Anwendungen sinnvoll einge-
setzt:

® aus Kompatibilitatsgriinden z.B. bei Kommunikation mit Fremdroutern

® Internet-Access (mit der Ubermittlung von Adressen)

Die Phasen einer PPP-Verhandlung

Der Verbindungsaufbau tiber PPP startet immer mit einer Verhandlung der
Parameter, die fiir die Verbindung verwendet werden sollen. Diese Verhand-
lung lduft in vier Phasen ab, deren Kenntnis fiir die Konfiguration und Fehler-
suche wichtig sind.

® Establish-Phase
Nach einem Verbindungsaufbau tiber den Datenkommunikationsteil star-
tet die Aushandlung der Verbindungsparameter tiber das LCP.

Es wird festgestellt, ob die Gegenstelle auch bereit ist, PPP zu benutzen,
die Paketgrofen und das Authentifizierungsprotokoll (PAP, CHAP, MS-
CHAP oder keines) werden festgelegt. Danach wechselt das LCP in den
Opened-Zustand.
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® Authenticate-Phase

Falls notwendig, werden danach die Pallworte ausgetauscht. Bei
Authentifizierung nach PAP wird das Pallwort nur einmalig Ubertragen.
Bei Benutzung von CHAP oder MS-CHAP wird ein verschliisseltes Pal3-
waort periodisch in einstellbaren Abstdnden gesendet.

® Network-Phase

Im ELSA LANCOM DSL/Z5 Office sind die Protokolle IPCP und IPXCP
implementiert.

Nach erfolgreicher Ubertragung des PaRwortes konnen die Netzwerk-
Layer IPCP und/oder IPXCP aufgebaut werden.

Ist die Verhandlung der Parameter fiir mindestens eines der Netzwerk-
Layer erfolgreich verlaufen, kdnnen von den Router-Modulen IP- und/
oder IPX-Pakete auf der gedffneten (logischen) Leitung iibertragen wer-
den.

® Terminate-Phase

In der letzten Phase wird die Leitung geschlossen, wenn die logischen
Verbindungen fir alle Protokolle abgebaut sind.

Die PPP-Verhandlung im ELSA LANCOM DSL/25 Office

Der Verlauf einer PPP-Verhandlung wird in der PPP-Statistik der Geréate pro-
tokolliert und kann im Fehlerfall mit Hilfe der dort detailliert gezéhlten Proto-
koll-Pakete {iberpriift werden.

Eine weitere Analyse-Mdglichkeit bieten die PPP-Trace-Ausgaben. Mit dem
Befehl

trace + ppp

kann die Ausgabe der ausgetauschten PPP-Protokoll-Frames innerhalb einer
Terminal-Sitzung gestartet werden. Wird diese Terminal-Sitzung in einem
Log-File protokolliert, kann nach Abbruch der Verbindung eine detaillierte
Analyse erfolgen.

Die PPP-Liste

In der PPP-Liste kdnnen Sie fir jede Gegenstelle, die mit hrem Netz Kontakt
aufnimmt, eine eigene Definition der PPP-Verhandlung festlegen. Die PPP-
Liste finden Sie in ELSA LANconfig im Konfigurationsbereich 'Kommunika-
tion' auf der Registerkarte 'Protokolle’ bzw. im Menli / Set up/ WAN-
Modul / PPP- Li st e.
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Die PPP-Liste kann 64 Eintrdge aufnehmen, die folgende Werte enthalten:

Gerdtename

Name der Gegenstelle, mit dem sie sich bei lhrem Router
anmeldet

Username

Name, mit dem sich Ihr Router bei der Gegenstelle anmeldet. Ist
hier kein Eintrag vorhanden, wird der Gerdtename lhres Routers
verwendet.

Sicherung

Verfahren zur Sicherung der PPP-Verbindung (‘PAP', 'CHAP', 'MS-
CHAP' oder 'keine'). Ihr eigener Router verlangt von der Gegen-
stelle die Einhaltung dieses Verfahrens! Nicht etwa umgekehrt.
Daher bietet sich die Sicherung nach 'PAP', 'CHAP" oder ‘MS-
CHAP' nicht an bei Verbindungen zu Internet-Service-Providern, die
uns vielleicht kein Palwaort tibermitteln wollen. Fiir solche Verbin-
dungen wahlen Sie 'keine' Sicherung.

Palwort

Palwort, das von lhrem Router an die Gegenstelle tibertragen wird
(falls gefordert).
*in der Liste zeigen an, daR ein Eintrag vorhanden ist.

Zeit

Zeit zwischen zwei Uberpriifungen der Verbindung mit LCP. Diese
Zeit geben Sie in Vielfachen von 10 Sekunden ein (also z.B. 2 fiir
20 Sek.).

Gleichzeitig die Zeit zwischen zwei Uberpriifungen der Verbindung
nach CHAP. Diese Zeit geben Sie in Minuten ein.

Fiir Gegenstellen mit Windows 95, Windows 98 oder Windows NT
muf die Zeit auf '0' gesetzt werden!

Wdh

Anzahl der Wiederholungen fiir den Uberpriifungsversuch. Mit
mehreren Wiederholungen schalten Sie den EinfluR kurzfristiger
Leitungsstérungen aus. Erst wenn alle Versuche erfolglos bleiben,
wird die Verbindung abgebaut. Der zeitliche Abstand zwischen
2wei Wiederholungen betragt 1/10 der Zeit zwischen zwei Uber-
prifungen.

Gleichzeitig die Anzahl der ,Configure Requests”, die der Router
maximal aussendet, bevor es von einer Leitungsstérung ausgeht
und selber die Verbindung abbaut.

Conf, Fail, Term

Mit diesen Parametern wird die Arbeitsweise des PPPs beeinflufit.
Die Parameter sind in der RFC 1661 definiert und werden hier nicht
naher beschrieben. Falls Sie keine PPP-Verbindungen aufbauen
konnen, finden Sie in dieser RFC im Zusammenhang mit der PPP-
Statistik des Routers Hinweise zur Behebung der Storung.

Im allgemeinen sind die Default-Einstellungen ausreichend.

Diese Parameter kénnen nur Gber SNMP oder TFTP (mit £LSA LAN-
config) verandert werden!
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Alles o.k.? Leitungsiiberpriifung mit LCP

Beim Verbindungsaufbau {ber PPP handeln die beteiligten Geréte ein
gemeinsames Verhalten wahrend der Datentibertragung aus. Sie entschei-
den z.B. zundchst, ob mit den Einstellungen der Sicherungsverfahren, Namen
und PaRworter iiberhaupt eine Verbindung zustande kommen darf.

Wenn die Verbindung einmal steht, kann mit Hilfe des LCPs die Zuverlassig-
keit der Leitung standig tberpriift werden. Innerhalb des Protokolls geschieht
dies mit dem LCP-Echo-Request und dem zugehdrigen LCP-Echo-Reply. Der
LCP-Echo-Request ist eine Anfrage in Form eines Datenpakets, das neben
den reinen Nutzdaten zur Gegenstelle (ibertragen wird. Wenn auf diese
Anfrage eine giiltige Antwort (LCP-Echo-Reply) zuriickgeschickt wird, ist die
Verbindung zuverlassig und stabil. Zur dauerhaften Uberpriifung der Verbin-
dung wird dieser Request in bestimmten Abstanden wiederholt.

Was passiert nun, wenn der Reply ausbleibt? Zuerst werden einige Wieder-
holungen der Anfrage gestartet, um kurzfristige Stdrungen der Leitung auszu-
schlieRen. Wenn alle diese Wiederholungen unbeantwortet bleiben, wird die
Leitung abgebaut und ein Ersatzweg gesucht.

Das Verhalten der LCP-Anfragen stellen Sie in der PPP-Liste fiir jede Verbin-
dung einzeln ein. Mit dem Eintrag in die Felder 'Zeit' und 'Wdh." legen Sie
fest, in welchen Abstanden die LCP-Anfrage gestellt werden soll und wie
viele Wiederholungen beim Ausbleiben der Antwort gestartet werden, bis
die Leitung als gestort bezeichnet werden darf. Mit einer Zeit von '0" und '0'
Wiederholungen stellen Sie die LCP-Requests ganz ab.

IPX-Routing

Der IPX-Router tibertragt Daten aus Netzwerken, die IPX/SPX als Netzwerk-
protokoll verwenden (z.B. Novell-Netze). Mit dem Eintrag in der IPX-Routing-
Tabelle wird ein entferntes Netz fiir die Rechner im lokalen Netz bekannt
gemacht. In der Routing-Tabelle kénnen bis zu 16 verschiedene Netze einge-
tragen werden.

IPX-Adressierung

Eine vollstandige Adresse in einem IPX-Netzwerk besteht aus drei Teilen:
einer Netzwerknummer, der MAC-Adresse der Netzwerkkarte und der Sok-
ket-Nummer:
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® Die Netzwerknummer kann frei gewahlt werden. Sie mul8 allerdings tiber
alle erreichbaren IPX-Netze hinweg eindeutig sein, um eine richtige
Zuordnung zu gewdhrleisten.

@ Die MAC-Adresse ist fest in jede Netzwerkkomponente eingebrannt. Nur
in Sonderfallen wird netzintern auch eine andere Adresse verwendet.

@ Um nicht nur einen Rechner, sondern auch einen ganz besonderen Dienst
auf diesem Rechner anzusprechen, verwendet ein IPX-Netz die Socket-
Nummern. Damit werden die verschiedenen Dienste eindeutig identifi-
ziert.

Informationen iiber das LAN

Wenn an einem Standort mehrere getrennte LANs bendétigt werden, so miis-
sen diese nicht unbedingt auch eigene Verkabelungen haben. Verschiedene
logische Netze kdnnen sich ein Kabel teilen. Damit die Daten der verschiede-
nen Netzwerke sich nicht stéren und ein Netz fiir die anderen unsichtbar
bleibt, verwenden sie unterschiedliche Formate fiir die Ethernet-Pakete.
Diese Formate werden durch das Binding bestimmt, das zu einer eindeutigen
Netzwerknummer auf diesem Kabel gehort.

Damit der Router nun auch weil, zu welchem Netz er gehdrt, miissen Sie ihm
die Netzwerknummer und das zugehérige Binding angeben. Lassen Sie die
Netzwerkadresse auf der Standard-Einstellung '00000000', ermittelt der Rou-
ter die Adresse und das Binding selbst. Dazu sucht er sich auf dem ange-
schlossenen Kabel das Netz aus, auf dem er die meisten SAP-Replies erhalt.

IPX-Routing-Tabelle

In der IPX-Routing-Tabelle legen Sie fest, welche Gegenstellen (also welche
anderen Router oder Rechner) fiir das lokale Netzwerk erreichbar sind, und
geben ihm einige Parameter fiir die Verbindung an. Die Tabelle mit maximal
16 Eintrdgen hat folgenden Aufbau:

FILIALEO1 00000245 802.3 Route Ein
FILIALEOZ 00000320 SNAP Filt. Ein
ZENTRALE 00000420 802.2 Filt. Aus
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Gegenstelle

Der Name der Gegenstelle, wie er als Gerdte-Name in dem entsprechen-
den Router auf der Gegenseite eingetragen ist.

Netzwerk

Adresse des WANSs. Das ist nicht die Adresse des Ziel-Netzwerks, son-
dern eine dritte Adresse, die das Netz zwischen den beiden zu verbinden-
den Netzen darstellt. Hier gilt also:

LAN-Adresse 1 # WAN-Adresse 1 = WAN-Adresse 2 # LAN-Adresse 2 #
LAN-Adr. 1

Binding
Hier wird eingestellt, welches Ethernet-Binding auf dem WAN verwen-
det werden soll. Dieser Eintrag ist nur wirksam, wenn der Layer fiir diese

Verbindung Ethernet-Encapsulation unterstiitzt. Fehlt der Eintrag, wird
802.3 angenommen.

Propagate

Filter fiir IPX-Pakete vom Typ 20 (NetBIOS Propagated Frames). Das Net-
work Basic Input/Output System wurde urspriinglich fiir IBM entwickelt
und wird mittlerweile in abgewandelter Form auch von Microsoft ver-
wendet. Dieses Protokoll stellt in Layer 3 und 4 des OSI-Modells Dienste
wie Namensauflésung, Datensicherung und korrekte Paketreihenfolge
zur Verfligung (gesichertes Protokoll). NetBIOS-Pakete besitzen einen
speziellen Pakettyp und Socket (Propagated Pakets). NetBIOS wird in
erster Linie fiir den Datenaustausch zwischen Stationen in einem lokalen
Netz (LAN) verwendet.

Diese IPX-Pakete konnen mit der Einstellung ‘Filter' von der Ubertragung
ausgeschlossen oder geroutet werden. Bei der Einstellung ‘Route’ wer-
den die Pakete iibertragen, wenn eine Verbindung zur entsprechenden
Gegenstelle besteht oder noch ein freier Kanal fiir den Aufbau einer wei-
teren Verbindung verfiigbar ist. Sind alle Leitungen mit anderen Gegen-
stellen beschaftigt, werden die Propagated Frames verworfen.
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® Backoff

Der IPX-Router benutzt einen speziellen Algorithmus (Exponential-Back-
off), um bei Fehlkonfigurationen die anfallenden Verbindungskosten so
gering wie mdglich zu halten.

Wenn im Netz der Gegenstelle kein Server vorhanden ist (z.B. bei
Remote-Access von einer Workstation), dann sollte die Backoff-Funktion
ausgeschaltet sein (siehe auch 'Exponential-Backoff').

Die Default-Einstellung ist 'Ein".

Was passiert bei der Dateniibertragung im IPX-Netz?

Wenn sich ein Gerat in einem IPX-Netz anmeldet, sendet es zunéchst eine
Anfrage nach dem Service Advertising Protocol (SAP) aus und erkundigt sich
nach dem néchsten erreichbaren Server (Get Nearest Server Request) im
Netz mit der Nr. '00000000'. Befindet sich in diesem Netz ein Router oder Ser-
ver, antwortet dieser auf diese Anfrage und teilt dabei die korrekte Netzwer-
knummer mit.

Die Server versenden auflerdem regelmaRig Informationen dariiber, welche
Dienste sie anbieten und welche anderen Netzwerke sie erreichen kénnen.
Dazu verwenden sie spezielle Datenpakete nach dem Service Advertising
Protocol bzw. Routing Information Protocol (RIP).

Wenn der IPX-Router fertig konfiguriert ist und eingeschaltet wird, baut er
zundchst einmal zu allen {iber die Routing-Tabellen erreichbaren Gegenstel-
len Verbindungen auf und tauscht dann mit diesen Netzen SAP- und RIP-Infor-
mationen aus. Der Router speichert diese Daten in seinen internen SAP- und
RIP-Tabellen.

RIP- und SAP-Tabellen

Die RIP- und SAP-Informationen erscheinen in den entsprechenden Tabellen
alphabetisch sortiert. RIPs sind dabei nur nach dem Netzwerk geordnet, SAPs
zuerst nach dem Service-Typ, dann nach dem Servernamen.

Mit jedem neuen RIP- bzw. SAP-Paket werden die RIP- und SAP-Tabellen
angepalt. Damit dabei nur solche Dienste angeboten werden (SAP), die auch
erreichbar sind (RIP), nimmt der Router nur diese SAP-Informationen in die
eigene Tabelle auf, fiir die es auch den entsprechenden RIP-Eintrag gibt.
Neben den Informationen iiber erreichbare Routen und Dienste verraten die
Eintrége der Tabellen z.B. auch, wie viele Router auf dem Weg dorthin zu pas-
sieren sind (Hops) oder welche Zeit ein Datenpaket ins Zielnetz braucht (Tics
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=ca. 1/18 Sekunde). Werden iiber die RIP-Informationen z.B. mehrere Routen
in ein Zielnetz angeboten, wahlt der Router anhand der Tabellen den Weg mit
den wenigsten Tics und dem kleinsten Hopcount aus und speichert nur diese
Route.

RIP-Tabellen kénnen 64, SAP-Tabellen 128 Eintrage aufnehmen. Wenn jedes
neue Paket die Tabellen aktualisiert, miissen natiirlich irgendwann auch die
alten Eintrage verschwinden. Dazu bekommen die Eintrdge ein kiinstliche
Alterung. Fir alle Eintrége in den RIP/SAP-Tabellen, die durch lokalen Daten-
austausch gelernt wurden, wird das Alter alle 60 Sekunden um eins erhéht.
Ein neues RIP- bzw. SAP-Paket fiir einen Eintrag setzt das Alter auf Null
zurtick. Nach einem einstellbaren Alter von 1 bis 60 wird die Route oder der
Service als unerreichbar (Down) bezeichnet. Ist das Doppelte dieser Zeit
abgelaufen, wird der Eintrag entfernt. Auferdem werden bei einem Verbin-
dungsaufbau alle RIP- und SAP-Informationen, die diese Gegenstelle betref-
fen, aus den Tabellen geldscht und durch neue Informationen ersetzt.

So viele Router hier ...

Ist in einem Netz der Aufbau zu mehr Gegenstellen gleichzeitig erwiinscht,
als ein Router realisieren kann, dann wird es Zeit fiir einen zweiten (dritten
...) Router. Damit das Zusammenspiel der Briider reibungslos funktioniert und
das Netz wirklich immer einen Ansprechpartner findet, werden in allen Rou-
tern die gleichen Eintrdge in der Routing-Tabelle vorgenommen. Durch die
RIP-Pakete werden jedem Router dann auch die gleichen Routing-Informatio-
nen Ubermittelt, allerdings mit hdherem Tic- und Hopcount (Set up/ | PX-
Modul / LAN- Ei nst el | ung/ RI P- SAP- Skal . einschalten).

Dadurch werden diese Routen quasi als Reserve markiert, wenn auf dem
angesprochenen Gerét alle Kanéle besetzt sind.

Redundante Routen

Empféngt ein Router mit einem RIP-Paket Informationen tiber Routen mit glei-
chem Tic- und Hopcount wie die eigenen Routen (redundante Routen), mul§
er dem Absender diese Routen natiirlich nicht selbst wieder bekanntgeben.
Er sendet diese Routen also nur an die Router, die die Route nicht propagiert
haben. Dieses Verfahren nennt man Split Horizon.

Sollte es trotzdem einmal ndtig sein, redundante Routen im lokalen Netz
bekanntzugeben, kann die Funktion ‘Loop-Propagieren’ verwendet werden
(SETUP/ | PX- MODUL/ LAN- EI NSTELLUNG LOOP- PROPAG EREN).
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Die so gelernten Routen werden in der RIP-Tabelle dann als 'LOOP' gekenn-
zeichnet. Da die Verbreitung von redundanten Routen nach den Novell-Spe-
zifikationen zwar nicht verboten ist, aber trotzdem mdglichst unterlassen
werden sollte, ist die Default-Einstellung 'Aus’.

Exponential-Backoff

Um die fiir den Betrieb notwendigen Routing-Informationen (RIP- und SAP-
Informationen) der IPX-Gegenstellen zu erhalten, versucht der IPX-Router des
Gerates nach dem Einschalten entsprechende Verbindungen aufzubauen.
Falls dies nicht méglich ist, etwa durch eine Fehlkonfiguration des IPX-Rou-
ters, vermeidet der Exponential-Backoff-Algorithmus, dal laufend Verbin-
dungsaufbau gestartet wird und spart damit Gebiihren.

Gelingt der erste Verbindungsversuch zu einer Gegenstelle nicht, versucht
der Router nach einer standig wachsenden Wartezeit erneut die Gegenstelle
zu erreichen. Die Wartezeit wird dabei folgendermalien bestimmt:

® Die erste Anwahl erfolgt nach 10 + x Sekunden. x ist dabei ein Zahl zwi-
schen 0 und 10.

@ Der zweite Versuch wird um 10 + x Sekunden nach dem Scheitern des
ersten Versuchs gestartet. x steht jetzt fir eine Zahl zwischen 0 und 20
Sekunden.

@ Derobere Wert fiir x wird nun bei jedem neuen Versuch verdoppelt. Nach
dem 16. erfolglosen Versuch gibt der Router schlieRlich auf. Durch das
standige Anwachsen der Wartezeit ist nach 16 Versuchen maximal ein
Tag vergangen.

Bleiben alle Versuche zur Anwahl der Gegenstelle erfolglos, wird die Route
gesperrt. Nur eine Anderung des Eintrags in der Routing-Tabelle kann dann
zu emeuten Verbindungsversuchen fihren.

Die Zeit bis zur ndchsten Anwahl und die Zah! der Aufbauversuche kénnen
der Netzwerkstatistik entnommen werden (St at us/ | PX- St ati sti k/
Rout er- St ati sti k/ Net zwer ke.

Filter fiir die IPX-Pakete

Mit den Eintrdgen in der Routing-Tabelle legen Sie fest, welche anderen
Netze erreichbar sind. Diese Netze sind damit allerdings auch erreichbar fiir
solche Datenpakete, die im Netz der Gegenstelle eigentlich nicht bendtigt
werden. Diese Pakete fiihren auch zum Aufbau unerwiinschter Verbindungen
und kosten Geld.
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Also miissen geeignete Filter her. Damit kdnnen Sie z.B. Datenpakete, die nur
zur internen Kommunikation der Netze verwendet werden, von der Ubertra-
gung tiber das WAN ausschliefen oder sie zumindest einschréanken:

@ Propagated Frames

Diese speziellen Datenpakete verwenden Protokolle, die eigentlich nicht
geroutet werden kénnen. Um trotzdem am gemeinsamen Routing teilneh-
men zu kdnnen, werden diese Daten in normale IPX-Pakete gekapselt und
als Broadcast verschickt.

Manchmal sind diese Pakete beim Routing nicht erwiinscht. Daher kén-
nen Sie fir diesen Paket-Typ explizit einstellen, ob er geroutet oder gefil-
tert werden soll.

® Socket-Filter

Jedes Datenpaket in einem IPX-Netz enthalt neben Ziel- und Quelladres-
sen auch Ziel- und Quell-Sockets. Sockets bezeichnen die Prozesse, fiir
die die Daten in dem Paket bestimmt sind.

Fiir die Sockets aus dem lokalen sowie aus den entfernten Netzen gibt es
jeweils eine entsprechende Filtertabelle, die die Filter beinhaltet, mit
denen einzelne Ziel-Sockets oder ganze Gruppen von der Ubertragung
ausgeschlossen werden kénnen. Einige Sockets, die bekanntermalen
haufig fir unerwiinschte Verbindungen sorgen, sind als Voreinstellung
schon in der Socket-Filtertabelle eingetragen.

@ RIP- und SAP-Informationen

Uber die RIPs teilt ein Router nach dem Split-Horizon-Prinzip den anderen
Routern alle ihm bekannten Routen (Wege in andere Netze) mit. Das sind
sowohl die Eintrége aus der eigenen Routing-Tabelle und auch alle Rou-
ten, die der Router von anderen Routern gelernt hat. Er lernt dabei sowohl
von Routern aus lokalen als auch aus entfernten Netzen. Alle verfiigharen
Routing-Informationen trédgt er in seiner internen RIP-Tabelle ein.

In den SAP-Informationen bieten die Server ihre Dienste an. Die verschie-
denen Dienste werden innerhalb der SAP-Infos durch Nummern darge-
stellt. Jeder Dienst (z.B. File-Server oder Print-Server) hat eine eindeutige
Nummer. Der Router nimmt die Informationen iiber die verfigbaren Dien-
ste in die interne SAP-Tabelle auf und tragt ein, welcher Service in wel-
chem Netz an welcher MAC-Adresse verfiighar ist. Dabei lernt er auch,
ob der angebotene Dienst lokal oder in einem entfernten Netz liegt, und
kann den Dienst so ohne Verbindungsaufbau propagieren.
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O Im IPX-Modul (set up/ 1 PX- Modul / RI P- Ei nst el | ung bzw. SAP-
Ei nst el | ung) der Router kénnen Sie die RIP- und SAP-Tabellen mit den
H aktuellen Werten einsehen.

RIP- und SAP-Informationen sind natrlich sehr wichtig fiir die Kommuni-
kation der Gerate in einem Netz, daher gibt es verschiedene Maglichkei-
ten, die Ubertragung dieser Pakete einzustellen:

O Mit einer LAN- und einer WAN-Filtertabelle kann der Router ange-
wiesen werden, Informationen tber Routen zu bestimmten Netzen
bzw. (iber bestimmte verfiighare Dienste nicht in die interne RIP- oder
SAP-Tabelle zu tibernehmen. Die betroffenen Routen werden also
nicht verwendet und auch nicht weiter bekanntgegeben, die Dienste
werden nicht im eigenen Netz angeboten.

O RIP- und SAP-Pakete werden ohne Filter, also immer (ibertragen.
Diese belegen jedoch auf jeden Fall einen Teil der Verbindungslei-
tung.

O Die RIP- und SAP-Pakete werden nur dann versendet, wenn sich
Anderungen in der Information ergeben haben.

O RIPs und SAPs kénnen in regelmaiigen, einstellbaren Zeiten tibertra-
gen werden. Normalerweise werden die Informationen im Abstand
von einer Minute verschickt. Mit der Zeiteinstellung kann dieser
Abstand auf bis zu 60 Minuten ausgedehnt werden.

O Die gebiihrenschonendste Behandlung der RIP- und SAP-Pakete tiber-
tragt die Informationen einmalig nur dann, wenn eine Verbindung
aufgebaut ist.

@ [PX- und SPX-Watchdogs:

Mit diesen Datenpaketen erkundigen sich die Server z.B. bei den Arbeits-

platzrechnern, ob sie noch aktiv sind oder ob sie ggf. abgemeldet werden

kdnnen. Damit diese ,Hallo, bist du noch wach?”-Pakete fiir Rechner in
einem entfernten Netz nicht standig zum Verbindungsaufbau fiihren, kén-
nen Sie die Beantwortung dieser Anfragen folgendermalRen einstellen:

O IPX-Watchdogs bleiben vdllig unbeantwortet. Nach der beim Server
eingestellten Zeit werden die Rechner abgemeldet.

O IPX- und SPX-Watchdogs kénnen lokal beantworten werden. Dieses
Verfahren nennt man Spoofing. Der Router antwortet dann anstelle
der angesprochenen Rechner, die dann natiirlich nie abgemeldet
werden. Die Einstellung einer Zeit beim Server, nach der die entspre-
chenden Gerate auf jeden Fall abgemeldet werden, ist also sinnvoll.
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O IPX-und SPX-Watchdogs kdnnen natiirlich auch ganz normal geroutet
werden, fithren dann aber recht hdufig zum Aufbau einer Verbindung.

Weitere Hinweise zu IPX, zum IPX-Router und zu den zugehdrigen Parametern
finden Sie im Kapitel ‘Setup/IPX-Modul' im Referenz-Handbuch.

IP-Routing

Ein IP-Router arbeitet zwischen Netzen, die TCP/IP als Netzwerk-Protokoll
verwenden. Dabei werden nur Daten (bertragen, deren Zieladressen in der
Routing-Tabelle eingetragen sind. In diesem Kapitel erfahren Sie, wie die IP-
Routing-Tabelle in einem Router von ELSA aufgebaut ist und mit welchen
weiteren Funktionen das IP-Routing unterstiitzt wird.

Die IP-Routing-Tabelle

In der IP-Routing-Tabelle sagen Sie dem Router, an welche Gegenstelle (also
welchen anderen Router oder Rechner) er die Daten fir bestimmte [P-Adres-
sen oder IP-AdreR-Bereiche schicken soll. So ein Eintrag heilt auch ,Route”,
weil der Weg der Datenpakete damit beschrieben wird. Da Sie diese Eintrage
selbst vornehmen und sie solange unverandert bleiben, bis Sie selbst sie wie-
der andern oder ldschen, heilt dieses Verfahren auch ,statisches Routing”.
Im Gegensatz dazu gibt es natirlich auch ein ,dynamisches Routing”. Dabei
tauschen die Router selbstandig untereinander Informationen tiber die Rou-
ten aus und erneuern diese fortlaufend. Die statische Routing-Tabelle kann
bis zu 64 Eintrdge aufnehmen, die dynamische Tabelle 128. Bei aktiviertem
IP-RIP beachtet der IP-Router beide Tabellen.

Auferdem sagen Sie dem Router in der IP-Routing-Tabelle, wie weit der Weg
tiber diese Route ist, damit im Zusammenspiel mit IP-RIP bei mehreren Rou-
ten zum gleichen Ziel der glinstigste ausgewahlt werden kann. Die Grundein-
stellung flir Distanz zu einem anderen Router ist 2, d.h., der Router ist direkt
erreichbar. Alle lokal erreichbaren Gerate, also weitere Router im eigenen
LAN oder Arbeitsplatzrechner, die Gber Proxy-ARP angeschlossen sind, wer-
den mit der Distanz 0 eingetragen. Mit dem gezielten Eintrag einer héheren
Distanz (bis 14) wird die ,Qualitat” dieser Route herabgesetzt. Solche
.schlechteren” Routen sollen nur dann verwendet werden, wenn keine
andere Route zu der entsprechenden Gegenstelle gefunden werden kann.
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Die Routingtabelle finden Sie in ELSA LANconfig in "TCP/IP' auf der Regis-
terkarte 'Router’ bzw. im Menii / Set up/ | P- Rout er/ | P- Rout i ng-
Tab. So sieht eine IP-Routing-Tabelle also z.B. aus:

192.168.120.0 | 255.255.255.0 AACHEN 2 Ein
192.168.125.0 | 255.255.255.0 BERLIN 3 Aus
192.168.130.0 | 255.255.255.0 191.168.140.123 0 Statisch

Was bedeuten die einzelnen Eintrage in der Liste?

® [P-Adresse und IP-Netzmaske
Das ist die Adresse des Zielnetzes, zu dem Datenpakete geschickt wer-
den kdnnen, mit der zugehdrigen Netzmaske. Mit der Netzmaske und der
Ziel-IP-Adresse aus den ankommenden Datenpaketen priift der Router,
ob das Paket in das Zielnetz gehort.

Die Route mit der IP-Adresse ,255.255.255.255" mit Netzmaske ,0.0.0.0"
ist die Default-Route. Alle Datenpakete, die nicht durch andere Routing-
Eintrage geroutet werden kénnen, werden {iber diese Route lbertragen.

® Router-Name

An diese Gegenstelle tibertragt der Router die zur IP-Adresse und Netz-
maske passenden Datenpakete. Ist die Gegenstelle ein Router in einem
anderen Netz oder ein einzelner Arbeitsplatzrechner, dann steht hier ein
Name. Kann der eigene Router die Gegenstelle nicht selbst erreichen,
steht hier die IP-Adresse eines anderen Routers, der den Weg ins Zielnetz
kennt.

Der Router-Name gibt an, was mit den zur IP-Adresse und Netzmaske
passenden Datenpaketen geschehen soll.

Routen mit dem Router-Namen ,0.0.0.0” bezeichnen Ausschluf8-Routen.
Datenpakete fiir diese ,Null-Routen” werden verworfen und nicht wei-
tergeleitet. Damit werden z.B. die im Internet verbotenen Routen (Privat
Address Spaces, z.B. 10.0.0.0) von der Ubertragung ausgeschlossen.

Wird als Router-Name eine IP-Adresse eingetragen, handelt es sich
dabei um einen lokal erreichbaren Router, der fiir die Ubertragung der
entsprechenden Datenpakete zustandig ist.
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® Distanz

Anzahl der zwischen dem eigenen und dem Ziel liegenden Router. Dieser
Wert wird bei Weitverkehrsverbindungen oft auch mit den Kosten der
Ubertragung gleichgesetzt und zur Unterscheidung zwischen preiswerten
und teuren Ubertragungswegen genutzt. Die eingetragenen Distanz-
werte werden wie folgt propagiert:

O Waéhrend eine Verbindung zu einem Zielnetz existiert, werden alle
iber diese Verbindung erreichbaren Netze mit einer Distanz von 1
propagiert.

O Alle nicht verbundenen Netze werden mit der Distanz propagiert, die
in der Routing-Tabelle eingetragen ist (mindestens jedoch mit einer
Distanz von 2), solange noch ein freier Ubertragungskanal verfiigbar
Ist.

O Istkein Kanal mehr frei, so werden die verbleibenden Netze mit einer
Distanz 16 (= unreachable) propagiert.

O Eine Ausnahme bilden die Gegenstellen, die tber Proxy-ARP ange-
schlossen sind. Diese ,Proxy-Hosts” werden gar nicht propagiert.

Maskierung

Mit der Option ‘Maskierung' in der Routing-Tabelle informieren Sie den

Router dariiber, welche IP-Adresse er bei der Weitergabe der Pakete ver-

wenden soll.

O ‘aus": Es wird keine Maskierung durchgefiihrt.

O ‘ein": Mit diesem Eintrag fordern Sie von lhrem Provider die Zuwei-
sung einer beliebigen, im Internet giiltigen IP-Adresse an, die Sie im
weiteren fiir die Verbindung und die Maskierung verwenden wollen.

O 'stat.": Mit diesem Eintrag fordern Sie von Ihrem Provider die Zuwei-
sung einer bestimmten Adresse an, die im Konfigurationsbereich
‘TCP/IP* auf der Registerkarte 'Allgemein’ bzw. im Menii / Set up/
TCP- | P- Modul als IP-Adresse eingetragen ist. Diese Adresse soll
im weiteren fir die Verbindung und die Maskierung verwendet wer-
den.

Weitere Informationen finden Sie im Abschnitt 'IP-Masquerading'.
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Beispiele mit Erlduterungen:

192.168.1.9 255.255.255.255 | AUSSENDIENST |2 Die Gegenstelle AUSSENDIENST ist unter der
IP-Adresse 192.168.1.9 zu erreichen.

192.168.120.0 255.255.255.0 ROUTERO1 2 Alle Datenpakete mit den Ziel-IP-Adressen
192.168.120.x werden an ROUTERO1 (bertra-
gen.

192.168.125.0 255.255.255.0 ROUTER02 3 Alle Datenpakete mit den Ziel-IP-Adressen
192.168.125.x werden an ROUTERO? (ibertra-
gen.

192.168.130.0 255.255.255.0 192.168.140.123 |0 Alle Datenpakete mit den Ziel-IP-Adressen
192.168.130.x werden an den lokal erreichba-
ren Router mit der IP-Adresse
192.168.140.123 tbertragen.

192.168.0.0 255.255.0.0 0.0.0.0 0 SchlieRt die Ubertragung aller Datenpakete in

172.16.0.0 255.255.0.0 00.00 o | 10erNeweaus

10.0.0.0 255.0.0.0 0.0.0.0 0

224.0.0.0 224.0.0.0 0.0.00 0

255.255.255.255 |0.0.0.0 ZENTRALE 2 Alle Datenpakete, die nicht den zuvorstehen-
den Eintrdgen zugeordnet werden kdnnen,
werden an die Gegenstelle ZENTRALE tiber-
tragen.

=IO

15.2

Wichtig ist dabei auch die Reihenfolge der Eintrdge: Sie werden von oben
nach unten abgearbeitet! Der Router sortiert die Eintrdge dabei selbstandig:
Zuerst nach den Netzmasken, davon die grilSte nach oben. Dann nach den IP-
Adressen, davon die kleinsten nach oben. Dadurch landet der ZENTRALE'-
Eintrag ganz am Ende der Liste. Mit diesem Eintrag ganz oben in der Liste
wiirde der Router alle (!) Datenpakete, die nicht ins eigene Netz gehdren, ins
Netz der Zentrale senden.

Filter fiir die TCP/IP-Pakete

Mit den Eintrégen in der Routing-Tabelle kénnen Sie schon recht genau fest-
legen, welche Datenpakete {ibertragen werden sollen. Zuséatzlich kénnen Sie
mit dem Eintrag '0.0.0.0" im Feld 'Router-Name' ganze Gruppen von IP-Adres-
sen verwerfen.
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Manchmal machten Sie die Ubertragung jedoch noch weiter einschrénken.
Dazu nutzen Sie die Eigenschaft von TCP/IP, neben den Quell- und Ziel-IP-
Adressen mit einem Datenpaket auch Portnummern fiir Ziel und Quelle zu ver-
senden. Der Ziel-Port in einem Datenpaket steht fiir den Dienst im TCP/IP-
Netz, der angesprochen werden soll. Die Ziel-Ports fiir verschiedene Dienste
im TCP/IP-Netz sind fest definiert (siehe auch 'TCP/IP-Ports' Referenz-Hand-
buch). Die Quell-Ports hingegen werden in bestimmten Bereichen frei
gewahlt.

Der Router kann sich die Ziel- und Quell-Ports von solchen Datenpaketen
ansehen, die TCP oder UDP als Protokoll verwenden. Aus diesen Ports kann
dann abgeleitet werden, fir welchen Zweck die Daten gedacht sind. So kén-
nen z.B. FTP-Zugriffe oder Telnet-Sitzungen erkannt werden.

Mit Hilfe der entsprechenden Filter-Tabelle kénnen Sie festlegen, daR
bestimmte Daten nicht aus dem LAN an das WAN Ubertragen werden sollen.
Genauso konnen natiirlich auch Daten fiir bestimmte Ports aus dem WAN in
Richtung des LANs gesperrt werden.

Neben der Definition der Portbereiche und der zugehérigen Protokolle kann in
den Filter-Tabellen mit dem Filter-Typ auch festgelegt werden, ob die betrof-
fenen Datenpakete nie iibertragen werden oder ob sie nur nicht zu einem Ver-
bindungsaufbau fiihren sollen (also nur bei bestehender Verbindung
tibertragen werden).

Diese Filtertabellen finden Sie in ELSA LANconfig im Konfigurationsbereich
‘TCP/IP" auf der Registerkarte 'Filter' bzw. im Menii/ Set up/ | P- Rout er .

Proxy-ARP

Eine Besonderheit im IP-Router stellt die Méglichkeit des Proxy-ARP dar.
.Proxy” ist ein englischer Begriff und heiltt auf deutsch , Stellvertreter”. Die-
ser Stellvertreter wird dann eingesetzt, wenn die Dateniibertragung zu IP-
Adressen im gleichen logischen Netz wie der Absender erfolgt, die Ziel-
adresse dennoch Uber einen Router zu erreichen ist. Das ist z.B. bei der
Anbindung von einzelnen Arbeitsplatzrechnern (Teleworkern) Giber TCP-IP an
das Firmen-Netz der Fall. Der Teleworker hat dann eine IP-Adresse, die im
gleichen lokalen Netz liegt wie alle anderen Rechner im LAN. Normalerweise
wiirde ein Datenpaket aus dem LAN fiir den Teleworker also nur lokal einen
Abnehmer suchen, leider aber nicht finden.

Um diese Funktion zu nutzen, mul3 die Option ‘Proxy-ARP' eingeschaltet wer-
den (im LANconfig im Konfigurationsbereich 'TCF/IP" auf der Registerkarte
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‘Router' oder im Menii | set up/ | P- Rout er - Modul bei anderen Konfi-
gurationsmdglichkeiten).

Mit folgendem Eintrag in der Routing-Tabelle wird der Router zum Stellver-
treter des Teleworkers:

192.168.110.123 | 255.255.255.255 | Teleworker01 0 aus

Da der Router auf einen ARP-Request fiir den Proxy-Rechner mit seiner eige-
nen MAC-Adresse antwortet, werden Proxy-Hosts in einem RIP-Paket nicht
propagiert. In der Routing-Tabelle wird die Distanz auf '0' gesetzt, um das zu
verdeutlichen.

Der Router beantwortet nun die Frage nach der MAC-Adresse zur IP-Adresse
192.168.110.123 mit seiner eigenen MAC-Adresse. Dadurch werden alle
Pakete fiir den Teleworker im LAN nun automatisch zum Router geschickt, der
die Daten zum Rechner auf der anderen Seite der Verbindung weiterleitet.

Lokales Routing

Sie kennen das folgende Verhalten der Arbeitsplatzrechner in einem lokalen
Netz: Mdchte der Rechner ein Datenpaket an eine IP-Adresse senden, die
nicht in seinem eigenen LAN liegt, sucht er nach einem Router, der ihm wei-
terhelfen kann. Dieser Router wird normalerweise dem Betriebssystem durch
den Eintrag als Standard-Router oder Gateway bekanntgegeben. Gibt es in
einem Netz mehrere Router, so kann oft nur ein Standard-Router eingetragen
werden, der alle dem Arbeitsplatzrechner unbekannten IP-Adressen errei-
chen kénnen soll. Manchmal kann dieser Standard-Router jedoch nicht selbst
das Zielnetz erreichen, er kennt aber einen anderen Router, der zu diesem Ziel
findet.

Wie helfen Sie dem Arbeitsplatzrechner nun weiter?

StandardmaRig schickt der Router dem Rechner eine Antwort mit der Adres-
se des Routers, der die Route ins Ziel-Netz kennt (diese Antwort nennt man
ICMP-Redirect). Der Arbeitsplatzrechner ibernimmt daraufhin diese Adresse
und schickt das Datenpaket sofort an den anderen Router.

Manche Rechner kdnnen mit den ICMP-Redirects leider nichts anfangen. Um
die Datenpakete trotzdem zustellen zu kdnnen, verwenden Sie das lokale
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Routing (im ELSA LANconfig im Konfigurationsbereich 'TCP/IP* auf der Regi-
sterkarte 'Router' oder im Menli / Set up/ | P- Rout er - Modul / Lok. -
Rout i ng Ei n). Dadurch weisen Sie den Router in lhrem Gerat an, das Da-
tenpaket selbst zum anderen, zustandigen Router zu senden. AuRerdem wer-
den dann keinen ICMP-Redirects mehr geschickt.

Ist im Prinzip ja eine tolle Sache, trotzdem sollte das lokale Routing nur im
.Notfall” verwendet werden, denn diese Funktion fiihrt zu einer Verdoppe-
lung aller Datenpakete zum gewiinschten Zielnetz. Die Daten werden erst
zum Standard-Router und von diesem erneut zum eigentlich zustandigen Rou-
ter im lokalen Netz geschickt.

Dynamisches Routing mit IP-RIP

Neben der statischen Routing-Tabelle verftigen Router von ELSA auch tber
eine dynamische Routing-Tabelle mit bis zu 128 Eintrégen. Diese Tabelle fiillt
der Anwender im Gegensatz zu der statischen nicht selbst aus, das erledigt
der Router selbst. Dazu nutzt er das Routing Information Protocol (RIP). Uber
dieses Protokoll tauschen alle Gerate, die RIP beherrschen, Informationen
iiber die erreichbaren Routen aus.

Welche Informationen werden iiber IP-RIP propagiert?

Ein Router teilt in den IP-RIP-Informationen den anderen Routern im Netz die
Routen mit, die es in seiner eigenen statischen Tabelle findet. Nicht beriick-
sichtigt werden dabei die folgenden Eintrége:

@ Routen, die mit der Router-Einstellung '0.0.0.0' verworfen werden.
@ Routen, die auf andere Router im lokalen Netz lauten.
@ Routen, die einzelne Rechner tber Proxy-ARP an das LAN anbinden.

Die Eintrdge in der statischen Routing-Tabelle werden zwar von Hand
gesetzt, trotzdem andern sich diese Informationen je nach Verbindungssitua-
tion der Router und damit auch die versendeten RIP-Pakete.

@ Solange der Router eine Verbindung zu einer Gegenstelle aufgebaut hat,
gibt er alle tber diese Route erreichbaren Netze in den RIPs mit der
Distanz '1" weiter. Damit werden andere Router im LAN dariiber infor-
miert, dal8 hier bei diesem Router eine bestehende Verbindung zu dieser
Gegenstelle genutzt werden kann. So kann zuséatzlicher Verbindungsauf-
bau von Routern mit Wahlverbindungen verhindert und ggf. Verbindungs-
kosten reduziert werden.
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® Wenn dariiber hinaus in diesem Router keine weitere Verbindung zu
einer anderen Gegenstelle aufgebaut werden kann, werden alle anderen
Routen mit der Distanz 16" im RIP weitergemeldet. Die 16" steht dabei
fir ,Im Moment ist diese Route nicht erreichbar”. Da ein Router neben
der bestehenden Verbindung keine weitere aufbauen kann, liegt an einer
der folgenden Ursachen:

Um diese Funktion zu nutzen, mul8 die Option 'IP-RIP" eingeschaltet werden

(in ELSA LANconfig im Konfigurationsbereich 'TCF/IP" auf der Registerkarte

‘Router' oder im Menti set up/ | P- Rout er - Modul bei anderen Konfigu-

rationsmdglichkeiten.

RIP-fahige Router versenden die RIP-Pakete ungeféhr alle 30 Sekunden. Der
Router ist nur dann auf das Versenden und Empfangen von RIPs eingestellt,
wenn er eine eindeutige IP-Adresse hat. In der Grundeinstellung mit der IP-
Adresse XXX XXX.XXX.254 ist das IP-RIP-Modul ausgeschaltet.

Welche Informationen nimmt der Router aus empfangenen IP-RIP-
Paketen?

Wenn der Router IP-RIP-Pakete empféangt, baut er sie in seine dynamische IP-
Routing-Tabelle ein, und die sieht etwa so aus:

192.168.120.0 255.255.255.0 1 2 192.168.110.1
192.168.130.0 255.255.255.0 5 3 192.168.110.2
192.168.140.0 255.255.255.0 1 5 192.168.110.3

Was bedeuten die Eintrage?

IP-Adresse und Netzmaske bezeichnen das Ziel-Netz, die Distanz gibt die
Anzahl der zwischen Sender und Empfénger liegenden Router an, die letzte
Spalte zeigt an, welcher Router diese Route bekanntgemacht hat. Bleibt die
‘Zeit'. Damit zeigt die dynamische Tabelle an, wie alt die entsprechende
Route ist. Der Wert in dieser Spalte gilt als Multiplikator fir das Intervall, in
dem die RIP-Pakete eintreffen, eine '1' steht also fiir etwa 30 Sekunden, eine
'5" fiir etwa 2,5 Minuten usw. Wenn eine Information Gber eine Route neu
eintrifft, gilt diese Route natiirlich als direkt erreichbar und erhalt die Zeit '1".
Nach Ablauf der entsprechenden Zeit wird der Wert in dieser Spalte automa-
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tisch erhoht. Nach 3,5 Minuten wird die Distanz auf '16' gesetzt (Route nicht
erreichbar), nach 5,5 Minuten wird die Route geldscht.

Wenn der Router nun ein IP-RIP-Paket empféngt, mul§ er entscheiden, ob er
die darin enthaltenen Routen in seine dynamische Tabelle aufnehmen soll
oder nicht. Dazu geht er wie folgt vor:

@ Die Route ist in der Tabelle noch gar nicht vorhanden, dann wird sie auf-
genommen (sofern Platz in der Tabelle ist).

® Die Route ist in der Tabelle vorhanden mit der Zeit von '5' oder '6'. Die
neue Route wird dann verwendet, wenn sie die gleiche oder eine bessere
Distanz aufweist.

® DieRouteistinder Tabelle vorhanden mit der Zeit von ‘7' bis "10', hat also
die Distanz '16". Die neue Route wird auf jeden Fall verwendet.

@ Die Route ist in der Tabelle vorhanden. Die neue Route kommt von dem
gleichen Router, der auch diese Route bekanntgegeben hat, hat aber eine
schlechtere Distanz als der bisherige Eintrag.

RIP-Pakete aus dem WAN werden nicht beachtet und sofort verworfen! RIP-

Pakete aus dem LAN werden ausgewertet und nicht im LAN weitergeleitet!

Zusammenspiel: statische und dynamische Tabelle

Aus der statischen und der dynamischen Tabelle stellt der Router die
eigentliche IP-Routing-Tabelle zusammen, mit der er den Weg fiir die Daten-
pakete bestimmt. Dabei nimmt er zu den Routen aus der eigenen statischen
Tabelle die Routen aus der dynamischen Tabelle auf, die er selber nicht kennt
oder die eine kiirzere Distanz aufweisen als die eigene (statische) Route.

Router ohne IP-RIP-Unterstiitzung

Manchmal sind im lokalen Netz auch Router vorhanden, die das Routing Info-
mation Protocol nicht unterstiitzen. Diese Router kdnnen die RIP-Pakete nicht
erkennen und betrachten sie als normale Broadcast- oder Multicast-Pakete.
Liegt in diesem Router jetzt die Standard-Route auf einem entfernten Router,
werden durch die RIPs standig Verbindungen aufgebaut. Um das zu vermei-
den, kann der RIP-Port in den Filtertabellen eingetragen werden.

Skalierung durch IP-RIP

Verwenden Sie mehrere Router in einem lokalen Netz mit IP-RIP, kdnnen Sie
die Router im lokalen Netz nach auRen hin als einen einzigen grofen Router
darstellen. Dieses Vorgehen nennt man auch ,Skalierung”. Durch den regen
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Informationsaustausch der Router untereinander steht so ein Router mit prin-
zipiell beliebig vielen Ubertragungswegen zur Verfligung.

IP-Masquerading (NAT, PAT)

Ein standig wachsendes Problem des Internets ist die Begrenzung der verfiig-
baren und allgemein giiltigen IP-Adressen. Dariiber hinaus ist die Zuweisung
von festen IP-Adressen fiir das Internet durch das Network Information Cen-
ter (NIC) eine kostspielige Sache. Was liegt also naher, als sich mit mehreren
Rechnern eine IP-Adresse zu teilen?

Die Lésung heilSt hier IP-Masquerading. Bei diesem Verfahren tritt nur ein
Router des LANs mit einer IP-Adresse im Internet in Erscheinung. Diese IP-
Adresse wird dem Router z.B. fest vom NIC oder temporar von einem Internet-
Provider zugewiesen. Alle anderen Rechner im Netz ,verstecken” sich dann
hinter dieser einen |P-Adresse. Neben dem angenehmen Spareffekt bildet
das IP-Masquerading auch einen sehr effektiven Schutz gegen Zugriffe aus
dem Internet auf das lokale Netz.

Zwei Adressen fiir den Router

Bei Masquerading treffen zwei gegensétzliche Forderungen an den Router
aufeinander: Zum einen soll er eine im lokalen Netz giiltige IP-Adresse haben,
damit er aus dem LAN erreichbar ist, zum anderen soll er eine im Internet giil-
tige Adresse haben. Da diese beiden Adressen prinzipiell nicht in einem logi-
schen Netz liegen diirfen, hilft hier nur eins: Zwei IP-Adressen miissen her.

Der Router bekommt also nun eine Internet-Adresse und eine Intranet-
Adresse, jeweils natiirlich mit passender Netzmaske. Mit der Option ‘Mas-
kierung' in der Routing-Tabelle informieren Sie den Router dariiber, welche
der beiden Adressen er bei der Weitergabe der Pakete verwenden soll.

® ‘aus’: Es wird keine Maskierung durchgefiihrt.

@ 'dyn.": Mit diesem Eintrag fordern Sie von lhrem Provider die Zuweisung
einer beliebigen, im Internet giiltigen IP-Adresse an, die Sie im weiteren
flir die Verbindung und die Maskierung verwenden wollen.

@ ‘stat.: Mit diesem Eintrag fordern Sie von Ihrem Provider die Zuweisung
einer bestimmten, unter /setup/TCP als IP-Adresse eingetragenen
Adresse an, die Sie im weiteren fiir die Verbindung und die Maskierung
verwenden wollen.

Wird dabei vom Provider eine bestimmte Adresse angefordert, gibt es zwei
Maoglichkeiten der tatsachlichen AdreRzuweisung:
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@ Der Provider weist dem Router die gewiinschte Adresse zu. Die Netz-
maske entscheidet nun, wie viele Rechner hinter dem Router maskiert
werden.

O IP-Adresse mit voll ausgefiillter Netzmaske '255.255.255.255": Die-
ses ist lhre eigene, einzige vom NIC registrierte IP-Adresse. Alle
anderen Rechner im Netz haben keine im Internet giiltigen Adressen
und werden hinter der festen Adresse der Router maskiert.

O IP-Adresse  mit nicht voll ausgefiillter Netzmaske, z.B.
'255.255.255.248"; Sie haben mehrere registrierte IP-Adressen, von
denen Sie eine dem Router geben. Die anderen IP-Adressen vergeben
Sie fest an Gerate im Intranet, die dann (iber unmaskierte Verbindun-
gen auf das Internet zugreifen kénnen. Die anderen Gerate konnen
trotzdem iiber maskierte Verbindungen ins Internet.

@ Der Provider weist dem Router eine andere Adresse zu. Dann werden
alle Rechner im lokalen Netz hinter der zugewiesenen Adresse maskiert.

Wie funktioniert IP-Masquerading?

Das Masquerading nutzt die Eigenschaft der Dateniibertragung tiber TCP/IP
aus, dals neben der Quell- und Ziel-Adresse auch Portnummer fiir Quelle und
Ziel verwendet werden. Bekommt der Router nun ein Datenpaket zur Ubertra-
gung, merkt er sich die IP-Adresse und den Port des Absenders in einer inter-
nen Tabelle. Dann gibt er dem Paket seine eigene IP-Adresse und eine
beliebige neue Portnummer. Diesen neuen Port tragt er ebenfalls in der
Tabelle ein und leitet das Paket mit den neuen Angaben weiter.

Die Antwort auf dieses Paket geht nun an die IP-Adresse des Routers mit der
neuen Absender-Portnummer. Mit dem Eintrag in der internen Tabelle kann
der Router diese Antwort nun wieder dem urspriinglichen Absender zuord-
nen.

In den Statistiken des Routers kénnen Sie sich diese Tabellen genau ansehen
(siehe auch ‘Status' im Referenz-Handbuch).

Einfaches und inverses Masquerading

Diese Maskierung funktioniert in beide Richtungen: Wenn ein Rechner aus
dem LAN ein Paket ins Internet schickt, wird das lokale Netz hinter der IP-
Adresse des Routers maskiert (einfaches Masquerading).

Schickt umgekehrt ein Rechner aus dem Internet ein Paket z.B. an einen FTP-
Serverim LAN, so sieht es fiir diesen Rechner so aus, als wére der Router der
FTP-Server. Der Router liest aus dem Eintrag in der Service-Tabelle die IP-
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Adresse des FTP-Servers im LAN (im ELSA LANconfig im Konfigurationsbe-
reich 'TCP/IP' auf der Registerkarte 'Masq.' oder im Menl Set up/ | P-
Rout er - Modul / Masquer adi ng/ Servi ce- Tabel | e). Das Paket
wird an diesen Rechner weitergeleitet. Alle Pakete, die vom FTP-Server im
LAN kommen (Antworten des Servers), werden hinter der IP-Adresse des
Routers versteckt.

Der kleine Unterschied:

® Der Zugriff von auBen auf einen Dienst (Port) im Intranet mufd vorher
durch Angabe einer Portnummer definiert werden. In einer Service-
Tabelle wird dazu der Ziel-Port mit der Intranet-Adresse z.B. des FTP-Ser-
vers angegeben.

® Beim Zugriff aus dem LAN auf das Internet hingegen wird der Eintrag in
der Tabelle mit Port- und IP-AdreRR-Informationen durch den Router selbst
vorgenommen.

Die entsprechende Tabelle kann max. 2048 Eintrdge aufnehmen, also
gleichzeitig 2048 Ubertragungen zwischen dem maskierten und dem
unmaskierten Netz ermdglichen.

Nach einer einstellbaren Zeit geht der Router jedoch davon aus, daf der
Eintrag nicht mehr bengtigt wird, und |8scht ihn selbstdndig wieder aus
der Tabelle.

Welche Protokolle konnen mit IP-Masquerading iibertragen wer-
den?

Natirlich nur solche, die auch tiber Ports kommunizieren. Protokolle, die ohne
Portnummern arbeiten oder die oberhalb von IP im 0SI-Modell Ports verwen-
den, kénnen nicht ohne spezielle Behandlung maskiert werden.

In der aktuellen Version fiihrt der Router ein Masquerading fiir folgende Pro-
tokolle durch:

@ TCP (und alle darauf aufbauenden Protokolle wie FTP, HTTP etc.)

@ UDP

® ICMP

DNS-Forwarding

Beim Zugriff auf das Internet werden meistens keine IP-Adressen verwendet,
um einen Server zu erreichen, sondern Namen. Wer weil auch schon, welche
Adresse sich hinter ‘'www.domain.com' verbirgt? Der DNS-Server!
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DNS heilst Domain Name Service und bezeichnet die Zuordnung von Domain-
Namen (wie domain.com) zu den entsprechenden IP-Adressen. Diese Infor-
mationen miissen natiirlich standig gepflegt und immer weltweit verflighar
gehalten werden. Dazu gibt es eben diese DNS-Server, die lange Tabellen
mit IP-Adressen und Domain-Namen anbieten.

Wenn nun ein Rechner aus dem Intranet eine Homepage aufrufen méchte,
sendet er zunadchst einen DNS-Request aus: ,Welche IP-Adresse gehort zu
www.domain.com?”

Wenn der Router bei den Arbeitsplatzrechnern als DNS-Server eingetragen
ist, wird diese Anfrage folgendermalien behandelt:

@ Der Router sucht zundchst in seinen eigenen Einstellungen, ob ein DNS-
Server eingetragen ist (in ELSA LANconfig im Konfigurationsbereich
'TCP/IP' auf der Registerkarte 'Adressen’ oder im Meni /Set up/
TCP- | P- Modul ). Wird er dort fiindig, holt er die gewiinschte In-
formation von diesem Server.

® Gibt es keinen eingetragenen DNS-Server im Router, versucht er auf ei-
ner evtl. bestehenden PPP-Verbindung (z.B. zum Internet-Provider) einen
DNS-Server zu erreichen, und holt die Zuordnung der IP-Adresse zum Na-
men von dort. Das gelingt natirlich nur dann, wenn wahrend der PPP-Ver-
handlung die Adresse eines DNS-Servers an den Router (bermittelt
waorden ist.

® Besteht keine Verbindung, wird die Default-Route aufgebaut und dort
nach dem DNS-Server gesucht.

Durch dieses Verfahren benétigen Sie keine Kenntnisse tiber die Adressen ei-
nes DNS-Servers. Der Eintrag der Intranet-Adresse lhres Routers als DNS-
Server bei den Arbeitsplatzrechnern reicht aus, um die Namenszuordnung zu
ermdglichen. Auferdem wird damit die Adresse des DNS-Servers automa-
tisch aktualisiert. Sollte z.B. der Provider, der diese Adresse mitteilt, seinen
DNS-Server umbenennen, oder Sie sollten zu einem anderen Provider wech-
seln, erhalt Ihr lokales Netz stets die aktuellen Informationen.

Policy Based Routing

Policy Based Routing bezeichnet ein Verfahren, bei dem bestimmte Datenpa-
kete bevorzugt behandelt werden sollen. Dazu wird ein spezielles Feld inner-
halb der IP-Datenpakete ausgewertet, das Type-of-Service(TOS)-Feld. Diese
bevorzugte Behandlung einiger Datenpakete soll z.B. die Konfiguration der
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Router tber das WAN erleichtern, wenn gleichzeitig viele Daten {ibertragen
werden sollen.

Weitere Informationen zu Policy Based Routing finden Sie in der ‘Beschrei-
bung der Meniipunkte' im Referenz-Handbuch.
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Beschreibung der Meniipunkte

Der Meniibaum der Konfiguration ist in sogenannte Status-Informationen, Setup-Para-
meter, Firmware-Informationen und Sonstiges aufgeteilt.

Zur leichteren Orientierung zeigen wir Ihnen zun4chst eine Ubersicht iiber die Meniistruk-
tur.

In der vollstdndigen Liste aller Menipunkte finden Sie anschliefend die genaue
Beschreibung aller Anzeigen, Menis und Aktionen mit den zugehdrigen Parametern,
Standardwerten und Eingabemdglichkeiten.

Sie erreichen die Meniis bei Konfigurationen tiber Telnet oder Terminal-Programme
sowie (iber SNMP (siehe auch ).

Bei der Konfiguration mit ELSA LANconfig steht Ihnen ein integriertes Hilfesystem mit
Kurzbeschreibungen zu den einzelnen Parametern zur Verfiigung.
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Symbole
E Menii zeigt ein weiteres Untermenti an.
ﬁ Info zeigt einen Wert an, der nicht verandert werden kann.
== Wert zeigt einen Wert an, der verandert werden kann.
HE Tabelle zeigt eine Tabelle an, deren Eintrdge verdndert werden kdnnen.
Info-Tabelle zeigt eine Tabelle an, deren Eintrdge nicht verandert werden kénnen.
Aktion flihrt eine Aktion aus.

Menii-Ubersicht

@ Setup

Name
WAN-Modul
Accounting-Modul
Gebihren-Modul
LAN-Modul
TCP-IP-Modul
IP-Router-Modul
SNMP-Modul
DHCP-Modul
DNS-Modul
NetBIOS-Modul
Config-Modul
LANCAPI-Modul
LCR-Modul
Zeit-Modul

E Firmware

Versions-Tabelle

qobpooobbbobb v

Tabelle-Firmsafe

= Modus-Firmsafe
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E Status

i

i

il
]
]
]
]
]
]
]

Timeout-Firmsafe
Test-Firmware

Firmware-Upload

Verbindung
Aktuelle-Zeit
Betriebszeit
WAN-Statistik
LAN-Statistik
PPP-Statistik
TCP-IP-Statistik
IP-Router-Statistik
Config-Statistik
Queue-Statistik
Verbindungs-Statistik
Info-Verbindung
Layer-Verbindung
Ruf-Info-Tabelle
Gegenstellen-Statistik
Sg-Bus
Kanal-Statistik
Zeit-Statistik
LCR-Statistik
Gebiihren-Statistik

Werte 10schen

E Sonstiges

Manuelle Wahl
System-Boot
System-Reset

System-Upload
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Status

Das Menii ‘Status' enthalt Informationen zum aktuellen Status und tiber interne Abldufe
im LAN und im WAN, die sich auf die Dateniibertragungsstrecke (z.B. Anwahl bzw. Ver-
bindung) oder Statistiken (z.B. Anzahl empfangener bzw. gesendeter Datenblécke) bezie-
hen kénnen. Die statistischen Anzeigen bieten eine leistungsféahige Hilfestellung bei der
Uberpriifung der korrekten Arbeitsweise und bei der Optimierung der Parametereinstel-
lung. Dariiber hinaus liefern sie bei einem Fehlverhalten wertvolle Informationen zur Feh-
leranalyse.

Die meisten Statusanzeigen werden laufend aktualisiert und kénnen mit einer im jewei-
ligen Menii enthaltenen Werte loschen-Aktion auf 0 gesetzt werden.

Das Menii besitzt den folgenden Aufbau:

Verbindung 9 Zustand der WAN-Strecke

Aktuelle-Zeit ﬁ Aktuelle Zeit im Gerét

Betriebszeit Cﬁ Betriebszeit des Geréates seit dem letzten Einschalten
WAN-Statistik E Anzeige der WAN-Statistiken

LAN-Statistik E Statistiken des Netzwerk-Bereichs

PPP-Statistik E Statistiken des Point-to-Point-Protokolls

IPX-Statistik E Statistiken aus dem IPX-Bereich

TCP-IP-Statistik E Statistiken aus dem TCP/IP-Bereich

IP-Router-Statistik E Statistiken aus dem IP-Router

Config-Statistik E Statistiken der Remote-Konfiguration

Queue-Statistik @ Statistiken tiber die Pakete in den Queues der einzelnen Module
Verbindungs-Statistik Verbindungs-Informationen fiir jedes Interface

Info-Verbindung Informationen zur letzten Verbindung fiir jedes Interface
Layer-Verbindung Informationen Gber das verwendete B-Kanal-Protokoll fir jedes

Interface

Ruf-Info-Tabelle Informationen {ber die letzten 100 angekommenen Rufe

Gegenstellen-Statistik
SU-BUS

Statistik tber die letzten 100 Verbindungen

Zustand der Sg-Schnittstelle

Kanal-Statistik Informationen tber den Zustand der einzelnen Kanale.

Zeit-Statistik E Informationen aus dem Zeit-Modul
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LCR-Statistik Informationen aus dem Least-Cost-Router

]
GebUhren-Statistik E Informationen aus dem Gebihren-Modul

Werte l6schen Alle Werte aulRer Tabellen der untergeordnet. Statistik I6schen

Status/Verbindung

Der Meniipunkt Status/Verbindung gibt die Statusmeldungen der einzelnen Kandle
wieder.

Verbindung ﬁ DSL1: Bereit; CHO1: Bereit; CHO2: Bereit

Status/Aktuelle-Zeit

Hier wird die aktuelle Zeit des Gerdtes angezeigt, die z.B. fiir die Least-Cost-Router-
Berechnungen oder einige Statistiken verwendet wird. Diese Zeit kann entweder aus
dem ISDN-Netz abgelesen werden (ISDN-Zeit, siehe auch Setup/Zeit-Modul) oder manu-
ell gesetzt werden (mit dem Befehl ‘time’).

Status/Betriebszeit

Hier wird die Betriebszeit des Routers seit dem letzten Einschalten in Tagen, Stunden,
Minuten und Sekunden angezeigt.

Status/WAN-Statistik

Unter diesem Meniipunkt werden verschiedene statistische Parameter des WAN-
Anschlusses angezeigt. Viele Werte (iber das (ibertragene Datenvolumen liefern niitzli-
che Informationen Uber die Auslastung des WAN-Anschlusses, aufgetretene Fehler und
im aktuellen Betriebszustand vorhandene interne Ressourcen der Geréte.

Die WAN-Statistik wird interfacebezogen gefiihrt, das heil3t, fiir jedes Interface existiert
eine eigene Statistik, in welcher {ibertragene Daten und Fehler registriert werden. Das
Menii Status/WAN-Statistik besitzt folgenden Aufbau:

Byte-Transport-Statistik Statistik fir tibertragene Bytes

Paket-Transport-Statistik Statistik fur Uibertragene Daten-Pakete

Fehler-Statistik Statistik tiber aufgetretene Ubertragungsfehler
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Byte-Transport-
Statistik

Paket-Trans-
port-Statistik

WAN-Tx-Verworfen ﬁ Anzahl durch Fehler/Ressourcenmangel verworfener
Pakete

WAN-Heap-Pakete 9 Anzahl belegter Puffer

WAN-Queue-Pakete 9 Anzahl verfiigharer Puffer

WAN-Queue-Fehler ﬁ Anzahl durch Puffermangel verworfener Datenpakete

Durchsatz-Statistik , Satistik fir die auf jedem Kanal {ibertragenen Bytes

Werte l6schen WAN-Statistik I6schen

Der Menipunkt Status/WAN-Statistik/Byte-Transport-Statistik enthalt fiir jedes
verflighare Interface eine Statistik iiber die auf diesem Interface ibertragenen Bytes. Die
dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

[en N an}
oo
oo
oo

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc bezeichnet den zugehorigen Kanal.

CRx-Bytes Anzahl der empfangenen Bytes (komprimiert)
Rx-Bytes Anzahl der empfangenen Bytes (unkomprimiert)
Tx-Bytes Anzahl der gesendeten Bytes (unkomprimiert)
CTx-Bytes Anzahl der gesendeten Bytes (komprimiert)

Der Meniipunkt Status/WAN-Statistik/Paket-Transport-Statistik enthalt fiir jedes
verfligbare Interface eine Statistik iiber die auf diesem Interface iibertragenen Datenpa-
kete. Die dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

oo

oo
oo
oo
oo

Die Bedeutung der Felder ist nachfolgend ndher beschrieben:

Ifc bezeichnet den zugehorigen Kanal.
Rx Anzahl der empfangenen Pakete
Tx-gesamt Anzahl der gesendeten Pakete (Daten- und Protokoll-Pakete)
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Fehler-Statistik

Durchsatz-
Statistik

Tx-normal

Anzahl der gesendeten normalen Daten-Pakete

Tx-gesichert

Anzahl der gesichert Gbertragenen Daten-Pakete

Tx-urgent

Anzahl der bevorzugt tibertragenen Daten-Pakete (Urgent-Queue)

Der Meniipunkt Status/WAN-Statistik/Fehler-Stat. enthalt fU[ jedes verflighare Inter-
face eine Statistik tiber die auf diesem Interface aufgetretenen Ubertragungsfehler. Die

dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

oo

oo

oo
oo
oo

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

Rx-L3-F. Anzahl Layer-3-Fehler bei empfangenen Daten (d.h., der Protokoll-Header der
Layer-3 ist nicht korrekt)

Rx-L2-F. Anzahl Layer-2-Fehler bei empfangenen Daten (d.h., analog zu den Layer-3-Feh-
lern, z.B. defekter PPP-Header)

Rx-L1-F. Anzahl Layer-1-Fehler bei empfangenen Daten (analog zu Layer-3-Fehlern)

Tx-Fehler Anzahl Ubertragungsfehler beim Senden

Stack-F. Anzahl Stack-Fehler bei empfangenen Daten. Stack-Fehler entstehen durch emp-

fangene Frames, die keinem internen VerarbeitungsprozeR (z.B. IP-Router) zuge-
ordnet werden kénnen.

Der Menipunkt Status/WAN-Statistik/Durchsatz-Statistik enthalt fir die beiden
Kanéle eine Statistik tiber die auf diesem Interface libertragenen Bytes. Die dort aufge-

flihrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

0 0 0
0 0 0

[en Nan}

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc bezeichnet den zugehorigen Kanal.
Rx/s aktuell Durchsatz auf dem Kanal in der letzten Sekunde in Empfangsrichtung
Tx/s aktuell Durchsatz auf dem Kanal in der letzten Sekunde in Senderichtung

Rx/s gemittelt

mittlerer Durchsatz auf dem Kanal in Empfangsrichtung

Tx/s gemittelt

mittlerer Durchsatz auf dem Kanal in Senderichtung
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Status/LAN-Statistik

Analog zum vorherigen Menipunkt werden hier die fiir den LAN-Anschlul relevanten
Statistiken angezeigt. Das Meni Status/LAN-Statistik besitzt folgenden Aufbau:

LAN-Rx-Pakete ﬁ Anzahl empfangener Datenpakete

LAN-Tx-Pakete ﬁ Anzahl gesendeter Datenpakete

LAN-Rx-Fehler ﬁ Anzahl fehlerhaft empfangener Datenpakete
LAN-Tx-Fehler ﬁ Anzahl fehlerhaft gesendeter Datenpakete
LAN-Stack-Fehler 3 Anzahl Pakete ohne passendes Empfangsmodul (Bridge/Router)
LAN-NIC-Fehler ﬁ Anzahl vom NIC verworfener Datenpakete
LAN-Heap-Pakete ﬁ Anzahl verfligharer Puffer

LAN-Queue-Pakete ﬁ Anzahl belegter Puffer

LAN-Queue 9 Anzahl durch Puffermangel verworfener Pakete

-Fehler

LAN-Kollisionen 3 Anzahl Kollisionen wahrend des Sendevorgangs
Verbindung ﬁ Anzeige der korrekten Verbindung auf dem Ethernet (Daten-
-aufgebaut ibertragung mdglich). Entspricht der 'Link'-LED am Gerat.
Verhandlung-abge- ﬁ

schlossen

Anschluf3 q

LAN-Rx-Bytes ﬁ Anzahl vom LAN empfangener Zeichen

LAN-Tx-Bytes 9 Anzahl zum LAN gesendeter Zeichen

LAN-Rx-Broadcasts 3 Anzahl vom LAN empfangener Broadcast-Pakete
LAN-Rx-Multicasts ﬁ Anzahl vom LAN empfangener Multicast-Pakete
LAN-Rx-Unicasts ﬁ Anzahl vom LAN empfangener direkt adressierter Pakete
WAN-Rx-Broadcasts ﬁ Anzahl vom WAN empfangener Broadcasts
WAN-Rx-Multicasts 3 Anzahl vom WAN empfangener Multicasts
WAN-Rx-Unicasts ﬁ Anzahl vom WAN empfangener Unicasts

Werte l8schen LAN-Statistik Iéschen

Status/PPP-Statistik

Innerhalb der PPP-Statistik werden die Zusténde einzelner Sub-Protokolle des PPPs fiir
jedes Interface separat verwaltet. Die Statistiken der (ibertragenen Frames einzelner
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Zusténde

Sub-Protokolle werden dagegen nur innerhalb einer gemeinsamen Statistik mitgeftihrt.
Das Menii Status/PPP-Statistik besitzt daher folgenden Aufbau:

Zustande Statistik tiber Zustand der PPP-Protokollverhandlung fiir jedes
Interface

LCP-Statistik E Anzeige der PPP/LCP-Statistiken

PAP-Statistik ] Anzeige der PPP/PAP-Statistik

CHAP-Statistik ] Anzeige der PPP/CHAP-Statistik

CBCP-Statistik E Anzeige der PPP/CBCP-Statistik

IPXCP-Statistik E Anzeige der PPP/IPXCP-Statistik

IPCP-Statistik @ Anzeige der PPP/IPCP-Statistik

CCP-Statistik ] Anzeige der PPP/CCP-Statistik

ML-Statistik ] Anzeige der PPP/ML-Statistik

BACP-Statistik E Anzeige der PPP/BACP-Statistik

Rx-Optionen E Anzeige der empfangenen LCP-, IPCP- und IPXCP-Informationen

Tx-Optionen @ Anzeige der gesendeten LCP-, IPCP- und IPXCP-Informationen

Werte Igschen Loschen der PPP-Statistiken

Die PPP-Statistik gibt insbesondere bei Connect-Problemen mit Fremdprodukten genauen
Aufschlul} Giber den Verlauf einer PPP-Verhandlung. Sie enthalt entscheidende Hinweise
flir eine Fehlerdiagnose.

Der Meniipunkt Status/PPP-Statistik/Zustande enthélt fir jedes verfiigbare Interface
eine Liste der aktuellen Zustdnde der PPP-Protokollverhandlung. Die dort aufgefiihrte
Tabelle hat folgendes Aussehen:

Ch01 DEAD Initial Initial Initial Initial
Ch02 DEAD Initial Initial Initial Initial

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc ‘ bezeichnet den zugehorigen Kanal.

enthalt die Phase, in der sich das PPP befindet. Mdgliche Werte sind AUTHENTI-
CAT, NETWORK und TERMINATE.

Phase
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LCP Zustand des Subprotokolls ‘Link-Control-Protokoll’. Mdgliche Werte sind: Initial,
Startng, Stoppng, Stopped, Closing, Closed, ReqSent, AckRcvd, AckSent
und Opened.

IPCP analog zu 'LCP" wird hier der Zustand des Subprotokolls ‘IP-Control-Protocol” ange-
zeigt.

CCP analog zu 'LCP" wird hier der Zustand des Subprotokolls ‘Compression-Control-Pro-
tocol' angezeigt.

Unter Status/PPP-Statistik/Zustiande wird die jeweilige Phase des PPPs aktuell ange-
zeigt. Diese Zustande sind, wie oben angegeben, Ruhezustand (Dead), Bereitschaftszu-
stand (Establish), Uberpriifung der Zugangsparameter (Authenticate) und Netzwerkphase
(Network). In den Unterstatistiken werden die ausgetauschten Frames nach Art und
Menge gesondert aufgeschliisselt.

Status/PPP-Statistik/LCP-Statistik

Das LCP (Link Control Protocol) verhandelt die grundlegenden Eigenschaften der PPP-
Verbindungen. Die wahrend der PPP-Verhandlung ausgetauschten LCP-Frames werden
nach Art und Anzahl statistisch erfaldt und angezeigt. Sollte das LCP bei einer Verbindung
nicht in den OPEN-Zustand wechseln, geben diese Statistikwerte Hinweise auf Fehler,
die in der Anfangsphase der PPP-Verhandlung aufgetreten sind. Die Parameter in dieser
Statistik bedeuten im einzelnen:

Rx-Fehler

Rx-Verworfen

Anzahl fehlerhaft empfangener PPP-Pakete

Anzahl verworfener PPP-Pakete

Rx-Config-Request Anzahl empfangener Configure-Request-Pakete fiir LCP

Rx-Config-Ack.

Anzahl empfangener Configure-Acknowledge-Pakete fiir LCP

Rx-Config-Nack.

Anzahl empfangener Configure-Negative Acknowledge-Pakete

Rx-Config-Reject

Anzahl empfangener Configure-Reject-Pakete fiir LCP

Rx-Term-Request

Anzahl empfangener Terminate-Request-Pakete fiir LCP

Rx-Term-Ack

Anzahl empfangener Terminate-Acknowledge-Pakete fiir LCP

Rx-Code-Reject

Anzahl empfangener Code-Reject-Pakete fiir PPP

Rx-Protocol-Reject

Anzahl empfangener Protocol-Reject-Pakete fiir PPP

Rx-Echo-Request

Anzahl empfangener Echo-Request-Pakete fiir LCP

Rx-Echo-Reply

Anzahl empfangener Echo-Response-Pakete fiir LCP

Rx-Discard-Request

Anzahl empfangener Discard-Request-Pakete fiir LCP

Tx-Config-Request

Anzahl gesendeter Configure-Request-Pakete fiir LCP

Tx-Config-Ack.

Anzahl gesendeter Configure-Acknowledge-Pakete fiir LCP

Tx-Config-Nack.

Anzahl gesendeter Configure-Negative-Acknowledge-Pakete

Tx-Config-Reject

Anzahl gesendeter Configure-Reject-Pakete fiir LCP

Tx-Term-Request

Anzahl gesendeter Terminate-Request-Pakete fiir LCP

Tx-Term-Ack.

Anzahl gesendeter Terminate-Acknowledge-Pakete fiir LCP
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Tx-Code-Reject

Anzahl gesendeter Code-Reject-Pakete fiir PPP

Tx-Protocol-Reject

Anzahl gesendeter Protocol-Reject-Pakete fiir PPP

Tx-Echo-Request

Anzahl gesendeter Echo-Request-Pakete fiir LCP

Tx-Echo-Reply

Anzahl gesendeter Echo-Response-Pakete fiir LCP

Tx-Discard-Request

Anzahl gesendeter Discard-Request-Pakete fiir LCP

Werte loschen

LCP-Statistik Idschen

Status/PPP-Statistik/PAP-Statistik

Das PAP (Password Authentication Protocol) ist eines von zwei tiblichen Verfahren zur
Uberpriifung von Gegenstellen im PPP. Es tiberpriift beim Verbindungsaufbau einmalig
das Pallwort der Gegenstelle und &Rt die Verbindung nur nach erfolgreichem Pal3-
wortaustausch zu (siehe auch Kapitel ). Die Parameter in dieser
Statistik bedeuten im einzelnen:

Rx-Verworfen

Anzahl verworfener PAP-Pakete

Rx-Request Anzahl empfangener PAP-Request-Pakete

Rx-Success Anzahl empfangener PAP-Success-Pakete

Rx-Failure Anzahl empfangener PAP-Failure-Pakete

Tx-Retry Anzahl gesendeter Wiederholungen von PAP-Request-Paketen
Tx-Request Anzahl gesendeter PAP-Request-Pakete

Tx-Success Anzahl gesendeter PAP-Success-Pakete

Tx-Failure Anzahl gesendeter PAP-Failure-Pakete

Werte loschen

PAP-Statistik I6schen

Status/PPP-Statistik/CHAP-Statistik

Das CHAP (Challenge Authentication Protocol) ist die zweite Mdglichkeit, Gegenstellen
unter PPP zu Giberpriifen. Dabei findet eine Pallwortiiberpriifung beim Verbindungsaufbau
und erneut in einstellbaren Abstanden wahrend der Verbindung statt (siehe auch Kapitel

Rx-Verworfen

). Die Parameter in dieser Statistik bedeuten im einzelnen:

Anzahl verworfener CHAP-Pakete

Rx-Challenge

Anzahl empfangener CHAP-Challenge-Pakete

Rx-Response

Anzahl empfangener CHAP-Response-Pakete

Rx-Success Anzahl empfangener CHAP-Success-Pakete

Rx-Failure Anzahl empfangener CHAP-Failure-Pakete

Tx-Retry Anzahl gesendeter Wiederholungen v. CHAP-Challenge-Paketen
Tx-Challenge Anzahl gesendeter CHAP-Challenge-Pakete

Tx-Response

Anzahl gesendeter CHAP-Response-Pakete
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Tx-Success

Anzahl gesendeter CHAP-Success-Pakete

Tx-Failure

Anzahl gesendeter CHAP-Failure-Pakete

Werte I6schen

CHAP-Statistik ldschen

Status/PPP-Statistik/IPCP-Statistik

Das IPCP (Internet Protocol Control Protocol) zeigt bei Verwendung von IP den Zustand
des Protokolls und die zur Verhandlung ausgetauschten Pakete.

Rx-Rejected

Anzahl verworfener IPCP-Pakete

Rx-Config-Request

Anzahl empfangener Configure-Request-Pakete fiir IPCP

Rx-Config-Ack.

Anzahl empfangener Configure-Acknowledge-Pakete fiir IPCP

Rx-Config-Nack.

Anzahl empfangener Configure-Negative-Acknowledge-Pakete

Rx-Config-Reject

Anzahl empfangener Configure-Reject-Pakete fiir IPCP

Rx-Term-Request

Anzahl empfangener Terminate-Request-Pakete fiir IPCP

Rx-Term-Ack.

Anzahl empfangener Terminate-Acknowledge-Pakete fiir IPCP

Rx-Code-Reject

Anzahl empfangener Code-Reject-Pakete fiir IPCP

Tx-Config-Request

Anzahl gesendeter Configure-Request-Pakete fiir IPCP

Tx-Config-Ack.

Anzahl gesendeter Configure-Acknowledge-Pakete fiir IPCP

Tx-Config-Nack.

Anzahl gesendeter Configure-Negative-Acknowledge-Pakete

Tx-Config-Reject

Anzahl gesendeter Configure-Reject-Pakete fiir IPCP

Tx-Term-Request

Anzahl gesendeter Terminate-Request-Pakete fiir [PCP

Tx-Term-Ack.

Anzahl gesendeter Terminate-Acknowledge-Pakete fiir IPCP

Tx-Code-Reject

Anzahl gesendeter Code-Reject-Pakete fiir IPCP

Werte ldschen

IPCP-Statistik IGschen

Status/PPP-Statistik/CBCP-Statistik

Das CBCP (Callback Control Protocol) zeigt bei Verwendung von IP den Zustand des Pro-
tokolls und die zur Verhandlung ausgetauschten Pakete.

Rx-Request

Anzahl empfangener CBCP-Request-Pakete

Rx-Response

Anzahl empfangener CBCP-Response-Pakete

Rx-verworfen

Anzahl verworfener CBCP-Pakete

Rx-Ack

Anzahl empfangener CBCP-Acknowledge-Pakete

Tx-Request

Anzahl gesendeter CBCP-Request-Pakete

Tx-Response

Anzahl gesendeter CBCP-Response-Pakete

Tx-Ack

Anzahl gesendeter CBCP-Acknowledge-Pakete

Werte loschen

IPCP-Statistik Idschen
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Status/PPP-Statistik/CCP-Statistik

In der Statistik zum CCP (Compression Control Protocol) finden Sie die wahrend der PPP-
Verhandlung ausgetauschten Pakete zur Datenkompression.

Rx-verworfen

Anzahl aller verworfenen CCP-Pakete

Rx-Config-Request

Anzahl der empfangenen CCP-Anfragen

Rx-Config-Ack.

Anzahl der akzeptierten CCP-Anfragen

Rx-Config-Nak.

Anzahl der CCP-Anfragen, die aufgrund nicht akzeptierter Parameter der
Anfrage zuriickgewiesen wurden.

Rx-Config-Reject

Anzahl der CCP-Anfragen, die aufgrund anderer Griinde zuriickgewiesen
wurden.

Rx-Termination-
Request

Anzahl der CCP-Anfragen nach einem Abbau der Kompression.

Rx-Termination-Ack.

Anzahl der bestatigten CCP-Anfragen nach einem Abau der Kompression.

Rx-Code-Reject

Anzahl der zuriickgewiesenen CCP-Anfragen, weil die Gegenstelle keine
Kompression einsetzen will oder kann.

Rx-Reset-Request

Anzah| der CCP-Anfragen nach einer Synchronisation der Kompression (z.B.
nach Ubertragungsfehlern)

Rx-Reset-Ack

Anzahl der bestatigten CCP-Anfragen nach einer Synchronisation der Kom-
pression

Tx-Config-Request

Anzahl der gesendeten CCP-Anfragen

Tx-Config-Ack.

Anzahl der von der Gegenstelle akzeptierten CCP-Anfragen

Tx-Config-Nak.

Anzahl der CCP-Anfragen, die von der Gegenstelle aufgrund nicht akzeptier-
ter Parameter der Anfrage zurlickgewiesen wurden.

Tx-Config-Reject

Anzahl der CCP-Anfragen, die von der Gegenstelle aufgrund anderer Griinde
zuriickgewiesen wurden.

Tx-Termination-
Request

Anzahl der gesendeten CCP-Anfragen nach einem Abbau der Kompression.

Tx-Termination-Ack.

Anzahl der gesendeten CCP-Bestatigungen fiir den Abbau der Kompression.

Tx-Code-Reject

Anzahl der zuriickgewiesenen CCP-Anfragen, weil der ELSA LANCOM keine
Kompression einsetzen will (durch Einstellung in der Layer-Liste).

Tx-Reset-Request

Anzahl der gesendeten CCP-Anfragen nach einer Synchronisation der Kom-
pression (z.B. nach Ubertragungsfehlern)

Tx-Reset-Ack

Anzahl der gesendeten CCP-Bestatigungen fiir eine Synchronisation der
Kompression

Werte-10schen

CCP-Statistik ldschen
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Rx-Optionen

Tx-Optionen

Status/PPP-Statistik/ML-Statistik

Die Statistik zum MLPPP gibt hauptséchlich Auskunft dariiber, wie bei einer geblindelten
PPP-Verbindung die Gegenstelle die einzelnen Pakete behandelt.

Buendel-Verb

Anzahl der Verbindungen, die MLPPP verwendet haben

Rx-Seg-Verlust

Anzahl der Pakete, bei denen ein Fehler in der Reihenfolge der Sequenznum-
mern aufgetreten ist.

Rx-Seg-Wiederholung

Anzahl der Pakete, die der reihenfolge der Sequenznummern nach verspéatet
eingetroffen sind.

Rx-Mrru-Ueberlauf

Anzahl der Pakete, bei denen nach dem Zusammenbauen eine Verletzung der
in der PPP-Verhandlung ausgehandelten MRRU (maximal received reassem-
bled unit) festgestellt wurde.

Rx-Header-Fehler

Anzahl der Pakete mit fehlerhaftem Header.

Rx-verworfen

Anzahl aller verworfenen MLPPP-Pakete.

Rx-Frag-Start

Anzahl der Pakete mit gesetztem Start-Flag (erster Teil eines fragmentierten
Pakets).

Rx-Frag-Mid

Anzahl der Pakete mit gesetztem Mid-Flag (mittlerer Teil eines fragmentier-
ten Pakets).

Rx-Frag-Ende

Anzahl der Pakete mit gesetztem End-Flag (letzter Teil eines fragmentierten
Pakets).

Rx-unfragmentiert

Anzahl der Pakete mit gesetztem Start- und End-Flag (unfragmentierte
Pakete).

Werte-1gschen

ML-Statistik I6schen

Status/PPP-Statistik/Rx- und Tx-Optionen

In den Optionen der PPP-Statistik wird aufgezeichnet, welche Informationen bei der Ver-
handlung tiber LCP, IPCP oder IPXCP ausgetauscht werden.

Hier kann nachgeschaut werden, was die Gegenstelle angefordert (LCP) bzw. was dem
Router zugewiesen (IPCP und IPXCP) wurde.

Hier kann nachgeschaut werden, was der Router von der Gegenstelle angefordert (LCP)
bzw. was er dieser zugewiesen (IPCP und IPXCP) hat.

Die beiden Untermendis besitzen jeweils den gleichen Aufbau:

LCP Informationen tiber PaketgréRen, Steuerzeichen, Siche-
rungsverfahren und Riickruf
IPCP ‘ Informationen dber Adressen im IP-Netzwerk
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In der Tabelle LCP sind fiir jeden Kanal gesondert aufgefiihrt:

MRU Maximum Receive Unit, kennzeichnet die maximale Paketgrolie, die die Gegenstelle
empfangen kann

ACCM Asynchron Control Character Map, kennzeichnet die Zeichen im asynchronen Daten-
strom, die als Steuerzeichen interpretiert werden

Authent. verwendetes Authentifizierungsverfahren (PAP/CHAP)

Callback Art der Riickruf-Verhandlung

Zu guter Letzt stehen unter IPCP die ausgehandelten IP-Optionen wieder nach Kanal
getrennt:

IP-Adresse auch hier gilt wieder, daf in den Rx-Optionen, die Adressen stehen, die von der

o o | Gegenstelle zugewiesen wurden, und unter den Tx-Optionen die stehen, die der £LSA
DNS-Server |/ ANCOM der Gegenstelle zuweist (damit ist z.B. ganz einfach die IP-Adresse des Ein-
NBNS-Server | wahlknotens beim Internet-Provider in den Tx-Optionen abzulesen).

Status/IPX-Statistik

Hier werden die Statistiken aus dem IPX-Bereich gesammelt, gegliedert nach Typen-,
Socket- und Router-Informationen. In der IPX-Statistik finden Sie die folgenden Parame-
ter:

IPX-Router-Statistik Statistiken des Remote-IPX-Routers

MAC-Statistik E Statistiken aus dem Media Access Control von IPX-Paketen
Watchdog-Statistik ] Statistiken fiir Watchdog-Pakete
Propagate-Statistik E Statistiken fiir IPX-Propagated-Pakete (IPX-Typ 20)
RIP-Statistik E Statistiken fir NetWare-RIP
SAP-Statistik E Statistiken fiir NetWare-SAP

]

Werte loschen IPX-Statistiken ldschen

In den Unterstatistiken finden Sie dann die weiteren Parameter zu den einzelnen Mends.

Status/IPX-Statistik/MAC-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IPX-LAN-Rx Anzahl vom LAN empfangener IPX-Pakete
IPX-LAN-Rx-Broadcasts Anzahl vom LAN empfangener Broadcast-IPX-Pakete
IPX-LAN-Rx-Multicasts Anzahl vom LAN empfangener Multicast-IPX-Pakete
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IPX-LAN-Rx-Unicasts Anzahl vom LAN empfangener direkt adressierter IPX-Pakete
IPX-LAN-Tx Anzahl zum LAN gesendeter IPX-Pakete
IPX-WAN-Rx Anzahl vom WAN empfangener IPX-Pakete

IPX-WAN-Rx-Broadcasts | Anzahl vom WAN empfangener Broadcasts

IPX-WAN-Rx-Multicasts Anzahl vom WAN empfangener Multicasts

IPX-WAN-Rx-Unicasts Anzahl vom WAN empfangener direkt adressierter IPX-Pakete

IPX-WAN-Tx Anzahl zum WAN gesendeter IPX-Pakete

Werte Igschen MAC-Statistik I6schen

Status/IPX-Statistik/Watchdog-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IPX-Watchdog-LAN-Rx Anzahl vom LAN empfangener IPX-Watchdog-Pakete

IPX-Watchdog-LAN-Tx Anzahl zum LAN gesendeter IPX-Watchdog-Pakete

IPX-Watchdog-WAN-Rx Anzahl vom WAN empfangener IPX-Watchdog-Pakete

IPX-Watchdog-WAN-Tx Anzahl zum WAN gesendeter IPX-Watchdog-Pakete

SPX-Watchdog-LAN-Rx Anzahl vom LAN empfangener SPX-Watchdog-Pakete

SPX-Watchdog-LAN-Tx Anzahl zum LAN gesendeter SPX-Watchdog-Pakete

SPX-Watchdog-WAN-Rx | Anzahl vom WAN empfangener SPX-Watchdog-Pakete

SPX-Watchdog-WAN-Tx | Anzahl zum WAN gesendeter SPX-Watchdog-Pakete

Werte l8schen Watchdog Statistik [8schen

Status/IPX-Statistik/Propagate-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

Propagate-LAN-Rx Anzahl vom LAN empfangener IPX-Propagated-Pakete
Propagate-LAN-Filter Anzahl vom LAN empfangener/gefilterter IPX-Propagated-Pakete
Propagate-LAN-Tx Anzahl zum LAN gesendeter IPX-Propagated-Pakete
Propagate-LAN-Socket-Fehler Anzahl vom LAN (ber Socket-Filter gefilterter IPX-Propagated-
Pakete
Propagate-LAN-Hop-Fehler énlfathl vom LAN tiber Hop-Count gefilterter IPX-Propagated-
akete

Propagate-LAN-Backroute-Fehler | Anzahl vom LAN zuriickzuroutende IPX-Propagated-Pakete

Propagate-LAN-Contention Anzahl vom LAN zu routende Pakete wahrend einer falschen Ver-
bindung

Propagate-WAN-Rx Anzahl vom WAN empfangener IPX-Propagated-Pakete

Propagate-WAN-Filter Anzahl vom WAN empfangener/gefilterter IPX-Propagated-
Pakete
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Tabelle-RIP

Propagate-WAN-Tx

Anzahl zum WAN gesendeter IPX-Watchdog-Pakete

Propagate-WAN-Socket-Fehler

Anzahl vom WAN tiber Socket-Filter gefilterter IPX-Propagated-
Pakete

Werte I9schen

IPX-Propagated-Paket-Statistik I6schen

Status/IPX-Statistik/RIP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

RIP-LAN-Rx Anzahl vom LAN empfangener RIP-Pakete

RIP-LAN-Fehler Anzahl vom LAN empfangener RIP-Pakete mit fehlerhaftem Inhalt
RIP-LAN-Tx Anzahl zum LAN gesendeter RIP-Pakete

RIP-WAN-Rx Anzahl vom WAN empfangener RIP-Pakete

RIP-WAN-Fehler Anzahl vom WAN empfangener RIP-Pakete mit fehlerhaftem Inhalt
RIP-WAN-Tx Anzahl zum WAN gesendeter RIP-Pakete

Werte l6schen RIP-Statistik I6schen

Tabelle-RIP Anzeige der RIP-Tabelle

In der RIP-Tabelle finden Sie 256 Eintrdge mit RIP-Informationen. Sie hat den folgenden

Aufbau:

Adresse des
Netzwerks

Anzahl der zu passierenden
Router auf dem Weg zum

anderen Netz

Bendtigte Zeit | MAC- Anzahl der Aktualisie- lokal, remote,
fiir diese Adressedes |rungen der Tabelle, bis | loop oder
Route intics | Servers der Eintrag entfernt wird | down

Status/IPX-Statistik/SAP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

SAP-LAN-Rx Anzahl vom LAN empfangener SAP-Pakete

SAP-LAN-Fehler Anzahl vom LAN empfangener SAP-Pakete mit fehlerhaftem Inhalt
SAP-LAN-Tx Anzahl zum LAN gesendeter SAP-Pakete

SAP-WAN-Rx Anzahl vom WAN empfangener SAP-Pakete

SAP-WAN-Fehler Anzahl vom WAN empfangener SAP-Pakete mit fehlerhaftem Inhalt
SAP-WAN-Tx Anzahl zum WAN gesendeter SAP-Pakete

Werte l6schen SAP-Statistik 6schen

Tabelle-SAP Anzahl vom LAN empfangener SAP-Pakete
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Tabelle-SAP

In der SAP-Tabelle finden Sie 512 Eintrdge mit SAP-Informationen. Sie hat den folgen-
den Aufbau:

SAP-Nr.des | Rechner- Adresse MAC- Socket fir | Anzahl der Anzahl der Aktuali- | lokal,
Dienstes name des |des Netz- |Adresse den Router his sierungen der remote,
Servers werks des Servers | Dienst zum Ziel- Tabelle, bis der Ein- | loop oder
Netz trag entfernt wird down

Aufbau-Tabelle

Status/IPX-Statistik/IPX-Router-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IPXr-LAN-Rx

Anzahl vom LAN zu routender IPX-Pakete

IPXr-LAN-Tx

Anzahl zum LAN gerouteter IPX-Pakete

IPXr-LAN-Hop-Fehler.

Anzahl vom LAN zu routender tiber Hop-Count gefilterter IPX-Pak.

IPXr-LAN-Socket-Fehler

Anzahl vom LAN zu routender tiber Socket-Filter gefilterter IPX-Pakete

IPXr-LAN-Netzwerk-Fehler

Anzahl vom LAN zu routende Pakete zu falschen Netzwerken

IPXr-LAN-Backroute-Fehler

Anzahl vom LAN zuriickzuroutende IPX-Pakete

IPXr-LAN-Contention

Anzahl vom LAN zu routender Pakete wahrend einer falschen Verbin-
dung

IPXr-LAN-Down-Fehler

Anzahl vom LAN zu routender IPX-Pakete zu abgemeldeten Netzen

IPXr-WAN-Rx

Anzahl vom WAN zu routender IPX-Pakete

IPXr-WAN-Tx

Anzahl zum WAN gerouteter IPX-Pakete

IPXr-WAN-Hop-Fehler.

Anzahl vom WAN zu routender tiber Hop-Count gefilterter IPX-Pakete

IPXr-WAN-Socket-Fehler

Anzahl vom WAN zu routender (iber Socket-Filter gefilterter IPX-Pak.

IPXr-WAN-Netzwerk-Fehler

Anzahl vom WAN zu routender Pakete zu falschen Netzwerken

IPXr-WAN-Backroute-Fehler

Anzahl vom WAN zuriickzuroutender IPX-Pakete

IPXr-WAN-Down-Fehler

Anzahl vom WAN zu routender IPX-Pakete zu abgemeldeten Netzen

[PXr-Int-Rx

Anzahl der Pakete von internen Modulen an den IPX-Router

Netzwerke

Tabelle der Netzwerke in der IPX-Routing-Tabelle mit Node-IDs

Werte I9schen

IPX-Router-Statistik I6schen

Aufbau-Tabelle

Tabelle der letzten 20 Pakete, die eine Verbindung erforderten

Die Aufbau-Tabelle ist ein weiterer Unterpunkt der Router-Statistik. Darin finden Sie
die letzten 20 Eintrage mit Informationen tiber die Systemzeit, die IPX-Ziel-Adresse, die
IPX-Quell-Adresse der Datenpakete, die zu einem Verbindungsaufbau gefiihrt haben.
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Netzwerke

Eine IPX-Aufbau-Tabelle kann wie folgt aussehen:

1T, 16:45:01 00000081 fffffffffff 0453 00000001 00a05702000a 0453
1T, 10:45:10 ‘00000081 fefFFeefef 0452 ‘00000001 00a05702000a 0452

Als 'Systemzeit' wird entweder die Betriebszeit des Geréts angezeigt oder die Echtzeit
des ISDN-Netzes (falls diese vom ISDN-Anschluf? zur Verfiigung gestellt wird). Die Ziel-
adresse 'ffffffffffff' deutet z.B. auf ein Broadcast-Paket hin. Die Ziel- und Quell-Adressen
besteht jeweils aus der Netzwerknummer, MAC-Adresse und der Socketnummer (alles
hexadezimale Werte).

Auch die Netzwerk-Statistik ist der [PX-Router-Statistik untergliedert. Diese Tabelle
zeigt erweiterte Informationen zu einer statischen Route (Gegenstelle). Sie hat den fol-
genden Aufbau:

logische Netzwerk- | Binding | Route Aufbau- Restzeit bis Node-ID der
Gegenstelle Adresse [Filter Zahler zum néchsten | Gegenstelle
Aufbau

Die Eintrége habe die folgende Bedeutung:

Gegenstelle Logischer Name der Gegenstelle, wie in der Routing-Tabelle eingetragen. Zusatz-
lich ist noch ein Eintrag firr die LAN-Anbindung vorhanden. Dieser steht an erster
Stelle der Tabelle und hat den Namen ,LAN".

Netzwerk Adresse des Netzwerks in dem sich die Gegenstelle befindet. Fiir WAN-Gegenstel-
len entspricht dieser dem Eintrag in der Routing-Tabelle. Falls in der IPX-Routing-
Tabelle (/SETUP/IPX-MODUL/LAN-EINSTELLUNG/NETZWERK) die Autodetect-
Funktion eingestellt ist, kann an dieser Stelle abgelesen werden, welches Netz-
werk erkannt wurde.

Binding Ethernet-Binding, auf das die Gegenstelle gebunden ist. Fiir WAN-Gegenstellen
entspricht dieses dem Eintrag in der Routing-Tabelle. Falls in der IPX-Routing-
Tabelle (/SETUP/IPX-MODUL/LAN-EINSTELLUNG/NETZWERK) die Autodetect-
Funktion eingestellt ist, kann an dieser Stelle abgelesen werden, welches Binding

erkannt wurde.

Propagate Filterflag fir IPX Typ 20 (propagated) Frames. Fiir WAN-Gegenstellen entspricht
dieses dem Eintrag in der Routing-Tabelle. Fiir das LAN ist hier immer Route einge-
tragen.

Backoff Aufbau-Zahler fir den Exponential-Backoff-Algorithmus. Wenn der Aufbau-Zahler

den Wert 16 hat, so wird kein erneuter Versuch mehr durchgefiihrt, die Route ist
damit inaktiv (auch fiir das LAN mdglich).

Zeit Restzeit bis zum nachsten Aufbauversuch des Exponential-Backoff-Algorithmus in
Sekunden. War ein Aufbau erfolgreich, so wird die Restzeit auf Null gesetzt. Damit
ist die Route aktiv.

Node-ID Node-ID des zustandigen Routers im WAN-Netz. Fiir den LAN-Eintrag ist hier die
Node-ID des Routers eingetragen.
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Tabelle-ARP

Status/TCP-IP-Statistik

Hier werden die Statistiken aus dem TCP/IP-Bereich dargestellt, gegliedert nach ver-
schiedenen Typen von Subprotokollen des TCP/IP. In der TCP-IP-Statistik finden Sie die
folgenden Parameter:

ARP-Statistik Statistiken aus dem ARP-Bereich

IP-Statistik Statistiken aus dem IP-Bereich

ICMP-Statistik Statistiken fir ICMP-Pakete

TCP-Statistik Statistiken fiir TCP-Pakete von TCP-Sitzungen zum Router
TFTP-Statistik Statistiken fiir TFTP-Operationen

DHCP-Statistik

Statistiken aus dem DHCP-Server

NetBIOS-Statistik

Statistiken aus dem NetBIOS-Modul

DNS-Statistik

Statistiken aus dem DNS-Server

Werte loschen

TCP/IP-Statistiken I6schen

sOooLoLoo

In den Unterstatistiken finden Sie dann die weiteren Parameter zu den einzelnen Mends.

Status/TCP-IP-Statistik/ARP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ARP-LAN-Rx Anzahl vom LAN empfangener ARP-Anfragen und -Antworten
ARP-LAN-Tx Anzahl zum LAN gesendeter ARP-Anfragen und -Antworten
ARP-LAN-Fehler Anzahl vom LAN fehlerhaft empfangener ARP-Anfragen
ARP-WAN-Rx Anzahl vom WAN empfangener ARP-Anfragen und -Antworten
ARP-WAN-Tx Anzahl zum WAN gesendeter ARP-Anfragen und -Antworten

ARP-WAN-Fehler

Anzahl vom WAN fehlerhaft empfangener ARP-Anfragen

Werte I6schen

ARP-Statistiken lgschen

Tabelle-ARP

Anzeige der ARP-Tabelle

In der ARP-Tabelle finden Sie 128 Eintrdge mit ARP-Informationen. Sie hat den folgen-

den Aufbau:

IP-Adresse, die schon einmal Uber ARP-
Request gefunden wurde

lokal oder
remote

Zeit seit dem letzten
Zugriff in tics

zugehorige MAC-
Adresse
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Status/TCP-IP-Statistik/IP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IP-LAN-Rx

Anzahl vom LAN empfangener IP-Pakete

IP-LAN-Tx

Anzahl zum LAN gesendeter IP-Pakete

IP-LAN-Checksummen-Fehler

Anzahl vom LAN fehlerhaft empfangener IP-Pakete

IP-LAN-Fragmentierungs-Feh-
ler

Anzahl vom LAN fehlerhaft empfangener Fragmentierungen

IP-LAN-Fragmentierungen

Anzahl vom LAN empfangener Fragmentierungen

IP-LAN-Fragmentierung-
erzwungen

Anzahl vom LAN erzwungener Fragmentierungen

IP-LAN-Service-Fehler

Anzahl vom LAN empfangener IP-Pakete fiir falschen Dienst

IP-WAN-Rx

Anzahl vom WAN empfangener IP-Pakete

IP-WAN-Tx

Anzahl zum WAN gesendeter IP-Pakete

IP-WAN-Checksummen-Fehler

Anzahl vom WAN fehlerhaft empfangener IP-Pakete

IP-WAN-Fragmentierungs-
Fehler

Anzahl vom WAN fehlerhaft empfangener Fragmentierungen

IP-WAN-Fragmentierungen

Anzahl vom WAN empfangener Fragmentierungen

IP-WAN-Fragmentierung-
erzwungen

Anzahl vom WAN erzwungener Fragmentierungen

IP-WAN-Service-Fehler

Anzahl vom WAN empfangener IP-Pakete fiir falschen Dienst

[P-WAN-Rx-verworfen

Anzahl vom WAN durch Time-Out-Management verworfener Pakete

Werte I9schen

IP-Statistiken loschen

Status/TCP-IP-Statistik/ICMP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ICMP-LAN-Rx

Anzahl vom LAN empfangener ICMP-Pakete

ICMP-LAN-Tx

Anzahl zum LAN gesendeter ICMP-Pakete

ICMP-LAN-Checksummen-Fehler

Anzahl vom LAN fehlerhaft empfangener ICMP-Pakete

ICMP-LAN-Service-Fehler

Anzahl vom LAN empfangener, nicht unterstiitzter ICMP-Pakete

ICMP-WAN-Rx

Anzahl vom WAN empfangener ICMP-Pakete

ICMP-WAN-Tx

Anzahl zum WAN gesendeter ICMP-Pakete

ICMP-WAN-Checksummen-Fehler | Anzahl vom WAN fehlerhaft empfangener ICMP-Pakete

ICMP-WAN-Service-Fehler

Anzahl vom WAN empfangener, nicht unterstitzter ICMP-Pakete

Werte loschen

ICMP-Statistiken l6schen
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Status/TCP-IP-Statistik/TCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TCP-LAN-Rx

Anzahl vom LAN empfangener TCP-Pakete

TCP-LAN-Tx

Anzahl zum LAN gesendeter TCP-Pakete

TCP-LAN-Tx-Wdh.

Anzahl zum LAN wiederholt gesendeter TCP-Pakete

TCP-LAN-Checksummen-Fehler

Anzahl vom LAN fehlerhaft empfangener TCP-Pakete

TCP-LAN-Service-Fehler

Anzahl vom LAN empfangener TCP-Pakete fiir falschen Port

TCP-LAN-Verbindungen

Anzahl der aktuellen TCP-Verbindungen vom LAN

TCP-WAN-Rx

Anzahl vom WAN empfangener TCP-Pakete

TCP-WAN-Tx

Anzahl zum WAN gesendeter TCP-Pakete

TCP-WAN-Tx-Wiederholungen

Anzahl zum WAN wiederholt gesendeter TCP-Pakete

TCP-WAN-Checksummen-Fehler

Anzahl vom WAN fehlerhaft empfangener TCP-Pakete

TCP-WAN-Service-Fehler

Anzahl vom WAN empfangener TCP-Pakete fir falschen Port

TCP-WAN-Verbindungen

Anzahl aktueller TCP-Verbindungen vom WAN

Werte I9schen

TCP-Statistiken loschen

Status/TCP-IP-Statistik/TFTP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TFTP-LAN-Rx

Anzahl vom LAN empfangener TFTP-Pakete

TFTP-LAN-Rx-Read-Request

Anzahl vom LAN empfangener TFTP-Read-Requests

TFTP-LAN-Rx-Write-Request

Anzahl vom LAN empfangener TFTP-Write-Requests

TFTP-LAN-Rx-Data

Anzahl vom LAN empfangener TFTP-Daten-Pakete

TFTP-LAN-Rx-Ack.

Anzahl vom LAN empfangener TFTP-Acknowledges

TFTP-LAN-Rx-Option-Ack.

Anzahl vom LAN empfangener TFTP-Option-Acknowledges

TFTP-LAN-Rx-Fehler

Anzahl vom LAN empfangener TFTP-Error-Pakete

TFTP-LAN-Rx-unb.

Anzahl vom LAN empfangener, unbekannter TFTP-Pakete

TFTP-LAN-Tx

Anzahl auf das LAN gesendeter TFTP-Pakete

TFTP-LAN-Tx-Data

Anzahl auf das LAN gesendeter TFTP-Daten-Pakete

TFTP-LAN-Tx-Ack.

Anzahl auf das LAN gesendeter TFTP-Acknowleges

TFTP-LAN-Tx-Option-Ack.

Anzahl auf das LAN gesendeter TFTP-Option-Ack

TFTP-LAN-Tx-Fehler

Anzahl auf das LAN gesendeter TFTP-Error-Pakete

TFTP-LAN-Tx-Wiederholungen

Anzahl wiederholt aufs LAN gesendeter TFTP-Pakete

TFTP-LAN-Verbindungen

Anzahl zum LAN aufgebauter TFTP-Verbindungen

TFTP-WAN-Rx

Anzahl vom WAN empfangener TFTP-Pakete

TFTP-WAN-Rx-Read-Request

Anzahl vom WAN empfangener TFTP-Read-Requests

TFTP-WAN-Rx-Write-Request

Anzahl vom WAN empfangener TFTP-Write-Requests
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TFTP-WAN-Rx-Data

Anzahl vom WAN empfangener TFTP-Daten-Pakete

TFTP-WAN-Rx-Ack.

Anzahl vom WAN empfangener TFTP-Acknowledges

TFTP-WAN-Rx-Option-Ack.

Anzahl vom WAN empfangener TFTP-Option-Acknowledges

TFTP-WAN-Rx-Fehler

Anzahl vom WAN empfangener TFTP-Error-Pakete

TFTP-WAN-Rx-unb.

Anzahl vom WAN empfangener, unbekannter TFTP-Pakete

TFTP-WAN-Tx

Anzahl auf das WAN gesendeter TFTP-Pakete

TFTP-WAN-Tx-Data

Anzahl auf das WAN gesendeter TFTP-Daten-Pakete

TFTP-WAN-Tx-Ack.

Anzahl auf das WAN gesendeter TFTP-Acknowledges

TFTP-WAN-Tx-Option-Ack.

Anzahl auf das WAN gesendeter TFTP-Option-Ack

TFTP-WAN-Tx-Fehler

Anzahl auf das WAN gesendeter TFTP-Error-Pakete

TFTP-WAN-Tx-Wiederholungen

Anzahl wiederholt aufs WAN gesendeter TFTP-Pakete

TFTP-WAN-Verbindungen

Anzahl zum WAN aufgebauter TFTP-Verbindungen

Werte I9schen

TFTP-Statistik I6schen

Status/TCP-IP-Statistik/DHCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

DHCP-LAN-Rx Anzahl aus dem LAN empfangener DHCP-Pakete
DHCP-LAN-Tx Anzahl in das LAN gesendeter DHCP-Pakete
DHCP-WAN-Rx Anzahl aus dem WAN empfangener DHCP-Pakete
DHCP-Verworfen Anzahl verworfener DHCP-Pakete

DHCP-Rx-Discover

Anzahl empfangener Discover-Messages

DHCP-Rx-Request

Anzahl empfangener Request-Messsges

DHCP-Rx-Decline

Anzahl empfangener Decline-Messages

DHCP-Rx-Inform

Anzahl empfangener Inform-Messages

DHCP-Rx-Release

Anzahl empfangener Release-Messages

DHCP-Tx-Offer Anzahl gesendeter Offer-Messages

DHCP-Tx-Ack. Anzahl bestatigter DHCP-Pakete

DHCP-Tx-Nak Anzahl nicht bestatigter DHCP-Pakete

DCHP-Server-Fehler Anzahl empfangener DHCP-Pakete, die nicht fiir diesen Server bestimmt
waren

DHCP-Zugewiesen Anzahl aktuell zugewiesener Adressen

DHCP-MAC-Konflikte Anzahl abgelehnter Zuweisungen aufgrund belegter IP-Adressen

Tabelle-DHCP Tabelle mit den Zuweisungen von IP-Adressen zu MAC-Adressen

Server-Flags

Ein/Ausschalten der Server-Flags

Werte loschen

DHCP-Statistik Idschen
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Tabelle-DHCP

B-Knoten

P-Knoten

M-Knoten

In der DHCP-Tabelle finden Sie Eintrdge mit DHCP-Informationen. Sie enthalt 16 (oder
vielfache von 16) Eintrdge. Die Tabelle palt sich dynamisch an die Erfordernisse an und
wachst oder schrumpft entsprechend. Sie hat den folgenden Aufbau:

IP-Adresse, die (iber DHCP | zugehérige Giltigkeitsdauer der Name des Art der
zugewiesen wurde MAC-Adresse | Zuweisung in Minuten | Rechners Zuweisung

Status/TCP-IP-Statistik/NetBI0S

Uber das Menti /Status/TCP-IP-Statistik/NetBIOS-Statistik konnen zusatzliche Informa-
tionen {iber das NetBIOS-Modul erhalten werden. Dieses Menii hat den folgenden Auf-
bau:

LAN-Rx, WAN-Rx ﬁ Anzahl der NetBIOS-Pakete, die vom LAN bzw. WAN empfangen wurden

LAN-Tx, WAN-Tx jO1 Anzahl der NetBIOS-Pakete, die auf das LAN bzw. WAN gesendet wur-
den

Registrierungen ﬁ Anzahl der erfolgten Namenregistrierungen

Konflikte 9 Anzahl der festgestellten Namenskonflikte. Da das NetBIOS-Modul nur
eine Art schwarzes Brett ist, an dem jeder Rechner seinen Namen
anheftet, iberpriift es auch nicht die Konsistenz der Daten. Daher wird
der Zahler nur erhdht, wenn ein Host selbst einen Konflikt festgestellt
hat und dieses (iber einen Broadcast im Netz bekannt macht

Freigaben 9 Anzahl der erfolgten Namensfreigaben

Erneuerungen ﬁ Anzahl der erfolgten Namenserneuerungen (Refresh)

Timeouts jO1 Anzahl der durch Alterung herausgefallenen Namen

B-Knoten ﬁ Anzahl der gerade aktiven B-Knoten (Broadcast) im Netz

P-Knoten ﬁ Anzahl der gerade aktiven P-Knoten (Peer-to-Peer) im Netz

M-Knoten ﬁ Anzahl der gerade aktiven M-Knoten (Mixed-Mode) im Netz

W-Knoten ﬁ Anzahl der gerade aktiven W-Knoten (Hybrid) im Netz

Broadcast-Knoten. Ein B-Knoten fiihrt die Namenverhandlung ausschliellich {iber Broad-
casts durch. Ein solcher Rechner ist tiber eine Routerverbindung hinweg nicht zu sehen,
da Broadcasts nicht geroutet werden dirfen.

Point-To-Point-Knoten. Ein P-Knoten bendtigt zur Namensverhandlung einen NetBIOS-
Nameserver (NBNS) sowie zur Datagrammiibermittlung iiber einen Router hinweg einen
NetBIOS-Datagram-Distribution-Server (NBDD).

Mixed-Knoten. Dieser Knoten-Typ stellt eine Mischung aus B- und P-Knoten dar. Im loka-
len Netz verhélt er sich wie ein B-Knoten, ist der gewiinschte Kommunikationspartner
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W-Knoten

nicht im lokalen Netz zu finden, so wird versucht ihn iiber eine NBNS-Anfrage aufzulésen
(P-Knoten-Verhalten).

Diese Art von Knoten ist nach RFC nicht zul&ssig, trotzdem hat Microsoft sie als Hybrid-
Knoten eingefihrt.

Status/TCP-IP-Statistik/DNS-Statistik

Der DNS-Statistik kdnnen zusatzliche informationen tber das DNS-Modul entnommen
werden. Dieses Menii hat den folgenden Aufbau:

LAN-Rx 9 Anzahl der DNS-Pakete, die vom LAN empfangen wurden

LAN-Tx 9 Anzahl der DNS-Pakete, die zum LAN gesendet wurden

WAN-Rx ﬁ Anzahl der DNS-Pakete, die vom WAN empfangen wurden

WAN-TX ﬁ Anzahl der DNS-Pakete, die zum WAN gesendet wurden

Forwarded ﬁ Anzahl der Anfragen, die nicht beantwortet werden konnten und
daher iiber den Forwarding-Mechanismus weitergeleitet wurden

Fehler 9 Anzahl von ungiiltigen Anfragen

DNS- 9 Gibt an, wie viele Namen aus der DNS-Tabelle aufgeldst wurden

Zugriffe

DHCP- o Gibt an, wie viele Namen aus der DHCP-Tabelle aufgelést wurden

: I

Zugriffe

Filter Anzahl der tiber die Filtertabelle gefilterten DNS-Pakete

Hit-Liste In dieser Tabelle tauchen die 16 haufigsten Anfragen auf. Diese kén-
nen dann unter Umsténden iber die Filterliste abgeblockt werden.

Die Hitliste hat den folgenden Aufbau:

00.00.0000 00:00:29 10.0.0.123

www.elsa.de 1

Die einzelnen Felder dieser Liste haben die folgende Bedeutung:

Name Name des abgefragten Rechners

Requests Gesamtzahl der Anfragen auf diesen Namen, seit er in die Tabelle steht
Zeit Zeitpunkt der letzten Abfrage

IP-Adresse Adresse des Rechners, der diesen Namen zuletzt abgefragt hat

Diese Liste ist nach Anzahl der Anfragen sortiert. Wenn die Tabelle voll ist, wird bei jeder
neu eintreffenden Anfrage immer der am langsten nicht nachgefragte Name aus der
Tabelle geldscht.
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Aufbau-Tabelle

Status/IP-Router-Statistik

Hier werden die Statistiken aus dem IP-Router-Modul gesammelt.

[Pr-LAN-Rx ﬁ Anzahl vom LAN zu routender Datenpakete

IPr-LAN-Tx 9 Anzahl zum LAN gerouteter Datenpakete

|Pr-LAN-lokales-Routing ﬁ Anzahl vom LAN emfangener und zum LAN gerouteter
Pakete

IPr LAN-Netzwerk-Fehler ﬁ Anzahl LAN-Pakete, die nicht geroutet wurden

|Pr-LAN-Routing-Fehler Iol Anzahl LAN-Pakete, die zu einem anderen Router missen

IPr-LAN-TTL-Fehler ﬁ Anzahl LAN-Pakete mit einem abgelaufenen Time-to-Live-
Wert

|Pr-LAN-Filter 9 Anzahl der (iber die Filtertabelle gefilterten LAN-Pakete

IPr-LAN-verworfen 8 Anzahl der verworfenen LAN-Pakete

IPr-WAN-Rx ﬁ Anzahl vom WAN zu routender Datenpakete

IPr-WAN-Tx jO1 Anzahl zum WAN gerouteter Datenpakete

IPr-WAN-Netzwerk-Fehler ﬁ Anzahl WAN-Pakete, die nicht geroutet wurden

IPr-WAN-TTL-Fehler 9 Anzahl WAN-Pakete mit einem abgelaufenem Time-to-Live-
Wert

IPr-WAN-Filter 8 Anzahl der (ber die Filtertabelle gefilterten WAN-Pakete

IPr-WAN-verworfen ﬁ Anzahl der verworfenen WAN-Pakete

|Pr-WAN-Typ-Fehler jO1 Anzahl der Pakete vom WAN ohne IP-Router-Kennung

|Pr-ARP-Fehler ﬁ Anzahl der nicht erfolgreichen Zugriffe auf den ARP-Cache

Aufbau-Tabelle

Tabelle der letzten 20 Pakete, die eine Verbindung erforder-
ten

Protokoll-Tabelle

Tabelle tiber geroutete Pakete, protokollabhangig aufge-
stellt

RIP-Statistik

Statistiken aus dem IP/RIP-Bereich

Werte I6schen

IP-Router-Statistik I6schen

In der Aufbau-Tabelle sind die letzten 20 Eintrage, die Informationen iber die System-
zeit, Ziel-Adresse und Quell-Adresse, IP-Protokoll, Ziel-Port und Quell-Port der Datenpa-
kete enthalten, die zu einem Verbindungsaufbau fiihren sollten.
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Protokoll-
Tabelle

Tabelle-RIP

Eine IP-Router-Aufbau-Tabelle kann wie folgt aussehen:

1T 16:4501 |192.120.13140 |192120.130.10 | tcp 23 4711
17104510 19212013150 |192.120.130.10 | udp 53 18123

Als 'Systemzeit' wird entweder die Betriebszeit des Geréats angezeigt oder die Systemzeit
des ISDN-Netzes (falls diese vom ISDN-Anschluf? zur Verfiigung gestellt wird). Die Ziel-
und Quell-Adressen sind jeweils IP-Adressen, das Protokoll kann zum Beispiel auf tcp,
udp oder dhnliches hinweisen und die Ziel- und Quell-Ports definieren ndher die betrof-
fenen Dienste (Telnet z.B. iber TCP und Z-Port. 23, Nameserver {iber UPD und Z-Port 53).

Auch die Protokoll-Tabelle liefert wertvolle Daten tiber das zum LAN oder WAN (bertra-
gene Paketvolumen. Diese Werte sind aufgeschliisselt nach den unterschiedlichen IP-
Protokollen, zum Beispiel ICMP, TCP, UDP.

Eine Protokoll-Tabelle kann wie folgt aussehen:

tep 14 30
udp 15 50
icmp 60 40

Status/IP-Router-Statistik/RIP-Statistik

Hier werden die vom Gerat empfangenen IP-RIP-Pakete angezeigt. In dieser Unterstati-
stik finden Sie die folgenden Eintrage:

RIP-Rx Anzahl empfangener IP-RIP-Pakete

RIP-Request Anzahl empfangener IP-RIP-Request-Pakete
RIP-Response Anzahl empfangener IP-RIP-Response-Pakete
RIP-verworfen Anzahl verworfener IP-RIP-Pakete

RIP-Fehler Anzahl fehlerhafter IP-RIP-Pakete

RIP-Eintrag-Fehler | Anzahl fehlerhafter Eintrage in IP-RIP-Paketen

RIP-Tx Anzahl gesendeter IP-RIP-Pakete

Tabelle-RIP Routing-Tabelle der durch RIP-Broadcast gelernten Routen
Werte l6schen IP-RIP-Statistik I6schen

In der zugehdrigen RIP-Tabelle stehen alle aus dem Netz gelernten Routen. Diese
Tabelle wird vom Router selber verwaltet und kann nicht manuell verdandert werden.




m Beschreibung der Meniipunkte |

Eine IP-RIP-Tabelle kann wie folgt aussehen:

223.245.254.0 255.255.255.0

1 1 192.38.9.100

223.245.251.0 ‘ 255.255.255.0

Status/Config-Statistik

Hier werden die Statistiken aus dem Bereich der Remote-Konfiguration angezeigt. Die
Informationen (iber die Anzahl aller bereits gehaltenen sowie der aktuellen Konfigurati-
onssitzungen sind jederzeit abrufbar. Die Aufschliisselung geschieht nach LAN-, WAN-

und Outband-AnschluRR.

K K 192.339.200

LAN-Akt.-Verbindungen IO1 Anzahl aktueller Konfigurationsverbindungen vom LAN
LAN-Ges.-Verbindungen ﬁ Anzahl bisheriger Konfigurationsverbindungen vom LAN
WAN-Akt.-Verbindungen 9 Anzahl aktueller Konfigurationsverbindungen vom WAN
WAN-Ges.-Verbindungen ﬁ Anzahl bisheriger Konfigurationsverbindungen vom WAN
Outband-Akt.-Verbindungen ﬁ Anzahl aktueller Outband-Konfigurationsverbindungen
Outband-Ges.-Verbindungen IO1 Anzahl bisheriger Outband-Konfigurationsverbindungen
Outband-Bitrate 9 Bitrate der letzten Outband Konfigurationssitzung
Login-Fehler 9 Gesamtzahl der fehlerhaften Logins

Login-Sperren ﬁ Anzahl der Login-Sperrungen

Login-Ablehnungen )Cl) \,;Avr;zrahl der Login-Versuche, wahrend die Login-Sperre aktiv
Werte I6schen Config-Statistik l6schen

Status/Queue-Statistik

In dieser Statistik kann der Durchlauf der einzelnen Pakete in den verschiedenen Modu-
len der ELSA LANCOM beobachtet werden.

LAN-Heap-Pakete

Anzahl verfiigharer Puffer

LAN-Queue-Pakete

Anzahl belegter Puffer

WAN-Heap-Pakete

Anzahl verfiigharer Puffer

WAN-Queue-Pakete

Anzahl belegter Puffer

ARP-Query-Queue-Pakete

== O =@ | == @ I | = @ R | == O

Anzahl der ARP-Pakete in der Query-Queue
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ARP-Queue-Pakete ﬁ Anzahl der ARP-Pakete in der normalen Queue
IP-Queue-Pakete 9 Anzahl der IP-Pakete in der normalen Queue
IP-Urgent-Queue-Pakete 9 Anzahl der IP-Pakete in der gesicherten Queue
ICMP-Queue-Pakete ﬁ Anzahl der ICMP-Pakete

TCP-Queue-Pakete 9 Anzahl der TCP-Pakete

TFTP-Queue-Pakete 9 Anzahl der TFTP-Pakete

SNMP-Queue-Pakete 9 Anzahl der SNMP-Pakete

Prot-Heap-Pakete 9 Anzahl der Prot-Heap-Pakete

IPR-Queue-Pakete ﬁ Anzahl der Pakete, die noch durch den IP-Router bear-
beitet werden sollen.

DHCP-Server-Queue-Pakete ﬁ Anzahl der Pakete in der Empfangs-Queue des DHCP-
Servers.

IPR-RIP-Queue-Pakete ﬁ Anzahl der Pakete in der Empfangs-Queue des IP-RIP-
Moduls (fir RIP-Anfragen, RIP-Propagierungen ...).

DNS-Sende-Queue 9 Anzahl der Pakete, die zu DNS- oder NBNS-Servern
weitergeleitet werden sollen.

DNS-Empfangs-Queue 9 Anzahl der Pakete, die von DNS- oder NBNS-Servern
kommen und an den Host weitergeleitet werden sol-
len.

IP-Masg. Sende-Queue 9 Anzahl der Pakete, die maskiert versendet werden
sollen (ins Internet).

IP-Masq. Empfangs-Queue 9 Anzahl der Pakete, die aus dem Internet empfangen
wurden und demaskiert werden miissen.

WLAN-Management-Heap- 9 Anzahl der im Puffer verfiigharen Pakete.

Pakete

Status/Verbindungs-Statistik

Uber dieses Menti kénnen die Verbindungszeiten, alle angefallene Gebiihren und weitere
niitzliche Informationen tber die Auslastung des ISDN-Anschlusses angezeigt werden.

Der Meniipunkt Status/Verbindungs-Statistik enthalt fiir jedes verfligbare Interface
eine Statistik tiber die auf diesem Interface aufgebauten Verbindungen. Die dort aufge-

fuhrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

oo

[en Nan}

oo

Keine Verbindung |0
Keine Verbindung |0

oo
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Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc

bezeichnet den zugehdrigen Kanal.

Verbindung

gibt die Anzahl der Verbindungen auf dem jeweiligen Kanal an.

aktiv

gibt die Anzahl der aktiven Verbindungsaufbauten fiir den Kanal an.

passiv

gibt die Anzahl der Verbindungen durch eingegangene Rufe fiir den Kanal an.

Fehler

gibt die Anzahl der Verbindungsfehler an.

Verbindungs-Zeit | gibt die Zeit an, seit der die aktuelle Verbindung besteht. Besteht keine Verbin-

dung, so wird ,Keine Verbindungen.” ausgegeben.

Geblhren

gibt die Zahl der Gebiihren der aktuellen Verbindung an. Dieser Wert wird bei
einem erneuten Verbindungsaufbau wieder auf Null gesetzt.

Die gesamten angefallenen Gebilhren werden nicht unmittelbar angezeigt. Es wird
jedoch intern eine Summierung der Gebiihren durchgefiihrt, um das Gebiihrenbudget ver-
walten zu kénnen (siehe auch Setup/Gebiihren-Modul).

Status/Info-Verbindung

Der Meniipunkt Status/Info-Verbindung enthalt fiir jedes verfligbare Interface weitere
Informationen (iber dessen aktuellen Verbindungszustand (logische Gegenstelle etc.).
Die dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ch01
Ch02

Bereit
Bereit

[en N an)
[en N an)

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc

bezeichnet den zugehorigen Kanal.

Status

gibt den Zustand der jeweiligen Verbindung an.

Mdgliche Werte sind: Initialisierung, Setup-WAN, Bereit, Anwahl, Anliegen-
der-Ruf, Protokoll, Verbindung, Riickruf sowie Biindelung und Reserviert. Der
Status Biindelung wird im Display (nur ELSA LANCOM DSL/I-10 Office) durch Anfii-
genvon /2" in Spalte 15 und 16 der zugehdrigen Displayzeile ebenfalls angezeigt.
Biindelung erscheint fiir das zweite Interface, wenn entweder auf dem ersten Inter-
face eine Biindelverbindung aktiviert wurde oder eine Festverbindung mit zwei B-
Kanalen eingestellt wurde. Reserviert wird das zweite Interface, wenn auf dem
ersten B-Kanal eine Verbindung besteht und die Y-Verbindung deaktiviert wurde.

Mode

gibt die Art des Aufbaus wieder. Mdglich sind:
Akt. (aktiver Verbindungsaufbau = Anwahl)
Pas. (passiver Verbindungsaufbau = Anruf)
RR (Aufbau durch Riickruf)

Rufnummer

gibt die Rufnummer der Gegenstelle aus der Namenliste an.
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Gerdtename | gibt den logischen Namen der Gegenstelle an (sofern dieser aufldsbar ist). Der Gera-
tename wird ebenfalls auf dem Display in der entsprechenden Displayzeile mit ange-
zeigt, sobald eine logische Verbindung besteht.

B1-HZ gibt die Haltezeit (Short-Hold-Zeit) der Verbindung an.
B2-HZ gibt die Haltezeit (Short-Hold-Zeit) fiir gebiindelte Kanéle dieser Verbindung an.

Status/Layer-Verbindung

Der Meniipunkt Status/Layer-Verbindung enthalt fiir jedes verfiighare Interface Infor-
mationen iber das auf dem jeweiligen Interface benutzte B-Kanal-Protokoll. Die Eintrage
dieser Tabelle entsprechen denen der Layerliste Setup/WAN-Modul/Layer-Liste im
WAN-Modul. Zusétzlich existiert noch ein Eintrag fiir das Interface selbst. Das Menii hat
folgendes Aussehen:

Ch01 DEFAULT ETHER ELSA X.75ELSA | compr. HDLC64K
Ch02 PPPHDLC TRANS TRANS | PPP Keine HDLC64K

Status/Ruf-Info-Tabelle

In dieser Tabelle werden die letzten zehn angekommenen Rufe angezeigt, und zwar
unabhdngig davon, ob der Router den Ruf angenommen hat oder nicht.

Dadurch ist es z.B. mdglich, beim Betrieb an einer TK-Anlage herauszufinden, welche
interne MSN verwendet wird. Die Tabelle hat den folgenden Aufbau:

0T, 00:20.57 |Sy 5678 1234 HDLC64K 2
0T, 00:20:46  |Sy  |4321 1234 HDLCG4K 1
0T, 00:19:47 |Sy 4321 1234 HDLCG4K 1
0T, 00:11:33 |Sy; 5678 1234 HDLC64K 1
0T, 00:01:13  |Sy  |4321 1234 HDLCG4K 2
0T, 00:01:02 |Sy |4321 1234 HDLCG4K 1
0T, 00:00:06 |S, 5678 1234 HDLC64K 1

Die Eintrdge haben die folgende Bedeutung:

Systemzeit Zeitpunkt, zu dem der Ruf ankam. Dabei wird entweder die Betriebszeit des
Gerats angezeigt oder die Systemzeit des ISDN-Netzes (falls diese vom ISDN-
Anschluf zur Verfligung gestellt wird).

Ifc Bezeichnet das zugehdrige Interface.
CLIP-Anrufer Die Rufnummer (CLIP) des Anrufers
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Wahl-Anufer Die vom Anrufer gewahlte MSN/EAZ

Dienst Hier ist der vom Anrufer gewiinschte Dienst eingetragen.
Mégliche Werte sind HDLC64K, HDLC56K und unbekannt. Ein analoger Ruf wird
hier also als unbekannt angezeigt.

B-Kanal Hier wird der benutzte B-Kanal eingetragen. Ein Wert von 0 bedeutet, dal alle
Kanale bereits belegt sind, es sich also um ein Anklopfen handelt.

Ein Tip fir den Fall, dal8 ein Router in einer Nebenstellenanlage verwendet wird: Nach
einem Anruf mit einem beliebigen ISON-Endgerat unter der Nummer des ISON-Busses,
wird unter 'Wahl-Anrufer' genau die MSN/EAZ angezeigt, die im Router an der Stelle /
Setup/WAN-Modul/Router-Interface-Liste/MSN-EAZ eingetragen werden muls, damit
ein Ruf von aulsen korrekt angenommen werden kann.

Status/Gegenstellen-Statistik

In dieser Tabelle werden die letzten hundert Verbindungen mit Informationen Gber die
Gegenstelle angezeigt.

Die Tabelle hat den folgenden Aufbau:

0T, 002057 | BERLIN Akt Cho1 |50 5
0T, 0020:46 | CHEMNITZ Pas. Cho2 | 230 10

Die Eintrdge haben die folgende Bedeutung:

Verbindungsstart | Zeit, zu der die Verbindung zustande gekommen ist. Dabei wird entweder die
Betriebszeit des Gerédts angezeigt oder die Systemzeit des ISDN-Netzes (falls
diese vom ISDN-Anschlul$ zur Verfiigung gestellt wird).

Gegenstelle Logischer Gegenstellenname

Anwahl Art des Verbindungsaufbaus:

Akt. — die Verbindung wurde aktiv vom Gerat aufgebaut
Pas. — das Gerat wurde angerufen

RR — das Geréat hat die Gegenstelle zurlickgerufen

Ifc Interface, auf dem die Verbindung zustande gekommen ist (Ch01, Ch02).

Verbindungszeit Dauer der Verbindung in Sekunden

Gebiihren Fir diese Verbindung angefallene Gebihren in Einheiten

Eine Verbindung bleibt mindestens fiir die Dauer ihres Bestehens in der Tabelle. Jede
neue Verbindung fiillt die Tabelle von oben her auf. Sollte eine bestehende Verbindung
als unterster Eintrag der Tabelle stehen, so wird ggf. eine bereits abgebaute Verbindung
stattdessen aus der Tabelle entfernt.
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D-Info

D2-Statistik

Status/Sy-Bus

Unter diesem Mentipunkt wird der aktuelle Zustand der Sg-Schnittstelle angezeigt. Die
Statistik hat den folgenden Aufbau:

D-Info Ubersicht tiber den Zustand eines D-Kanals.

D2-Statistik

Aufschliisselung der Layer-2-Informationen des D-Kanals fir
die einzelnen B-Kanéle.

Diese Tabelle zeigt allgemeine D-Kanal-Informationen:

Kanal Kennzeichnung des B-Kanals.

Protokoll D-Kanal-Protokoll. Entweder das in der Interface-Tabelle fest eingestellte Proto-
koll oder das bei der Einstellung ‘Auto’ am ISDN-Anschluf detektierte Protokoll.

Layer-2 Aktivierung der Schicht 2 des D-Kanals ('Ja' oder ‘Nein')

TEI TEl zugewiesen ('Ja' oder 'Nein')

So-Aktivierung Zustandsanzeige der Aktivierung ('Ja" oder ‘Nein')

Diese Tabelle zeigt Layer-2-Informationen zu den einzelnen B-Kandlen:

Kanal Kennzeichnung des B-Kanals.

TEI Von der Vermittlungsstelle zugewiesener Terminal Equipment Identifier.
L2-Aktivierung Aktivierung der Schicht 2 des D-Kanals ('Ja' oder 'Nein').

Verbindungen Anzahl der Verbindungen, die iiber die angezeigte TEIl abgewickelt wurden.

Status/Kanal-Statistik

Diese Tabelle zeigt lhnen Informationen tiber den aktuellen Zustand der beiden B-Kanéle.
Beim ELSA LANCOM DSL/I-10 Office werden auch Informationen iber die a/b-Ports
angezeigt. Die Informationen aus dieser Tabelle werden hauptsachlich zur Ausgabe Uber
ELSA LANmonitor verwendet. Daher liegen einige Werte in einer reinen Bitdarstellung
vor, die hier nicht n&her erldutert wird.
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Die Tabelle hat folgenden Aufbau:

S-ERR | 0000000 |Router | akt. 0000 0241123456 |00000000 |3 0
0

So-B1 0000000 |a/b akt. 0000 0241123457 |00000000 |2 20
0

So-B2 0000000 |Lancapi |pass. 0000 |0241123458 |00000000 |4 180

| O

DSL-ERR 00000000 | keine akt. 0000 0241123456 | 00000000 |3 0
DSL-Line 00000000 |Router  |fest 0000 0241123456 | 00000000 |2 20
So-1-ERR 00000000 | keine unb. 0000 0241123456 | 00000000

So-1-B1 00000000 | keine unb. 0000 0241123456 | 00000000

So-1-B2 00000000 | keine unb. 0000 0241123456 | 00000000

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Kanal Kanal, fir den der Eintrag gilt. Es wird immer nur der letzte Zustand eines Kanals
angezeigt. Fir Fehlermeldungen auf Kanalen wird ein eigener ,Kanal” geftihrt.

Zustand Als Zustand eines Kanals wird hier z.B. 'bereit' angezeigt.

App Applikation, die den Kanal belegt:
Router
LANCAPI

Mode Art des letzten Verbindugsaufbaus:
aktiv
passiv

Cause Letzter aufgetretener Fehler

Rufnummer Rufnummer der Gegenstelle: bei aktivem Aufbau die gewahlte Nummer, bei ein-
gehenden Rufen die Nummer, die ibermittelt wird.

Subadresse Zusatz zur Applikation, die fiir den Router z.B. den logischen Kanal angibt. Fiir die
LANCAPIz.B. die IP-Adresse des Clients, der die CAPI nutzt.

Geb. Anzahl der Gebiihreneinheiten, die fiir diese Verbindung angefallen sind

Verb.-Zeit Dauer der letzten Verbindung auf diesem Kanal

Extras Zusatzinformation zur Verbindung, z.B. der Name der Gegenstelle bei Routerver-
bindungen

ISDN-Anzeige Informationen von der Vermittlungsstelle, z.B. Fehlermeldungen, beim Anschlufd
an TK-Anlage evtl. auch Name des Anrufers etc.




[ Beschreibung der Meniipunkte JEZIJD

Status/Zeit-Statistik

In diesem Men( finden Sie Informationen Uber die aktuelle Zeit im Geré&t sowie tber den
Weg, wie der ELSA LANCOM DSL/I-10 Office zu dieser Zeit gekommen ist.

Das Menii hat folgenden Aufbau:

Aktuelle Zeit Aktuelle Zeit des Gerats

Quelle Quelle der Zeitangabe. Mégliche Werte sind:

'ISDN' fiir die Ubernahme der Zeit aus dem ISDN-Netz,

'Manuell' fiir das manuelle Setzen der Zeit mit dem Befehl 'time’,
'‘RAM" fiir die Ubernahme der Zeit aus dem Zwischenspeicher des

Gerdtes nach einem Bootvorgang.

=0 =0

Ubernahme o Anzahl der bisher erfolgten Zeit-Ubernahmen aus einer der vorher
genannten Quellen

ISDN @ Weitere Informationen zur Ubernahme der Zeit aus dem ISDN-Netz

Status/Zeit-Statistik/ISDN

In dieser Statistik werden die folgenden Werte angezeigt:

Verbindung Anzahl der Versuche, eine Zeitinformation aus dem ISDN-Netz abzulesen
Informationen Anzahl der aus dem ISDN-Netz erhaltenen Zeitinformationen

Infofehler Anzahl der fehlerhaften Zeitinformationen aus dem ISDN-Netz

Enheiten

Status/LCR-Statistik

In diesem Mend finden Sie Informationen (ber die aktuelle Zeit im Gerdt sowie iber den
Weg, wie der ELSA LANCOM DSL/I-10 Office zu dieser Zeit gekommen ist.

Das Menii hat folgenden Aufbau:

Gesamtaufrufe 3 Gesamtzahl der Aufrufe des LCR

Erfolge 9 Anzahl der Aufrufe, bei denen der LCR eine passende Regel in sei-
nen Tabellen fand und die Nummer erfolgreich umgeleitet wurde

nicht-gefunden-Fehler 3 Anzahl der Aufrufe, bei denen der LCR keine passende Regel in
seinen Tabellen fand und die Nummer deswegen nicht umgeleitet
wurde
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fehlende-Zeit-Fehler

Anzahl der Aufrufe, bei denen der LCR mangels fehlender Zeit
nicht eingreifen konnte

Provider-Statistik

Eine Tabelle mit allen angerufenen Providern (bzw. deren Vorwah-
len), die Anzahl der erfolgreichen bzw. fehlgeschlagenen Anrufe

Werte loschen

LCR-Statistik 16schen

Status/Gehiihren-Statistik

In diesem Menii werden die aktuellen Werte aus dem Geblihrenmodul angezeigt:

Resttage/Per.

Anzahl der verbleibenden Tage bis zum Ablauf des Uberwachungs-
zeitraums.

Rest-Budget

Restbudget in der aktuellen Uberwachungsperiode.

Router-Einheiten

Anzahl der von den Routermodulen in der aktuellen Uberwa-
chungsperiode verbrauchten Einheiten.

Gesamt-Einheiten

Anzahl der insgesamt in der aktuellen Uberwachungsperiode ver-
brauchten Einheiten.

Tabelle-Budget

Genaue Auflistung der durch die einzelnen Module (Router/LAN-
CAPI/Zeit-Modul) auf dem ISDN angefallenen Gebiihreneinheiten.

Rest-ISDN-Minuten ﬁ Restbudget in der aktuellen Uberwachungsperiode.

Router-ISDN-Minuten ﬁ Ges?mt-OnIinezeit auf dem ISDN-Interface seit Einschalten des
Geréts.

Rest-DSL-Minuten ﬁ Restbudget in der aktuellen Uberwachungsperiode.

Router-DSL-Minuten 3 Gesamt-Onlinezeit auf dem ISDN-Interface seit Einschalten des

Geréts.

Zeit-Tabelle

Genaue Auflistung der durch die einzelnen Module (Router (ISDN)
/ Router (DSL) / LANCAPI(ISDN) / Zeit-Modul (ISDN)) auf dem
jeweiligen Interface angefallenen Onlinezeit.

Werte-Lgschen

Status/Werte loschen

Gebuhrenstatistik l6schen

Hier kénnen alle Werte der untergeordneten Statistiken bis auf die Tabellen gel6scht
werden. Dazu geben Sie folgenden Befehl ein:

do werte-| oeschen
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Name

Setup

Uber dieses Menti kdnnen alle Systemparameter, die fiir die Funktion der Geréte notwen-
dig sind, abgefragt und geandert werden.

Name = Eingabe des Gerdtenamens

WAN-Modul E Einstellungen fiir das WAN
Accounting-Modul E Einstellungen fiir die Gebiihrenverwaltung
Gebtihren-Modul E Einstellungen fiir die Gebiihrenverwaltung
LAN-Modul E Einstellungen fiir das LAN

IPX-Modul E Einstellungen fiir das IPX-Modul
TCP-IP-Modul ] Einstellungen fiir das TCP/IP-Modul
IP-Router-Modul E Einstellungen fiir das IP-Router-Modul
SNMP-Modul E Einstellungen fiir die Konfiguration iiber SNMP
DHCP-Modul E Einstellungen fiir den DHCP-Server
NetBIOS-Modul E Einstellungen fiir den NetBIOS-Proxy
Config-Modul E Einstellungen fiir das Konfigurationsmodul
DNS-Modul E Einstellungen fir den DNS-Server
LANCAPI-Modul E Einstellungen fiir die ELSA LANCAPI
LCR-Modul E Einstellungen fiir den Least-Cost-Router
Zeit-Modul E Einstellungen fiir das Zeit-Modul

Hier kann der Gerdtename (maximal 16 Stellen) eingegeben werden. Der zur Verfligung
stehende Zeichensatz beinhaltet Klein- und GroRRbuchstaben sowie einige Sonderzei-
chen. Den vollen Umfang kénnen Sie sich in einer Konfigurationssitzung tiber den Befehl

set \setup\nanme ?

anzeigen lassen. StandardméaRig ist kein Name eingetragen.

Der Geratename wird zur Identifikation bendtigt und ist Voraussetzung fiir eine magliche
Verbindung tber die IPX- und IP-Router-Module, da die Router nur mit bekannten Gegen-
stellen Daten austauschen, sowie fiir die eindeutige ldentifizierung einer Bridge-Gegen-
stelle.

Bei PPP-Verbindungen wird entweder der Benutzername mit dem Palwort aus der PPP-
Liste oder der Geratename wahrend einer Uberpriifung durch PAP oder CHAP als Identi-
fikation des Gerates zur Gegenstelle {ibertragen.
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Da der Router in der Namenliste fiir den Gerdtenamen nur GroRbuchstaben zuldRt, wird
bei einer Uberpriifung durch das ELSA-Protokoll, der Name in GroRbuchstaben (ibertra-
gen. Sonderzeichen sollten im Gerdtenamen nur verwendet werden, wenn die Gegen-
stelle diese verarbeiten kann.

Die Gerdtenamen sollten aulRerdem so vergeben werden, dalt sie nicht doppelt auftreten.
Empfehlenswert wéare zum Beispiel, den Gerdtenamen dem Standort anzupassen (z.B.
Aachen, Berlin, Provider etc.).

Setup/Accounting-Modul

Im Accounting-Modul kann eingestellt werden, ob die Userdaten aufgezeichnet und im
Flashrom abgespeichert werden sollen. Das Menii hat den folgenden Aufbau (incl.
Default-Werten):

Zustand Gibt an, ob die Accounting-Daten aufgezeichent werden sollen
oder nicht. Mogliche Werte sind Ein oder Aus.

soll oder nicht. Mdgliche Werte sind Ja oder Nein.

Gibt an wie die Summentabelle sortiert werden soll. Mégliche
Werte sind Zeit (sortiert nach Onlinezeit) oder Daten (sortiert
nach Transvervolumen).

(=
Speichern-Flashrom == Gibt an, ob die Summen-Tabelle im Flashrom gespeichert werden
Sortieren-nach ==

In dieser Tabelle werden die Daten fiir alle aktuellen Verbindun-
gen gehalten. Diese Tabelle ist halbdynamisch und beginnt mit
zundchst 16 Eintrdgen. ist die Tabelle voll, so wird sie um jeweils
16 weitere Eintrage vergréRert.

Aktuelle User

Hier wird die Summentabelle gespeichert. Diese Tabelle enthalt
die 512 Usereintrége, die entweder die langste Onlinezeit belegt
oder das groSte Transfervolumen vorzuweisen haben

Accountig-Liste

Loeschen-Accounting- Loscht die Werte in der Accounting-Liste
Liste

Die Accounting-Liste hat folgenden Aufbau:

User1 Internet DSL-Verb. 234 45 43 4

User2 ‘O ‘unbekannt ‘34 ‘453 ‘23 ‘34
Die Summen-Tabelle und die Tabelle fiir die aktuelle Verbindung besitzen jeweils die
gleichen Felder:

Username Name des Users, bzw. falls dieser nicht aufgeldst werden kann, seine Layer-3-Adresse

(IP-Adresse, IPX-Adresse oder Mac-Adresse).
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Gegenstelle

Verb.-Type

Ax-, Tx-Bytes
Gesamt-Zeit

Verbindungen

Name der Gegenstelle zu der der User Daten iibertragen hat bzw. von der Daten empfan-
gen wurden.

Art der Verbindung, die zur Gegenstelle aufgebaut wurde. Mdgliche Werte sind unbe-
kannt, Wahlverbindung, Festverbindung und DSL-Verbindung.

Datenvolumen auf dem Interface (als 64-bit-Z&hler).
Gesamte Onlinezeit fir den User.

Anzahl der flir den User gezahlten Verbindungsaufbauten.

Setup/Gebiihren-Modul

Uber diesen Meniipunkt werden notwendige Einstellungen fiir den Gebiihrenschutz vor-
genommen.

Dabei haben die einzelnen Punkte die folgende Bedeutung:

Tage/Periode Anzahl Tage in einem Uberwachungszeitraum.

Budget-Einheiten | Budget an Gebiihreneinheiten, das innerhalb des Uberwachungszeitraums genutzt
werden darf. Steht hier der Wert 0, so ist die Uberwachung abgeschaltet.

Rest-Einheiten Restbudget in der aktuellen Uberwachungsperiode.

ISDN-Minuten- | Onlinezeit auf dem ISDN-Interface, die innerhalb des Uberwachungszeitraums

budget genutzt werden darf. Steht hier der Wert 0, so ist die Uberwachung abgeschaltet

Rest-ISDN-Minu- | Restbudget in der aktuellen Uberwachungsperiode.

ten

Router-ISDN- Gesamt-Onlinezeit auf dem ISDN-Interface seit Einschalten des Geréts.

Minuten

DSL-Minuten- Onlinezeit auf dem DSL-Interface, die innerhalb des Uberwachungszeitraums

budget genutzt werden darf. Steht hier der Wert 0, so ist die Uberwachung abgeschaltet

Rest-DSL-Minu- | Restbudget in der aktuellen Uberwachungsperiode.

ten

Reserve-DSL- Zusatzliches Budget, daR auf dem DSL-Interface bis zum Ablauf des Uberwa-

Budget chungszeitraums genutzt werden darf, wenn das normale DSL-Budget verbraucht
waurde. Dieses Budget muld manuell freigeschaltet werden.

Router-DSL- Gesamt-Onlinezeit auf dem ISDN-Interface seit Einschalten des Geréts.

Minuten

Tabelle-Budget | Genaue Auflistung der durch die einzelnen Module (Router/LANCAPI/Zeit-Modul)
auf dem ISDN angefallenen Gebiihreneinheiten.

Zeit-Tabelle Genaue Auflistung der durch die einzelnen Module (Router (ISDN) / Router (DSL) /
LANCAPI(ISDN) / Zeit-Modul (ISDN)) auf dem jeweiligen Interface angefallenen
Onlinezeit.

Aktivieren- Mit dieser Aktion wird das Zusatzbudget freigeschaltet.

Reserve

Wenn das jeweilige Budget abgelaufen ist baut das Gerat automatisch die Verbindung
mit der Fehlermeldung 'Gebiihrensperre" ab. Ein weiterer Aufbau ist erst nach Ablauf des
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Interface-Liste

Uberwachungszeitraums oder nach dem Aus- und wieder Einschalten des Gerdts még-
lich. Zuséatzlich kann ein neues Budget eingegeben werden. Hierdurch wird die Gebiih-
rensperre ebenfalls zurlickgesetzt.

Setup/WAN-Modul

Hier sind alle Einstellungen zusammengefal$t, die fiir die Inbetriebnahme der WAN-Inter-
faces und die Steuerung von Verbindungen zu logischen Gegenstellen notwendig sind.

Interface-Liste HEHE Einstellungen fiir das Sg-Interface

Router-Interface- HEHE Einstellungen fiir das Interface der Routermodule
Liste

ISDN-Namenliste HEH Einstellungen fir die Gegenstellen
Round-Robin-Liste HEH Einstellungen verschiedener Gegenstellen-Nummern
Layerliste HEE Einstellungen der verwendeten Layer-Kombinationen
DSL-Namenliste HEHE Einstellungen fir die Gegenstellen

PPP-Liste HEHE Einstellung der Parameter fiir PPP-Verbindungen
Nummernliste BEEai Einstellung der zugangsberechtigten Rufnummern
Script-Liste HEH Einstellung der Anwahl-Scripte

Schutz == Schutz fiir die Annahme von eingehenden Rufen
RR-Versuche == Anzahl der Riickrufversuche, wenn die Gegenstelle besetzt ist
Manuelle-Wahl E Einstellungen fiir die manuelle Verbindungssteuerung

Diese Tabelle enthalt die Interface-Einstellungen, die fiir alle Betriebsarten (Module) der
Gerate gelten.

S0 Auto 0 2 2

Zusatzlich kdnnen fiir die einzelnen Module noch weitere, spezielle Interface-Einstellun-
gen vorgenommen werden, z.B. die Rufnummern, auf die ein Modul reagieren soll, siehe
auch

set up/ wan- nodul / Rout er-I nterface-Liste

set up/ | ancapi - nodul
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Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc Bezeichnet das zugehdrige Interface.

Protokoll Einstellung des D-Kanal-Protokolls. Mégliche Werte sind:
Auto: automatische Erkennung des D-Kanal-Protokolls
DSS1: Euro-ISDN

1TR6: nationales ISDN

Anwahl- Globales Anwahlprafix fiir alle Module des Geréts. Die hier eingetragenen Ziffern (maxi-

Prae mal 8) werden automatisch bei jeder Anwahl vor die gewéahlte Rufnummer gestellt. Ver-
wenden Sie dieses Préfix z.B. dann, wenn |hr Router an eine TK-Anlage angeschlossen
ist.

Max-pass- | Anzahl der maximal gleichzeitig mdglichen passiven Verbindungen

Verb

Max-akt- | Anzahl der maximal gleichzeitig mdglichen aktiven Verbindungen

Verb

Router-Inter- Diese Tabelle enthélt die Interface-Einstellungen, die fiir die Router-Module gelten.
face-Liste

S0 123456 Aus Ein

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Ifc Bezeichnet das zugehdrige Interface.

MSN-EAZ | Wenn Sie |hr Gerat an einem ISDN-Anschlul8 mit 1TR6 angeschlossen haben, geben Sie
hier die EAZ ein, auf die das Interface reagieren soll.

Wenn Sie Ihr Gerat an einem ISDN-Anschluf8 mit DSS1 angeschlossen haben, so wird
hier die MSN angegeben, auf die das Interface reagieren soll. Soll das Interface auf
mehrere MSNs reagieren, so kénnen diese hier mit Semikola getrennt angegeben wer-
den. Ein '#' in der Liste erlaubt beliebige eingehende MSNs.

Die erste MSN in dieser Liste wird bei abgehenden Rufen an die Gegenstelle gemeldet.
Wenn keine MSN eingetragen wird, iibertragt die Vermittlungsstelle die Haupt-MSN
des Anschlusses.

YV. Uber diesen Eintrag kann die Fahigkeit des Interfaces, Y-Verbindungen aufzubauen,
gesteuert werden. Mdgliche Einstellungen sind:

Ein: Y-Verbindung wird unterstiitzt, es kénnen mehrere Verbindungen gleichzeitig aufge-
baut werden (Default). Eine Verbindung mit Kanalbiindelung wird abgebaut, wenn eine
zweite Verbindung zu einer anderen Gegenstelle aufgebaut werden soll.

Beachten Sie auch die Einstellungen fiir die Verfiigharkeit der LANCAPI.

Aus: Y-Verbindung wird nicht unterstiitzt, es kann nur eine Verbindungen aufgebaut
werden. Die zweite Verbindung wird blockiert. Wenn eine Verbindung zu einer weiteren
Gegenstelle aufgebaut werden soll, wird dieser Aufbau zuriickgewiesen. Eine Verbin-
dung mit Kanalbiindlung wird nicht beeintrachtigt.

CLIP Calling Line Identification Protocol: Unterdriickung der abgehenden MSN.

Magliche Werte:

Ja: CLIR aktivieren, keine MSN ibertragen.

Nein: CLIR deaktivieren, MSN zur Gegenstelle {ibertragen.

Bitte beachten Sie: Die ,Fallweise Unterdriickung der Rufnummerniibermittlung” mufd
als Dienstmerkmal ggf. bei der Telefongesellschaft beantragt werden.
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ISDN-
Namenliste

Die in der Namenliste eingetragenen Geratenamen werden vom Router bendtigt, um die
richtige Gegenstelle und den entsprechenden Layernamen zu ermitteln. Zusétzlich wird
die Namenliste fiir die Rickruffunktion verwendet.

In der ISDN-Namenliste kdnnen 64 verschiedene Gerdtenamen verwaltet werden, die
z.B. so aussehen konnen:

AACHEN 875463 180 0 PPPHDLC ein

BERLIN 040785647 |20 20 | DEFAULT aus

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Geratename In der Spalte Geratename kénnen Sie einen eigenen Gegenstellen-Namen eintra-
gen, den Sie dann der entsprechenden Gegenstelle iber den Meniipunkt Name
des Menlis Setup zuweisen miissen.

Rufnummer In dieser Spalte kénnen Sie die anzurufende Rufnummer hinterlegen und evtl. mit
Wahlsonderzeichen erganzen (s.u., Standard: keine).

B1-HZ In dieser Spalte kénnen entsprechende Verbindungshaltezeiten (in Sekunden) fiir
den ersten B-Kanal festgelegt werden.

Werden nach Ablauf dieser Zeit keine Daten tibertragen, wird die Verbindung auf
diesem Kanal wieder abgebaut (Standard: 20).

Werden dabei tber das ISDN-Netz die Gebiihreninformationen wahrend der Ver-
bindung tibermittelt, nutzt der ELSA LANCOM eine angefangene Gebiihreneinheit
vollstandig aus und beendet die Verbindung erst kurz vor dem Beginn der nach-
sten Einheit. Diese Funktion wird auch als dynamischer Short-Hold bezeichnet.

B2-HZ In dieser Spalte kénnen entsprechende Verbindungshaltezeiten fiir den zweiten
B-Kanal festgelegt werden (analog B1-HZ, Standard: 20).

Die B2-Haltezeit steuert bei einer Kanalbiindelung das Verhalten der Biindelung.
Werte von 0 oder 9999 kennzeichnen eine statische Biindelung, Werte dazwi-
schen eine dynamische Biindelung.

Layername In dieser Spalte wird ein Name hinterlegt, der in der Layerliste ebenfalls einge-
tragen sein sollte. Damit wird die fiir diese Verbindung notwendige Einstellung
des Ubertragungs-Protokolls festgelegt.

Riickruf In dieser Spalte kdnnen Sie festlegen, ob ein Riickruf fir die entsprechende
Gegenstelle erfolgen soll (Aus/Name/Auto/Looser/ELSA; Standard: Aus).
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® Riickrufoptionen

Aus Es erfolgt kein Rickruf.

Looser Der Router bricht eigene Aufbauversuche ab, wenn ein Ruf von
dieser Gegenstelle anliegt (gegenseitiger Verbindungsaufbau).
Diese Einstellung muR benutzt werden, wenn ein Rickruf von der
Gegenstellen erwartet wird.

Auto Wenn die Gegenstelle in der Nummernliste eingetragen ist, so
(nicht Windows 9x oder wird die Verbindung abgelehnt und ein direkter Riickruf gestartet.
Windows NT) Dabei fallen fiir den Anrufer keine Gebiihren an.

Ist die Gegenstelle nicht in der Nummernliste eingetragen, so
wird in einer Protokollverhandlung (ELSA oder PPP) Riickruf aus-
gehandelt. Dabei fallt eine Gebiihr von einer Einheit an.

Name Diese Einstellung erzwingt eine Protokollverhandlung. Damit kann
iiber die Nummernliste ein Rufnummernschutz eingestellt und zu-
satzlich tiber die Protokollverhandlung ein Riickruf gestartet wer-
den. Dabei fallt eine Gebihr von einer Einheit an.

ELSA Diese Einstellung ermdglicht ein besonders schnelles Riickrufver-
fahren. Die zuriickgerufene Gegenstelle muf die Einstellung ‘Loo-
ser' verwenden.

® Die Wahlsonderzeichen der folgenden Tabelle kénnen mit den Rufnummern in der
Namen- oder Round-Robin-Liste oder im logischen Anwahlpréfix eingegeben wer-
den. Sie steuern die Amtsholung, die Verwendung einer semipermanenten Festver-
bindung oder bestimmten das fiir die Verbindung zu verwendende Interface:

# Amtsholung (nur bei einigen TK-Anlagen)

F Die Gegenstelle wird tiber die Festverbindung erreicht.

Syntax: F[Kanal:J[Rufnummer]

Sowohl Angabe von Kanal als auch Rufnummer sind optional.

Der Kanal gibt bei mehreren Festverbindungen den zu verwendenden B-Kanal an.

Die Rufnummer gibt je nach Einstellung in der Kanalliste an, ob tber die Wahlverbindung
eine dynamische Kanalbiindelung oder eine Backup-Leitung realisiert werden soll.

Durch Anhdngen von S oder 82 an die Rufnummer wird die semipermanente Verbin-
dung (SPV) beim D-Kanal-Protokoll 1TR6 aktiviert.

Eine SPV mul8 bei der Telefongesellschaft beantragt werden und wird pauschal berech-
net.

Wird das Anhédngen von S oder 82 vergessen, verhélt sich eine SPV wie eine normale
Wéhlleitung, und es entstehen unndtig hohe Gebihren. Die Telekom berechnet Ihnen
dann die Pauschalgebiihr und die entstandenen Wahlleitungsgebiihren fiir die Dauer der
Leitungsnutzung.
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Round-Robin-
Liste

Layerliste

Die Round-Robin-Liste ermdglicht es, eine Gegenstelle unter mehreren Rufnummern zu
erreichen. Sie ist wie folgt aufgebaut:

AACHEN 4321-5555-6666 last

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Gerdtename In der Spalte Gerdtename kdnnen Sie einen Gegenstellennamen aus der
Namenliste eintragen. Sollte eine Zeile in der Round-Robin-Liste nicht
fiir alle gewtinschten Rufnummern ausreichen, kann diese Zeile wie
folgt verlangert werden: Der Gerdtename wird um das Zeichen # und
einen eindeutigen Index (z.B. AACHEN#1) verlangert und in die n&chste
Zeile aufgenommen.

Round-Robin Hier sind die Durchwahlnummern aller méglichen Gegenstellen unter
dem entsprechenden Gerdtenamen einzugeben. Die einzelnen Durch-
wahlnummern sind hierbei durch Bindestriche getrennt anzugeben.

Anf. In der Spalte Anf. sind folgende Eintrége mdglich:

last: Der néchste Verbindungsaufbau beginnt mit der Durchwahl, bei
der die letzte Verbindung erfolgreich aufgebaut wurde (Default).

frst: Der néchste Verbindungsaufbau beginnt immer mit der ersten
Durchwahlnummer.

Dieses Feld kann fir eine logische Gegenstelle nur Uber deren ersten
Eintrag in der Tabelle gedndert werden. Bei allen weiteren Eintrdgen fiir
diese Gegenstelle wird das Feld automatisch angepalit.

In der Layerliste kénnen durch Kombination unterschiedlicher ISDN-Layer verschiedene
B-Kanal-Protokolle frei definiert werden. Hierdurch kann die Kompatibilitat zu Gerdten
anderer Hersteller, die unterschiedliche B-Kanal-Protokolle verwenden, hergestellt wer-
den.

Fiur LANCOM Office-Router gelten die folgenden Standardeinstellungen:

DEFAULT TRANS PPP TRANS bnd+compr. HDLC64K
PPPHDLC TRANS PPP TRANS keine HDLCG4K
MLPPP TRANS PPP TRANS bnd+compr. HDLCG4K
RAWHDLC TRANS TRANS TRANS keine HDLCG4K
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Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Layer-Name | In dieser Spalte konnen Sie einen eigenen Namen fiir die von lhnen verwendete
Layer-Kombination aufnehmen. Diese Namen kdnnen dann entsprechend ihrer
Schreibweise in der Spalte 'Layername' der Namenliste verwendet werden, um das
Protokoll einzustellen.

Ist in dieser Spalte ein Eintrag mit der Bezeichnung DEFAULT festgelegt, werden die
dort abgelegten Einstellungen immer verwendet, wenn kein Layername zugeordnet
werden kann (z.B. weil ein Anrufer seine Rufnummer nicht (bermittelt). Ebenfalls wird
dieser Eintrag verwendet, wenn eine Festverbindung der Gruppe 0 aufgebaut wird. Ist
der Eintrag DEFAULT nicht vorhanden, wird standardmaRig ein von ELSA entwickel-
tes B-Kanal-Protokoll verwendet. Jeder der hier vordefinierten Layer ist vom Benutzer
|6sch- oder verénderbar.

Encaps In der Spalte Encaps kinnen zusétzliche Informationen zu den zu iibertragenden

Daten festgelegt werden. Folgende Eintragungen sind mdglich:

ETHER Die Daten werden mit einem Ethernet-Header versehen. Diese Einstel-
lung ist zur Kommunikation mit alteren ELSA LANCOM-Geréaten
notwendig.

TRANS Bei dieser Einstellung wird kein Ethernet-Header ausgegeben. Es wer-
den z.B. reine IP-Datenpakete tibertragen. Diese Einstellung sorgt fiir
den groitmaglichen effektiven Datendurchsatz.

Lay-3 In der Spalte Lay-3 kénnen zusétzliche Header fiir die Dateniibertragung im ISDN defi-
niert werden. Folgende Einstellungen sind wahlbar:

TRANS Es wird kein zuséatzlicher Header eingefiigt (grofter Datendurchsatz).
Diese Einstellung ist immer zu wahlen, wenn die Gegenstelle die Daten
transparent auf ISDN-Layer-3 verschickt, (z.B. transparent HDLC, trans-
parent X.75LAPB).

ELSA Die Daten werden mit einem ELSA-Header versehen. Zusatzlich wird
bei einem Verbindungsaufbau eine Protokollverhandlung durchgefiihrt,
in der die Gegenstellen ihre Namen austauschen. Nur mit dieser Ein-
stellung ist ein Anrufschutz iber den Namen mdglich. Ohne ELSA-Ein-
stellung kann ein Anrufschutz nur tiber die Rufnummer verwendet
werden. Diese Einstellung ist zur Kommunikation mit &lteren ELSA
LANCOM:-Geraten oder den Workstation-Treibern notwendig.

PPP Es wird eine Verhandlung nach dem Point-to-Point Protocol durchge-
fuhrt.
APPP Es wird eine Verhandlung nach dem asynchronen PPP durchgefihrt.

APPP wird dann verwendet, wenn synchrones PPP nicht mdglich ist,
weil die Verbindung keine synchrone Ubertragung zuldlt (z.B. beim
analogen Modembetrieb).

SCPPP Nach Abschluf3 der Scriptverarbeitung wird eine synchrone PPP-Ver-
handlung gestartet.

SCAPPP Nach AbschluR der Scriptverarbeitung wird eine asynchrone PPP-Ver-
handlung gestartet.

SCTRANS | Nach Abschluf der Scriptverarbeitung besteht die Verbindung zur
Gegenstelle. Es wird keine weitere Protokoll-Verhandlung durchge-

flhrt.
Lay-2 In dieser Spalte wird das Protokoll fir ISDN-Layer-2 eingestellt:
TRANS Die Daten werden direkt in HDLC-Pakete verpackt. Diese Einstellung ist
immer dann zu wahlen, wenn die Kommunikation iiber transparent
HDLC geschehen soll.
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X.75LAPB | Der Datenaustausch erfolgt im X.75-gesicherten Format. Wahlen Sie
diese Einstellung immer dann, wenn die Gegenstelle mit einer X.75-
Datensicherung arbeiten soll.

L2-Opt. Die Spalte L2-Opt. ermdglicht die Einstellung einer Option fiir die Dateniibertragungs-
einstellung unter Lay-2 mit einem weiteren ELSA LANCOM.

keine Es erfolgt keine Datenkompression oder Kanalbiindelung.

compr. Es erfolgt eine Datenkompression nach V.42his (ELSA LANCOM DSl /I-
10 Office) oder Stac.

Datenkompression nach V.42bis ist nur in Verbindung mit X.75ELSA
oder X.75LAPB mdglich.

Kompression nach Stac (Hi/fn) muR in Verbindung mit PPP oder Multi-
link-PPP verwendet werden.

Stac-Kompression kann auch in Verbindung mit Windows-Gegenstellen
genutzt werden.

biindeln Es erfolgt eine Kanalbiindelung tiber mehrere B-Kandle.

Die Kanalbiindelung ist nur fiir die Lay-2-Einstellungen 'PPP" mdglich.
Die statische bzw. dynamische Kanalbiindelung ist abhdngig von der
B2-Verbindungshaltezeit. Mit einer B2-Haltezeit von ‘0" oder '9999'
stellen Sie eine statische Kanalbiindelung ein, in der immer beide
Kanéle verwendet werden. Bei der dynamischen Kanalbiindelung mit
anderen B2-Haltezeiten wird der zweite Kanal nur dann aktiviert, wenn
der Datendurchsatz (iber einem bestimmten Schwellwert liegt.

bnd+cmpr | Es erfolgt eine Kanalbiindelung und Datenkompression iiber zwei B-
Kanéle.

Lay-1 Die Spalte Lay-1 ermdglicht die Festlegung der Geschwindigkeit, mit der die Daten im
ISDN geschickt werden.

HDLC64K Die Daten werden mit 64.000 bit/s (ibertragen.

HDLC56K Die Daten werden mit 56.000 bit/s tibertragen. Diese Einstellung ist
besonders fiir Verbindungen in die USA von Bedeutung.

Fir die Anbindung an Gerdte anderer Fabrikate erkundigen Sie sich bitte bei dem Herstel-
ler nach dem dort verwendeten Datenformat (PPP wird fast immer unterstitzt).

Beim Internet-Zugang und Remote-Access ist in der Regel PPP vorgegeben.

DSL-Namenliste Die in der DSL-Namenliste eingetragenen Gerdtenamen werden vom Router benétigt, um
die richtige Gegenstelle und den entsprechenden Layernamen zu ermitteln.

In der Namenliste kdnnen 16 verschiedene Geratenamen verwaltet werden, die z.B. so
aussehen konnen:

AACHEN 180

BERLIN 20 | |
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PPP-Liste

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Gerdtename In der Spalte Geratename konnen Sie einen eigenen Gegenstellen-Namen eintra-
gen, den Sie dann der entsprechenden Gegenstelle iber den Meniipunkt Name
des Meniis Setup zuweisen missen.

SH-Zeit In dieser Spalte kénnen entsprechende Verbindungshaltezeiten (in Sekunden) fiir
die DSL-Verbindung festgelegt werden.

Werden nach Ablauf dieser Zeit keine Daten tibertragen, wird die Verbindung auf
diesem Kanal wieder abgebaut (Standard: 20).

AC-Name Name des gewiinschten Access-Concentrators. Wird hier nichts eingegeben
akzeptiert das LANCOM jeden AC mit passendem Service.

Servicename Name des gewiinschten Dienstes. Ohne Angabe akzeptiert das LANCOM jeden
angebotenen Dienst.

Die in der PPP-Liste eingetragenen Gerdtenamen werden vom Router ben6tigt, um die zur
Verbindung passenden Einstellungen fiir das Sicherungsverfahren und die PPP-Parame-
ter zu ermitteln. Sie ist enthalt maximal 64 Eintrage und ist wie folgt aufgebaut:

AACHEN CHAP Feme 10 5 10 5 2 ELSA

Nicht alle Parameter sind {iber die Telnet-Konfiguration erreichbar. Verwenden Sie nach
Maglichkeit ELSA LANconfig.

Die Bedeutung der Felder ist nachfolgend néher beschrieben:

Gerdtename | In dieser Spalte kénnen Sie den Namen eintragen, mit dem sich die Gegenstelle beim
Router anmeldet. i

Bei Verbindungen iiber das DFU-Netzwerk ist das der als ,Benutzername” eingetra-
gene Name. Beim Remote-Access tiber DFU-Netzwerk wird das Feld 'Username’ (s.u.)
nicht ausgewertet!

Die Grol3- und Kleinschreibung wird nicht beriicksichtigt!

Authentifizie- |In dieser Spalte kénnen Sie das Sicherungsverfahren, mit dem die Gegenstelle iiber-
rung priift werden soll, eintragen. Standardwert: PAP

Keine Der Router handelt beim Verbindungsaufbau keine Authentifizierung
mit der Gegenstelle aus. Diese kann selbst jedoch eine Authentifizie-
rung vom Router verlangen. Das ist z.B. bei der Anwahl an ISP der Fall.

PAP Die Gegenstelle wird nach dem Password Authentication Protocol
iberprift.
CHAP Die Gegenstelle wird nach dem Challenge Handshake Authentication-

Protocol Uberpriift.

Palwort In dieser Spalte kann ein PaBwort eingetragen werden, dessen Vorhandensein durch
das Symbol * dargestellt wird und der zur Uberpriifung der Gegenstelle dient. Er kann
aus 95 Zeichen (7-bit-ASCII, auch Leerzeichen) bestehen. Standardwert: keiner.

Mit dem Befehl set  ? erhalten Sie eine Liste der erlaubten Zeichen.

Zeit In dieser Spalte kann der Zeitraum in Minuten zwischen zwei Uberpriifungen der
Gegenstelle eingetragen werden. Das Protokoll CHAP muR hierbei eingestellt sein.
Standardwert: 0
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Wdh. Hier kann die Anzahl der Wiederholungen von Uberpriifungsversuchen eingestellt
werden. Bei fehlgeschlagener Uberpriifung wird die Verbindung sofort abgebrochen.
Standardwert: 5

Conf, Failund | Durch diese Parameter kann die Arbeitsweise des PPP beeinflullt werden. Diese Para-
Term meter sind im RFC 1661 definiert und beschrieben. Die Standardwerte sind fir die
meisten Gegenstellen ausreichend. Wird hier nichts eingetragen, erscheinen diese
Werte in der Anzeige als 0,0,0. In diesem Fall werden trotzdem die Standardwerte 10,
5, 2 benutzt.

Diese Parameter kdnnen nur tiber SNMP oder TFTP (mit dem Konfigurationsprogramm
ELSA [ ANconfig) verandert werden!

Username Benutzername (max. 64 Zeichen), der der Gegenstelle wahrend der PPP-Verhandlung
tibermittelt wird. Damit meldet sich der Router bei der Gegenstelle an.

Wird kein Username eingetragen, gilt der Geratename als Benutzername.
Beriicksichtigen Sie dabei auch die Grol8- und Kleinschreibung.

Nummermliste  Unter diesem Menipunkt wird eine Nummernliste verwaltet, in der 64 verschiedene Ruf-
nummern mit dazugehdrigen Geratenamen eingetragen werden kénnen. Damit kénnen
die von den Gegenstellen {ibermittelten Rufnummern (CLI) zu den Gegenstellen-Namen
zugeordnet werden.

Eintrdge in der Nummernliste kdnnten fiir zwei anrufende Gerdte AACHEN und BERLIN
wie folgt aussehen, damit iber die mitgeteilte Rufnummer deren Name erkannt und
gegebenenfalls ein Riickruf (wenn gewiinscht) tiber die Namenliste durchgefiihrt werden

kann:
875463 AACHEN
040785647 'BERLIN

Diese Nummernliste ist fiir den passiven Verbindungsaufbau nétig. Die Rufnummern der
Gegenstellen miissen ohne fiihrende Nullen eingetragen werden.

Bei einem Rufnummerntest wird dann das momentan aktive D-Kanal-Protokoll bertick-
sichtigt.

Falls die Einstellung 'Schutz Nummer' eingestellt ist und ein Anruf einer Gegenstelle
erfolgt, wird die dabei tibermittelte Rufnummer der Gegenstelle mit den Eintrdgen in der
Nummernliste verglichen. Sind die Gibermittelte Rufnummer und ein Listeneintrag iden-
tisch, ist der Anrufer berechtigt, und die Verbindung wird aufgebaut.

Falls die Einstellung 'Schutz Nummer oder Name' eingestellt ist und ein Anruf einer
Gegenstelle erfolgt, wird die dabei tibermittelte Rufnummer der Gegenstelle mit den Ein-
tragen in der Nummernliste verglichen. Sind die tibermittelte Rufnummer und ein Listen-
eintrag identisch, ist der Anrufer zum Verbindungsaufbau berechtigt. Aus der
Nummernliste kann aulRerdem der Name der Gegenstelle ermittelt werden und damit der
Layer, der fiir diese Verbindung verwendet werden soll. Mit diesem Layer wird dann die
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Script-Liste

Aufbau

Verbindung aufgebaut und die Namensiiberpriifung mit dem gefundenen Layer gestartet
(bzw. mit dem Default-Layer, wenn keiner gefunden wurde).

Wenn der Name der Gegenstelle (und damit der zu verwendende Layer) nicht iber die
Nummernliste ermittelt werden kann, wird der Ruf mit dem DEFAULT-Layer angenom-
men und nach der Protokoll-Verhandlung (PPP) gepriift, ob ein passender Eintrag in der
Namenliste ist.

Einige Internet-Provider (z.B. CompuServe) fiihren vor einer PPP-Verhandlung einen
scriptgesteuerten Anmeldevorgang durch. Um auch solche Verbindung aufbauen zu kén-
nen, istim ELSA LANCOM eine einfache Scriptverarbeitung implementiert (siehe 'Script-

Verarbeitung').

In dieser Tabelle werden die Scripts definiert und den Gegenstellen zugewiesen. Die
Tabelle hat den folgenden Aufbau:

CSERVE <>[Host]<CIS>[User]$U[Password]$P[PPP]$C

Die Eintrdge in der Script-Liste haben die folgende Bedeutung:

® (Gerdtename: Name der logischen Gegenstelle

® Script: Alle auszufiihrenden Befehle — Maximal 58 Zeichen stehen pro Zeile zur Ver-
fligung. Sollte die notwendige Befehlsfolge langer sein, so kann dhnlich wie in der
Round-Robin-Liste ein weiterer Eintrag fiir die logische Gegenstelle hinzugefiigt
werden. Die Syntax hierfiir ist: Geratename gefolgt von '# und einer Zahl. Die Ein-
trdge werden von oben nach unten abgearbeitet.

Setup/WAN-Modul/Manuelle-Wahl

Uber diesen Meniipunkt kann fiir Testzwecke eine manuelle Verbindungssteuerung vor-
genommen werden.

Aufbau Aufbau einer Verbindung
Abbau Abbau von Verbindungen
Status 9 Zeigt den aktuellen Verbindungszustand an

Parameter: Gegenstellengerdtename (nur iiber Remote-Konfiguration).
Mit dem Befehl
Do / Set up/ WAN- Mbdul / Manuel | e- Wahl / Auf bau Gegenstell e
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Abbau

wird ein manueller Verbindungsaufbau iiber die Remote-Konfiguration initiiert. Der als
Parameter angegebene Gegenstellengerdtename muR dazu mit Rufnummer in der
Namenliste eingetragen sein.

Uber diesen Befehl kann eine bestehende Verbindung abgebaut werden. Bei einem
manuellen Verbindungsabbau kann in der Remote-Konfiguration zusatzlich der Name
einer Gegenstelle angegeben werden. Es wird dann nur die Verbindung zur angegebenen
Gegenstelle geldst. Besteht keine Verbindung zur angegebenen Gegenstelle, erfolgt
keine weitere Reaktion. Wird dagegen kein Gegenstellenname angegeben, so werden
alle bestehenden Verbindungen abgebaut.

Setup/WAN-Modul/Schutz

Hier kann eingestellt werden, unter welchen Voraussetzungen am Ubertragungsmodul
anliegende Rufe angenommen werden sollen.

® st der Schutz auf 'keiner' eingestellt, werden grundsatzlich alle anliegenden Rufe
angenommen, solange die Gegenseite das Verbindungsprotokoll unterstiitzt.

® Mitder Einstellung 'Name' werden nur Rufe von Gegenstellen akzeptiert, fiir die ein
Fintrag in der Namenliste vorhanden ist. Durch diese Uberpriifung wird ein zusétzli-
cher Schutz gewahrleistet. Diese Uberpriifung steht nur bei Verwendung von PPP zur
Verfligung.

® Beider Einstellung ‘Nummer' werden nur solche Gegenstellen akzeptiert, die in der
Nummernliste als berechtigte Gegenstellen eingetragen sind.

® Auchein Kombinationsschutz aus Namenliste oder Nummernliste ist mit ‘Nr./Name'
einstellbar. Damit wird zundchst geprift, ob ein Eintrag in der Nummernliste vorhan-
den ist. Wenn das nicht maglich ist, versucht der Router den Namen iber die Proto-
kollverhandlung zu ermitteln.

Setup/WAN-Modul/RR-Versuche

Hierliber kann eingestellt werden, wie oft (von 1 bis 9) ein Riickruf wiederholt werden
soll, wenn die Gegenstelle besetzt ist. Bei internationalen Verbindungen sollte ein Wert
zwischen 3 und 5 eingegeben werden, um die Riickruffunktionen zu optimieren. Der Stan-
dardwert betrégt 3.
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Node-ID

Heap-Reserve

Zustand

Setup/LAN-Modul

Uber diesen Meniipunkt werden die fiir das lokale Netzwerk notwendigen Einstellungen
vorgenommen. Das Menii hat folgenden Aufbau:

Anschluf} = Wahl des Netzwerkanschlusses

Node-ID ﬁ MAC-Layer-Adresse des Geréats

Heap-Reserve == Pufferspeicher flr die Aufnahme von Datenpaketen aus dem
lokalen Netzwerk

Unter diesem Meniipunkt wird die eigene Ethernet-Adresse des Routers angezeigt. Der
hier angezeigte Wert wurde vom Hersteller festgelegt und kann nicht veréndert werden.
Die Anzeige der Ethernet-Adresse erfolgt als zwdlfstellige Hexadezimalzahl, wobei die
ersten sechs Stellen '00a057" fiir ein ELSA-Gerat stehen.

Die Heap-Reserve fiir das lokale Netzwerk beeinflul$t, wieviel Pufferspeicher standig zur
Aufnahme von Frames des lokalen Netzwerks zur Verfligung stehen. StandardmalRig ist
hier ein Wert von 10 eingestellt, der garantiert, dafd z.B. vier Telnet-Sitzungen jederzeit
iber das lokale Netzwerk aktiviert werden kénnen.

Setup/IPX-Modul

Uber dieses Menii kénnen Einstellungen fiir das IPX-Modul, insbesondere fiir den IPX-
Router vorgenommen werden. Das Menii hat den folgenden Aufbau:

Zustand IPX-Modul ein- oder ausgeschaltet

IPX-Router

IPX-Router ein- oder ausgeschaltet

LAN-Einstellung
WAN-Einstellung

Einstellungen fir die LAN-Seite

Einstellungen fir die WAN-Seite

RIP-Einstellung
SAP-Einstellung

Einstellungen fir RIP

NNy

Einstellungen fiir SAP

Hier kann das IPX-Modul ein- bzw. ausgeschaltet werden. StandardméaRig ist das IPX-
Modul eingeschaltet.

Die Remote-Konfiguration tiber DOS/IPX und der IPX-Router kénnen nur benutzt werden,
wenn das IPX-Modul eingeschaltet ist. Zur lokalen Konfiguration tber LAN mul$ der Rou-
ter nicht eingeschaltet sein.
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IPX-Router

Netzwerk

Binding

IPX-Watch

Hier kann der IPX-Router aktiviert bzw. deaktiviert werden. StandardmaRig ist das der
IPX-Router ausgeschaltet.

Beim Einschalten des IPX-Routers wird auch das IPX-Modul aktiviert. Der IPX-Router
kann nur dann eingeschaltet werden, wenn unter LAN- und WAN-Einstellung unter-
schiedliche zuldssige Netzwerkadressen eingetragen sind.
Setup/IPX-Modul/LAN-Einstellung

Hier kénnen Einstellungen fiir die Datenpakete des LAN durchgefiihrt werden. Das Menii
hat folgenden Aufbau:

Netzwerk = Logische IPX-Netzwerknummer des LAN-Anschlusses
Binding = Einstellung der Ethernet-Frame-Typen fiir den LAN-Anschluf3
IPX-Watch == Einstellungen fir IPX-Watchdog-Verwaltung
SPX-Watch = Einstellungen fir SPX-Watchdog-Verwaltung
NetBIOS-Watch = Einstellungen fir NetBIOS-Watchdog-Verwaltung
Socket-Filter FEE Filtertabelle fiir Zielsocketfilterung
Lok.-Routing = Lokales Routing aktiviert oder deaktiviert
RIP-SAP-Skal. == RIP-SAP-Skalierung aktiviert oder deaktiviert

(==

LOOP-propagieren Propagieren von redundanten Routen aktiviert oder deaktiviert

Hier wird die IPX Netzwerknummer des Netware-Netzes (8stellig, hexadezimal) eingetra-
gen, die an den LAN-Anschlul8 unter dem Binding (siehe unten) angeschlossen wird. st
im lokalen Netzwerk ein NetWare-Server vorhanden, so kann der Router die Netzwerk-
nummer und das Binding automatisch ermitteln.

Der Standardwert betrdgt '00000000' und bedeutet, dal der Router die Netzwerknum-
mer automatisch ermitteln soll.

Das Ethernet-Paketformat (Auto, II, 802.3, 802.2, SNAP) kann hiermit fiir den LAN-
Anschluf} eingestellt werden. Dieses Format muf zu dem im lokalen Netzwerk gebunde-
nen Ethernetformat unter der eben beschriebenen Netzwerknummer passen.

Der Standardwert betragt 'Auto’ und bedeutet, dad der Router das Binding automatisch
ermitteln soll (nur, wenn im lokalen Netzwerk ein NetWare-Server vorhanden ist).

Die Art der Verwaltung von IPX-Watchdog-Paketen wird hiermit festgelegt.

@ Filt. bedeutet, daR IPX-Watchdog-Pakete weder lokal beantwortet noch tibertragen
werden. Dadurch wird ein Benutzer nach der im NetWare-Server eingestellten Zeit
auf jeden Fall abgemeldet.




| Beschreibung der Meniipunkte m

SPX-Watch

NetBIOS-Watch

Socket-Filter

Lok.-Routing

® Route bewirkt die Ubertragung der Watchdog-Pakete und damit auch einen regel-
maRigen Verbindungsaufbau durch Watchdog-Pakete des Servers.

® Spoof (Standard) sorgt dafiir, dall IPX-Watchdog-Pakete lokal vom Router beant-
wortet werden, Benutzer also nicht mehr automatisch abgemeldet werden. Diese
Einstellung ist besonders gebiihrenschonend, allerdings muf$ im Server eventuell
dafiir gesorgt werden, dald zu bestimmen Zeiten die Benutzer auf jeden Fall abge-
meldet werden, um nicht zu viele Benutzerlizenzen zu belegen.

Die Art der Verwaltung von SPX-Watchdog-Paketen wird hiermit festgelegt.

® Route bewirkt die Ubertragung der SPX-Watchdog-Pakete und damit auch einen
regelmaligen Verbindungsaufbau durch SPX-Watchdog-Pakete des Servers.

® Spoof (Standard) sorgt dafiir, dall SPX-Watchdog-Pakete lokal beantwortet wer-
den. Diese Einstellung ist besonders gebiihrenschonend.

Dieser Punkt gibt an, wie mit NetBIOS-Watchdog-Paketen verfahren werden soll.
NetBIOS-Watchdog-Pakete treten auf, wenn z.B. Windows-Netze auf IPX gebunden wer-
den. Es sind die gleichen Optionen mdglich wie bei IPX- oder SPX-Watchdog-Paketen (Fil-
ter, Route, Spoof).

Die Socket-Filtertabelle ermdglicht die gezielte Filterung von LAN-Paketen zu bestimm-
ten Ziel-Socket-Bereichen. Die Filterung erfolgt sowohl fiir einfache IPX-Pakete also auch
flir Propagated-IPX-Pakete. Folgende Sockets, die im Netzwerk periodisch versandt wer-
den und deshalb zu hdufigen Verbindungsaufbauten fiihren wiirden, sind bereits default-
maRig in der LAN-Filter-Tabelle vorhanden (siehe dazu auch FAQs zum ).

0455 0457
0550 0555
1401 1402
1480 1481
83ba 83ba
900f 9010

Mit dieser Einstellung wird die Skalierung von mehreren Routern in einem lokalen Netz
unterstitzt. Wenn bei einem Router schon alle Kanale belegt sind, und es kommen trotz-
dem noch Pakete fiir andere Gegenstellen bei ihm an, haben mdglicherweise andere Rou-
ter in LAN noch freie Kandle.

Ist die Option 'Lokales Routing' eingeschaltet, leitet der Router die Pakete auf dem loka-
len Netz weiter zu einem Router, der eine Route zur angestrebten Gegenstelle propagiert
hat. Der Router hat diese Route gespeichert, obwohl sie schlechter war als die eigene,
und mit dem Flag 'Reserve’ in der RIP-Tabelle markiert.
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Die Default-Einstellung hierfir ist 'Aus’, da ein IPX-Client nach einem Timeout einen RIP-
Request fiir die gewiinschte Route sendet und damit automatisch andere Router findet,
iber die das Zielnetz erreichbar ist.

RIP-SAP-Skal. - Eine weitere Moglichkeit, die Skalierung zu unterstiitzen, ist, jede Route, zu der eine
aktive Verbindung besteht, mit einem etwas besseren Tic-Count zu propagieren als der
tatsdchliche. Hierdurch werden alle Clients ihre Pakete fiir diese Routen an den Router
schicken, der die Verbindung hat. Weiterhin kdnnen in dem Fall, in dem alle Kanale
belegt sind, die nicht mehr erreichbaren Routen als 'DOWN' propagiert werden. Da hier-
durch bei jedem Verbindungsauf- und Abbau ein oder mehrere Broadcasts auf das LAN
gesendet werden (durch die sich andere Router zu weiteren Broadcasts veranlalRt sehen
kdnnten und somit eine hohe Netzlast entstehen kann), ist dieses Feature ein- und aus-
schaltbar. Die Default-Einstellung ist ‘Aus'.

LOOP-propagie- Redundante Routen, d.h. Routen mit gleichem Tic- und Hopcount, werden nur den Gegen-

ren stellen mitgeteilt, von denen sie nicht empfangen wurden (Split Horizon). Mit dem Ein-
schalten der Funktion 'LOOP-Propagieren’ kann das Verbreiten dieser Routen trotzdem
ermdglicht werden. Redundante Routen werden in der RIP-Tabelle mit dem Flag 'LOOP'
gekennzeichnet.

Da die Verbreitung von redundanten Routen nach den Novell-Spezifikationen zwar nicht
verboten ist, aber trotzdem mdglichst unterlassen werden sollte, ist die Default-Einstel-
lung ‘Aus’.

Setup/IPX-Modul/WAN-Einstellung

Hier kénnen Einstellungen der Datenpakete fiir den WAN-Anschluf® durchgefiihrt wer-
den. Das Menli hat folgenden Aufbau:

Routing-Tabelle @ Router-Tabelle fiir die Zuordnung von IPX-Netzwerk und Gegen-
stelle
Socket-Filter ‘ HE ‘ Filtertabelle fiir Ziel-Socketfilterung

Routing-Tabelle Die Routing-Tabelle kann bis zu 16 Gegenstellen und Zielnetze aufnehmen. Diese Tabelle
hat folgende Eintrage:

Name der IPX Gegenstelle | Netzwerk-Adresse |802.3, II, 802.2, SNAP | Route / Filter | Ein /Aus

Hierbei bedeuten:

® Gegenstelle: Name der logischen Gegenstelle (wie in /Setup/WAN-Modul/
Namenliste angegeben).
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Socket-Filter

® Netzwerk: Die Adresse des WAN-seitigen Netzwerk. Es mult ein eigenstéandiges
Netzwerk verwendet werden, fiir die beiden beteiligten Router jedoch das gleiche!

® Binding: Zu verwendendes Ethernet-Binding auf der ISDN-Strecke. Diese Angabe
wird nur berticksichtigt, wenn Ethernet-Encapsulation im verwendeten Layer einge-
stellt ist. Wird kein Binding eingegeben, so wird 802.3 angenommen.

@ Propagate: Dieser Eintrag gibt an, wie mit IPX-Paketen vom Typ 20 (NetBIOS Pro-
pagated Frames) verfahren werden soll. Mégliche Einstellungen sind Route oder Fil-
ter. Hat dieses Feld den Eintrag Filter werden keine Propagated Frames an diese
Gegenstelle weitergeleitet. Hat der Eintrag den Wert Route, so werden die Pakete
an alle gerade erreichbaren Gegenstellen weitergeleitet, d.h., zu der Gegenstelle
muf eine Verbindung bestehen, oder es ist mindestens ein Kanal fiir einen Verbin-
dungsaufbau zur Gegenstelle verfligbar.

Besteht keine Verbindung und ist kein Kanal verfiighar, so wird das Paket verworfen.
Daher kénnen maximal maximal so viele Gegenstellen Propagated-Frames erhalten,
wie gleichzeitige Verbindungen maglich sind. Die Default-Einstellung ist ‘Filter".

® Backoff: Der IPX-Router benutzt einen speziellen Algorithmus (Exponential Back-
off), um bei Fehlkonfigurationen die anfallenden Verbindungskosten so gering wie
mdglich zu halten (siehe unten).

Wenn im entfernten Netz kein Server vorhanden ist (z.B. bei Remote-Access von
einer Workstation), so kann der Router dies nicht erkennen und die entsprechende
Gegenstelle wird nach spatestens einem Tag deaktiviert. Damit dies nicht geschieht
kann der Exponential-Backoff-Algorithmus fiir diese Gegenstellen ausgeschaltet
werden.

Die Default-Einstellung ist 'Ein'.

Die Socket-Filtertabelle ermdglicht die gezielte Filterung von WAN-Paketen zu bestimm-
ten Ziel-Socket-Bereichen. Die Filterung erfolgt sowohl fiir einfache IPX-Pakete also auch
flir Propagated-IPX-Pakete.

Setup/IPX-Modul/RIP-Einstellung

Hier kénnen Einstellungen fiir RIP-Datenpakete (Router-Informationen) hinterlegt wer-
den. Das Menii hat folgenden Aufbau:

Tabelle-RIP Anzeigen der RIP-Tabelle

LAN-Filtertab. @ Filterbereiche fiir IPX-Netzwerkadressen (LAN)

WAN-Filtertab. @ Filterbereiche fiir IPX-Netzwerkadressen (WAN)
Routen/Frm = Max. # RIP-Eintrage pro gesendeten RIP-Frame
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Tabelle-RIP

LAN-Filtertab.

WAN-Filtertab.

Aging == Aging-Zeitraum in Update-Einheiten

Spoofing = RIP-Spoofing-Verfahren einstellen

WAN-Update-Zeit = RIP-Update-Zeitraum, je nach Spoofing wirksam

Uber diesen Meniipunkt werden die Eintrage der aktuellen RIP-Tabelle angezeigt. Die
Tabelle umfal8t maximal 256 Eintrdge.

Die Eintrdge in der RIP-Tabelle kénnen wie folgt aussehen, wenn es zum Beispiel die
Netzwerke 00000001, 00000002, 00000010, 00000081 gibt und diese iiber verschiedene
Router erreicht werden kénnen. Uber die Flags kann ermittelt werden, wo diese Netz-
werke, vom jeweiligen Router aus gesehen, liegen (lokal oder remote). Der Zusatz
direkt gibt einen Hinweis darauf, daR dieses Netz direkt das lokale oder entfernte Netz
ist. DOWN weist auf ein Netz hin, das bekannt, aber momentan nicht erreichbar ist. Die
Tabelle ist nach den Netzwerknummern sortiert.

00000001 0 1 00a05702000a 0 lokal, direkt
00000002 1 2 00608c70ab56 1 lokal
00000010 2 / 00a057020014 1 lokal, DOWN
00000081 1 6 00a05702000b 0 remote, direkt

Die LAN-Filtertabelle ermdglicht die gezielte Filterung von Routen, die (iber das lokale
Netzwerk ,gelernt” werden. Gefilterte Routen erscheinen nicht in der IPX-RIP-Tabelle.

Eine LAN-Filtertabelle zur Filterung der Routen im Bereich 00001000 bis 00001fff sieht
z2.B. wie folgt aus:

00001000 00001 fff

Die WAN-Filtertabelle ermdglicht die gezielte Filterung von Routen, die tber das Weit-
verkehrsnetzwerk ,gelernt” werden. Gefilterte Routen erscheinen nicht in der IPX-RIP-
Tabelle.

Eine WAN-Filtertabelle zur Filterung der Routen im Bereich 00002000 bis 00002fff sieht
z2.B. wie folgt aus:

00002000 00002fff
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Routen/FRM

Aging

Spoofing

WAN-Update-

Zeit

Dieser Parameter setzt die maximale Anzahl von Routen, die in einem RIP-Frame enthal-
ten sein konnen. Der urspriinglich von Novell definierte Vorgabewert ist 50. Heutzutage
ist es jedoch Ublich, eine hdhere Anzahl von Routen in jeden Frame zu packen, da dies die
Netzwerklast senkt. Falls alle beteiligten Gerdte im Netzwerk eine hthere Anzahl unter-
stlitzen, kann dieser Wert auf bis zu 182 erh6ht werden.

Hier kann die Anzahl der Updates (Aktualisierungsvorgange der RIP-Tabelle) eingestellt
werden, die durchgefiihrt werden, bis ein Eintrag in der RIP-Tabelle altert, d.h. die dort
vermerkte Route als ,nicht erreichtbar (down)” markiert wird. Die Eingabeméglichkeiten
reichen von 1 bis 60 bei einem Standardwert von 3.

Hiermit kann das Verhalten des Routers fiir RIP-Pakete eingestellt werden.

® Beider Einstellung Ohne werden RIP-Pakete auf dem WAN genauso wie auf loka-
len Netzwerken behandelt. Bei neuen Informationen und im Minutenabstand wer-
den RIP-Daten zur Remote-Seite geschickt, also eine Verbindung wird aufgebaut.

® Die Trig-Einstellung bewirkt eine Verschickung der RIP-Daten zur Remote-Seite
immer dann, wenn Anderungen anfallen.

® Die Zeit-Einstellung bewirkt eine Verschickung der RIP-Daten zur Remote-Seite in
einem einzustellenden Zeitabstand (siehe unten).

® pBack (Standard) ist die gebiihrenschonendste Einstellung, wodurch RIP-Daten nur
zur Gegenseite verschickt werden, wenn eine Verbindung aktiv ist.

Bei der Spoofing-Einstellung pBack altern Eintrdge aus der RIP-Tabelle nur dann, wenn
eine Verbindung neu aufgebaut wird und gezielt ein Eintrag als ,nicht erreichbar”
gekennzeichnet wurde.

Hier wird fiir eine Spoofing-Zeitsteuerung der zeitliche Ubertragungsabstand angegeben,
in dem RIP-Daten zur Gegenseite (ibertragen werden. Die Eingabemdglichkeiten reichen
von 1 bis 60 Minuten bei einem Standardwert von 5.

Setup/IPX-Modul/SAP-Einstellung

Hier werden Einstellungen fiir SAP-Datenpakete (Server-Informationen) hinterlegt.

Tabelle-SAP Anzeigen der SAP-Tabelle

WAN-Update-Zeit SAP-Update-Zeitraum, je nach Spoofing wirksam

1
LAN-Filtertab. @ Filterbereiche fiir IPX-Service-Adressen (LAN)
WAN-Filtertab. @ Filterbereiche fiir IPX-Service-Adressen (WAN)
Server/Frm = Max. # SAP-Eintrage pro gesendeten SAP-Frame
Aging == Aging-Zeitraum in Update-Einheiten
Spoofing == SAP-Spoofing-Verfahren einstellen

(=
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Tabelle-SAP

LAN-Filtertab.

Uber diesen Mentipunkt werden die Eintrage der aktuellen SAP-Tabelle angezeigt. Die
Tabelle umfalit maximal 512 Eintrdge. Die Tabelle ist nach dem Service-Typ und bei glei-
chem Typ nach Server-Namen sortiert. Eine beispielhafte SAP-Tabelle konnte wie folgt
aussehen:

0004 |Y 000000c1 | 000000000001 | 0451 1 1 lokal
0047 |X 00000001 |0000c0123456 | 8060 1 0 lokal
0107 |Z 000000cT | 00000000000 |8104 2 1 lokal

Verschiedene SAP-Typen sind dort abgelegt. Nachzulesen ist der Server-Name, das
zustandige Netzwerk, die MAC-Adresse des Servers (bei internen Server-Netzwerken
000000000001), die Socket-Nummer und Informationen (iber die Lokalitat des Servers.

Durch Eintrdge in der LAN-Filtertabelle ist es mdglich, bestimmte Bereiche der Service-
Informationen eines Novell-Netzwerks von der Aufnahme in die SAP-Tabelle auszu-
schlieBen und so die Ressourcen des IPX-Routers besser zu nutzen. AuRerdem werden
ungewiinschte Verbindungsaufbauten durch diese SAPs (Dienste) verhindert.

Alle Service-Informationen, die sich innerhalb eines Filterbereiches der LAN-Filtertabelle
befinden, werden nicht vom lokalen Netzwerk in die SAP-Tabelle des IPX-Routers iiber-
nommen. Sie werden ebenfalls nicht an die Gegenstelle des IPX-Routers tibertragen und
stehen daher dort auch nicht zur Verfiigung.

Haufig sind z.B. die Service-Informationen der Printer-Server fiir die Gegenstelle des IPX-
Routers nicht notwendig. Sollen diese Informationen durch die LAN-Filtertabelle von der
Aufnahme in die SAP-Tabelle ausgeschlossen werden, ist folgender Eintrag notwendig:

030c 030c

Eine Liste von SAP-Services mit Beschreibung finden Sie im Kapitel ‘Novell-SAP-Num-
mern'.

WAN-filtertab. ~ Analog zur LAN-Filtertabelle ist es durch die WAN-Filtertabelle mdglich, Bereiche von

Service-Informationen aus dem WAN von der Aufnahme in die SAP-Tabelle auszuschlie-
Ren.

Die gesperrten Dienste haben damit allerdings auf der Gegenstelle schon zu einem Ver-
bindungsaufbau gefiihrt, bevor der Zielrouter sie WAN-seitig filtern konnte.
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Server/FRM

Aging

Spoofing

WAN-Update-

Zeit

Aufbau und Funktion der WAN-Filtertabelle sind dabei véllig analog zur LAN-Filterta-
belle. Eine WAN-Filtertabelle zur Filterung der File-Services sieht z.B. wie folgt aus:

0004 0004

Dieser Parameter setzt die maximale Anzahl von Services, die in einem SAP-Frame ent-
halten sein kdnnen. Der urspriinglich von Novell definierte Vorgabewert ist 7. Heutzutage
ist es jedoch Ublich, eine héhere Anzahl von Services in jeden Frame zu packen, da dies
die Netzwerklast senkt. Falls alle beteiligten Gerdte im Netzwerk eine héhere Anzahl
unterstiitzen, kann dieser Wert auf bis zu 22 erhoht werden.

Hier kann die Anzahl der Updates (Aktualisierungsvorgange der SAP-Tabelle) eingestellt
werden, die durchgefiihrt werden, bis ein Eintrag in der SAP-Tabelle altert, d.h. der dort
vermerkte Service als ,nicht erreichtbar (down)” markiert wird. Die Eingabemdglichkei-
ten reichen von 1 bis 60 bei einem Standardwert von 3.

Hiermit kann das Verhalten des Routers fiir SAP-Pakete eingestellt werden.

® Beider Einstellung Ohne werden SAP-Pakete auf dem WAN genauso wie auf loka-
len Netzwerken behandelt. Bei neuen Informationen und im Minutenabstand wer-
den SAP-Daten zur Remote-Seite geschickt, also eine Verbindung wird aufgebaut.

® Die Trig-Einstellung bewirkt eine Verschickung der SAP-Daten zur Remote-Seite
immer dann, wenn Anderungen anfallen.

® Die Zeit-Einstellung bewirkt eine Verschickung der SAP-Daten zur Remote-Seite in
einem einzustellenden Zeitabstand (siehe unten).

® pBack (Standard) ist die gebtihrenschonendste Einstellung, wodurch SAP-Daten
nur zur Gegenseite verschickt werden, wenn eine Verbindung aktiv ist.

Bei der Spoofing-Einstellung pBack altern Eintrdge aus der RIP-Tabelle nur dann, wenn
eine Verbindung neu aufgebaut wird und gezielt ein Eintrag als ,nicht erreichbar”
gekennzeichnet wurde.

Hier wird fiir eine Spoofing-Zeitsteuerung der zeitliche Ubertragungsabstand eingege-
ben, in dem SAP-Daten zur Gegenseite (ibertragen werden. Die Eingabemdglichkeiten
reichen von 1 bis 60 Minuten bei einem Standardwert von 5.
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Zustand

IP-Adresse

Setup/TCP-IP-Modul

Uber dieses Menii kénnen Einstellungen fiir das TCP-IP-Modul vorgenommen werden.
Das Menii hat den folgenden Aufbau:

Zustand = TCP/IP-Modul ein- oder ausgeschaltet

|P-Adresse == Eigene IP-Adresse

IP-Netz-Maske == Passende IP-Netzmaske des lokalen Netzes

Intranet-Adresse = Eigene Intranet-Adresse

Intranet-Maske = Passende Intranet-Netzmaske des lokalen Netzes

Zugangsliste FEE Einschrénkung des Zugriffs auf interne Funktionen tiber TCP/IP

DNS-Default == Domain Name Server

DNS-Backup == Backup Domain Name Server

NBNS-Default = NetBIOS Name Server

NBNS-Backup = Backup NetBIOS Name Server

Tabelle-ARP FEE ARP-Tabelle fiir Abb. einer IP-Adresse auf eine MAC-Adresse

ARP-Aging-Min == Verweildauer fir Eintrdge in der ARP-Tabelle

TCP-Aging-Min == Zeitbeschrankung fir Konfigurations-Verbindungen, die inaktiv
sind

TCP-Max.-Verbindun- Cﬁ Max. Anzahl gleichzeitiger Konfigurations-Verbindungen zum

gen. ELSA LANCOM

Hier kann das TCP/IP-Modul des Routers ein- oder ausgeschaltet werden. Standardma-
Rig ist das TCP/IP-Modul aktiviert.

Die Konfiguration (iber TCP/IP durch Telnet und der IP-Router kénnen nur benutzt werden,
wenn das TCP/IP-Modul eingeschaltet ist.

Hier kann die IP-Adresse fiir den Router eingegeben werden. Die Standardadresse bei
der Auslieferung ist die '0.0.0.0'.

Bei Verwendung von IP-Masquerading bekommt diese Adresse in Verbindung mit der
Intranet-Adresse eine besondere Bedeutung:

Wird dem Router vom Internet-Provider die hier eingestellte IP-Adresse per PPP zugewie-
sen, so werden alle Rechner, die sich im durch IP-Adresse und IP-Netzmaske aufgespann-
ten Netz befinden, normal geroutet. Diese Rechner sind dann auch direkt aus dem
Internet heraus erreichbar.




| Beschreibung der Meniipunkte m

IP-Netzmaske

Intranet-
Adresse

Intranet-Maske

VA

A\

Zugangsliste

A\

Hier muR die zur IP-Adresse gehérende Netzmaske eingegeben werden. Die Standard-
einstellung ist 255.255.255.0 (Klasse C Netz). Eine Netzmaske von 255.255.255.255
bedeutet, dal8 sich in diesem Netz nur ein einziger Rechner befindet (ndmlich der Router
selber). Diese Einstellung (eine im Internet registrierte IP-Adresse mit voll besetzter Netz-
maske) kann fir das Masquerading Gber einen Raw-IP-Zugang, wie ihn z.B die Provider
des Individual Network anbieten, verwendet werden. Bei einem solchen Zugang wird
dem Router keine IP-Adresse lber eine PPP-Verhandlung zugewiesen, sondern er muf}
eine feste, im Internet registrierte IP-Adresse besitzen.

Hier kann eine zweite |P-Adresse filir das den Router eingegeben werden. Mit dieser
zweiten IP-Adresse kann das Gerat einerseits fiir zwei logische IP-Netze als Router die-
nen, andererseits erhalt diese Adresse eine besondere Bedeutung bei Verwendung von
IP-Masquerading:

In diesem Fall werden alle Rechner, die sich im durch Intranet-Adresse und Intranet-
Maske aufgespannten Netz befinden, hinter der vom Provider zugewiesenen Adresse
(bzw. der IP-Adresse) versteckt.

Hier muR die zur IP-Adresse des lokalen Netzes gehorende Netzmaske eingegeben wer-
den. Die Standardeinstellung ist 255.255.255.0 (Klasse C Netz).

Wurde weder eine IP- noch eine Intranet-Adresse angegeben, reagiert das Geréat auf eine
Standard-IP-Adresse, deren erste drei Stellen identisch sind mit den ersten drei Stellen
des Sendegerats XXX XXX XXX.YYY. Das Gerét ist dann durch Anwahl der IP-Adresse
XXX XXX XXX 254 zu erreichen.

Existiert im Netz bereits eine solche IP-Adresse, mul8 (iber die Tastatur (nur ELSA LAN-
COM DSL/I-10 Office) bzw. die Outband-Konfiguration (Terminal-Programm) eine andere
Adresse eingegeben werden.

Wurden sowohl IP- als auch Intranet-Adresse eingegeben, so diirfen sich in dem durch
IP-Adresse und IP-Netzmaske aufgespannten Netz nur Workstations (also keine Router)
befinden.

Der Zugang zu ,internen Funktionen” der Router kann in TCP/IP-Anwendungen durch eine
Zugangsliste gesteuert werden.

Zwar sind die Konfigurationsdaten der Geréate durch ein PaBwort geschiitzt, jedoch wird
dieses immer im Klartext iibertragen, wodurch es prinzipiell méglich ist, dieses auszuspa-
hen und von jedem beliebigen Rechner aus die Konfiguration auszulesen oder gar zu zer-
stdren. Um dies zu verhindern, kann (ber die Zugriffsliste eingestellt werden, von
welchen Rechnern oder aus welchen Netzen herauf auf die Konfiguration zugegriffen
werden darf.

Die Zugangskontrolle bezieht sich aus Konsistenzgriinden auf alle ,,internen Funktionen”
der Router. Unter dem Begriff .interne Funktionen” sind folgende zu verstehen:
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DNS-Default

DNS-Backup

® Telnet-Server: die Konfigurations-Schnittstelle auf Basis des Telnet-Protokolls.
® TFTP-Server: die Konfigurations-Schnittstelle auf Basis des TFT-Protokolls.
® SNMP: die Konfigurations-Schnittstelle auf Basis von SNMP.

Jeder der maximal 16 Eintrége in der Zugangsliste besitzt folgenden Aufbau:

IP-Adresse des berechtigten Teilnehmers IP-Netzwerk-Maske des Teilnehmerkreises
(oder Teilnehmerkreises)

Sobald eine IP-Workstation mit ihrer IP-Adresse und der Netzmaske 255.255.255.255 in
die Liste eingetragen ist, kann nur noch von diesem Rechner aus auf die internen Funk-
tionen der Router zugegriffen werden. Alle Anforderungen von Geraten mit anderen IP-
Adressen bleiben unbeantwortet.

Soll einem kompletten Netzwerk der Zugang zu einem ELSA LANCOM ermdglicht wer-
den, kann dies fiir ein Netzwerk der Klasse C etwa wie folgt geschehen:

192.234.222.0 255.255.255.0

Durch diesen Eintrag sind alle IP-Adressen im Klasse-C-Netzwerk 192.234.222.0 berech-
tigt, interne Funktionen des Routers zu benutzen.

Der Eintrag DNS (Domain Name Server) wird bendtigt, um Rechnern, die tiber PPP direkt
auf den Router zugreifen, den fiir das eigene Netz zustédndigen Name-Server bekanntzu-
geben.

Wenn der Router fiir den Zugang zum Internet Gber einen Internet-Service-Provider kon-
figuriert ist, wird der DNS-Server meist vom Provider iibermittelt. Fiir die Einstellung im
Router gibt es dann zwei verschiedene Mdglichkeiten:

® AlsAdresse des DNS-Servers wird die '0.0.0.0" eingetragen. Dann konnen alle Rech-
ner im lokalen Netz den DNS-Server des Providers nutzen.

® Die eigene IP-Adresse des Routers wird als DNS-Server eingetragen. Dann nutzt er
die DNS-Informationen des Providers nicht nur fiir das eigene lokale Netz, sondern
gibt diese Informationen selbst weiter (DNS-Forwarding). Entfernte Gegenstellen
wie z.B. Rechner, die sich iber Remote-Access einwahlen, kénnen dann auch auf
den DNS-Server des Providers zugreifen. Dieser Mechanismus wird auch als DNS-
Forwarding bezeichnet.

Durch den Eintrag DN'S-Backup kann ein zweiter Name-Server benannt werden, der bei
Ausfall des DNS benutzt wird.
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NBNS-Default

NBNS-Backup

ARP-Tabelle

ARP-Aging-Min

TCP-Aging-Min

TCP-Max.-Ver-
bindungen

Der Eintrag NBNS (NetBIOS Name Server) wird benétigt, um Rechnern, die tiber PPP
direkt auf den Router zugreifen, den fiir das eigene Netz zustdndigen NBNS bekanntzu-
geben.

Durch den Eintrag NBNS-Backup kann ein zweiter Server benannt werden, der bei Aus-
fall des NBNS benutzt wird.

Hier wird die ARP-Tabelle (ARP-Cache), die zur Abbildung von IP-Adressen auf physikali-
sche Endgerateadressen automatisch verwaltet wird, angezeigt. Einzelne Eintrége kén-
nen aus dieser Tabelle entfernt, jedoch kénnen keine neuen Eintrdge manuell
eingegeben werden.

Die Eintrdge in der ARP-Tabelle kénnten z.B. wie folgt aussehen, wenn verschiedene
Gerdte mit unterschiedlichen IP-Adressen (192.168.139.20, 192.168.130.30) mit dem
Router kommuniziert haben:

192.168.130.20 000000717860 6780443 tics jokal
192.168.130.30 0800091 eebfa 6214514 tics lokal

Hier kann eine Zeit (von 1 bis 99 Minuten) eingegeben werden, nach der die ARP-Tabelle
automatisch aktualisiert wird, d.h., alle nicht angesprochenen IP-Adressen seit der letz-
ten automatischen Aktualisierung werden entfernt. Der Standardwert betragt 15 Minu-
ten.

Erfolgt wahrend einer TCP-Verbindung zum Router keine Ubertragung mehr, wenn z.B.
wahrend der Remote-Konfiguration keine Daten mehr vom Benutzer eingegeben werden,
baut er die TCP-Verbindung automatisch nach der hier angegebenen Zeit ab. Gilltige
Werte sind 1 bis 99 Minuten. Der Standardwert betrdgt 15 Minuten.

Hier kann die Anzahl der maximal zuldssigen, gleichzeitig méglichen Verbindungen ein-
gestellt werden. DEFAULT-Einstellung ist '0°, was gleichbedeutend ist mit ,beliebig
viele”.

Setup/IP-Router-Modul

Uber dieses Menii kénnen Einstellungen fir das IP-Router-Modul vorgenommen werden.
Das Menii hat den folgenden Aufbau:

Zustand IP-Router-Modul ein- oder ausgeschaltet

Default-Zeittabelle Router-Tabelle fiir Zuordnung IP-Netzwerk und Gegenstelle

Iy

IP-Routing-Tabelle HE Router-Tabelle fiir Zuordnung IP-Netzwerk und Gegenstelle
i
Vo

Nutzung-Default-
Listen

Router-Tabelle fiir Zuordnung IP-Netzwerk und Gegenstelle
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Zustand

IP-Routing-
Tabelle

LAN-Filtertabelle Negativ/Aufb.-Filtertabelle fiir TCP/UDP-Zielports von LAN-Pak.
WAN-Filtertabelle Negativ-Filtertabelle fiir TCP/UDP-Zielports von WAN-Paketen
Proxy-ARP Aktivierung/Deaktivierung der Proxy-ARP-Funktion

Lok.-Routing Ein- und Ausschalten des lokalen Routings

Routing-Methode Routing-Verfahren fiir IP-Pakete

RIP-Einstellungen Einstellungen fir den Betrieb von IP-RIP

MDD e R EE

Masquerading Einstellungen fiir das IP-Masquerading

Hier kann das IP-Router-Modul ein- oder ausgeschaltet werden. StandardméaRig ist das
IP-Router-Modul aktiviert.

Beim Einschalten des IP-Router-Moduls wird auch das TCP/IP-Modul aktiviert.

In der Routing-Tabelle kdnnen maximal 128 Eintrdge von Zielnetzwerk-Adressen oder
direkten [P-Adressen mit dazugehdrigen Netzwerkmasken und Router-Namen bzw. IP-
Adressen anderer lokaler Router aufgenommen werden. Alternativ kénnen Sie einstel-
len, dal} Pakete zu bestimmten Ziel-IP-Adressen verworfen und auch nicht durch Proxy-
ARP beantwortet werden. Dies erreichen Sie durch den Eintrag 0.0.0.0 bei dem zusténdi-
gen Router-Namen.

Das Feld '‘Maskierung' gibt an, ob die Route maskiert werden soll oder nicht. Dabei wer-
den folgende Mdglichkeiten unterschieden:

® Ein: IP-Masquerading ist eingeschaltet und funktioniert mit dynamischer Zuwei-
sung der IP-Adresse durch die Gegenstelle. Bei diesem Verfahren fragt der Router
bei der Gegenstelle die IP-Adresse '0.0.0.0" an und bekommt daraufhin eine belie-
bige IP-Adresse der Gegenstelle zugewiesen, die im weiteren verwendet wird.

® Aus: Masquerading ist ausgeschaltet.

® Statisch: Masquerading ist eingeschaltet und funktioniert mit Zuweisung einer sta-
tischen, vorher vereinbarten IP-Adresse durch die Gegenstelle. Bei diesem Verfah-
ren fragt der Router bei der Gegenstelle die unter ‘Setup/TCP-IP-Modul’
eingetragene IP-Adresse an und bekommt darauthin genau diese Adresse von der
Gegenstelle zugewiesen. Verwenden Sie diese Einstellung, wenn Ihnen die Gegen-
stelle (z.B. Ihr Internet-Provider) mit den Zugangsdaten eine feste IP-Adresse mitge-
teilt hat. Dieses Verfahren funktioniert natiirlich nur dann, wenn Sie diese Adresse
auch als IP-Adresse im Router eingetragen haben.

Die IP-Routing-Tabelle ist im allgemeinen wie folgt sortiert:

® Die langste Netzmaske steht oben.
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® Bei gleicher Netzmaske steht die kleinste [P-Adresse oben.

Zur |dentifizierung der richtigen Gegenstelle durchsucht der Router anhand der empfan-
genen Ziel-IP-Adresse die Routing-Tabelle von oben nach unten. Wurde ein passender
Eintrag gefunden, wird der gefundene Router-Name fiir die Verbindung verwendet.

Im Internet verbotene AdrelRbereiche werden iiber voreingestellte Eintrdge in der IP-Rou-
ting-Tabelle von der Ubertragung ausgeschlossen (Router-Name 0.0.0.0 bedeutet:
Pakete an diese Adressen nicht iibertragen). Die folgende IP-Routing-Tabelle dient als
Beispiel und zeigt gleichzeitig die Standardeintrage:

192.168.0.0 255.255.0.0 0.0.0.0 0 Aus
172.16.0.0 255.240.0.0 0.0.0.0 0 Aus
10.0.0.0 255.0.0.0 0.0.0.0 0 Aus
224.0.0.0 224.0.0.0 0.0.0.0 0 Aus

Sollten diese Adressen trotzdem z.B. fiir Intranet-Benutzung bendtigt werden, ist es mog-
lich, diese vordefinierten Eintrdge jederzeit zu l6schen. Erscheinen in dieser Routing-
Tabelle keine Eintrdge mit Router-Namen 0.0.0.0, werden vom Router alle [P-Adressen
mit gliltigen Routen verarbeitet.

® Beispiel
O Die lokale Netzwerkadresse ist 192.120.130.0.

O Drei Endgerate sollen (iber Proxy-ARP mit den IP-Adressen 192.120.130.10,
192.120.130.11 und 192.120.130.12 Uber einen ELSA LANCOM 'Dresden’
erreichbar sein.

O Es gibt zwei erreichbare Zielnetze 192.120.131.0 und 192.120.132.0 fiir die
Gegenstellen '"AACHEN' und 'BERLIN'.

O Datenpakete fiir das Zielnetz 193.140.300.0 sollen zu einem weiteren lokalen
Router mit der IP-Adresse 192.120.130.200 geschickt werden.

Zu einem Zielnetzwerk 193.140.200.0 soll iiberhaupt nichts (ibertragen werden.

Alle anderen nicht lokalen Datenpakete sollen zum Router 'PROVIDER' beim
Internet-Service-Provider geschickt werden.

O O

Die Router-Tabelle miiRte in diesem Beispiel folgende Eintrdge beinhalten:

192.120.130.10 | 255.255.255.255 DRESDEN 0 Aus
192.120.130.11 255.255.255.255 DRESDEN 0 Aus
192.120.130.12 | 255.255.255.255 DRESDEN 0 Aus
192.120.131.0 255.255.255.0 AACHEN 0 Aus
192.120.132.0 255.255.255.0 BERLIN 0 Aus
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Default-Zeitta-
belle

Nutzung-
Default-Listen

LAN-Filtertab.

193.140.200.0 255.255.255.0 0.0.0.0 0 Aus
193.140.300.0 255.255.255.0 192.120.130.200 |0 Aus
255.255.255.255 | 0.0.0.0 PROVIDER 0 Ein

Wenn die Verbindung zur gewéhlten Gegenstelle iiber eine PPP-Verbindung realisiert
wird, miissen in der PPP-Tabelle fiir den entsprechenden Eintrag die Rechte fiir IP akti-
viert sein!

Die letzte Zeile ist ein Eintrag fir die ,Standard-Route”. Die IP-Adresse
255.255.255.255 ist gleichbedeutend mit 0.0.0.0 (0.0.0.0 kann in der ersten Spalte
aus technischen Griinden nicht eingegeben werden). Durch die IP-Netzmaske
0.0.0.0 palit diese Zeile immer, wenn alles vorher durchsucht wurde. Der Router
schickt also alles, was er iiber andere Routen nicht (ibertragen kann und nicht ver-
werfen soll bzw. was von einem WAN-Anschlull kommt und nicht lokal ist, an den
Router beim Provider.

Ahnlich dem Least-Cost-Routing (LCR) ist die Zeitsteuerung fiir die Default-Route eine
Funktion, mit der automatisch je nach Uhrzeit der Provider mit dem giinstigsten Tarif
gewahlt wird.

Sobald ein IP-Paket zu einer Verbindung Gber die Default-Route fiinren méchte, wird
zuerst einmal nicht die in der Default-Route eingetragene Gegenstelle angewahlt, son-
dern es wird vorher in der Zeitsteuerungstabelle gepriift, welche Gegenstelle zu benut-
zen ist.

In dieser Zeitsteuerungstabelle geben Sie an, an welchen Wochentagen und zu welcher
Uhrzeit ein bestimmter Provider zu benutzen ist. Sobald nun ein [P-Paket einen Aufbau
der Default-Route erfordert, wird zundchst gepriift, ob die Verwendung der Zeitsteue-
rungstabelle aktiviert ist. Anschliellend wird in der Tabelle ein Eintrag gesucht, der den
aktuellen Wochentag und die aktuelle Uhrzeit abdeckt. Wird ein solcher Eintrag gefun-
den, baut der Router eine Verbindung zu der dort eingetragenen Gegenstellen auf. Findet
sich in der Zeitsteuerungstabelle kein passender Eintrag, kehrt der Router zurlick in die
IP-Routing-Tabelle und verwendet die dort eingetragene Gegenstelle.

Schaltet die Verwendung der Default-Liste ein oder aus.

Mit dieser Tabelle kénnen bestimmte Ziel-Port-Bereiche gefiltert werden. Dariiber hin-
aus kann bestimmt werden, wie diese Pakete gefiltert werden. Treffen von der LAN-Seite
Pakete mit den eingetragenen Ports ein, so werden sie nicht weitergeroutet (Immer-Fil-
ter), nur, wenn die Verbindung gerade steht (Aufbau-Filter) oder nur, wenn sie tiber eine
andere als die DEFAULT-Route gerouted werden konnen (I-Net-Filter).
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Die LAN-Portfilter sind in einer Tabelle mit dem folgenden Aufbau definiert:

WIN |0 0 137 139 255.255.255.255 [0.0.0.0 TCP  |Immer
und
ubP

Die Felder der Tabelle haben folgende Bedeutung:

® ldx
Eindeutiger Index. Dieser Eintrag ist nétig, um die Filter unterscheiden zu kénnen.
Der Index kann vier Zeichen lang sein und beliebig gewahlt werden.

® /-von, Z-bis
Ziel-Port-Bereich, der gefiltert werden soll. Ein Bereich von 0 bis 0 bedeutet, dafl
kein Ziel-Port von diesem Filter beeinflul8t wird.

® Q-von, Q-bis
Quell-Port-Bereich, der gefiltert werden soll. Ein Bereich von 0 bis 0 bedeutet, da8
kein Quell-Port von diesem Filter beeinfluft wird.

® CQuell-Adresse, Quell-Netzmaske
Hiermit kann ein Subnetz des lokalen Netzes angegeben werden, fiir das der Filter
gelten soll. Ist die Quell-Adresse 0.0.0.0 so bedeutet das, dal§ der Filter auf jeden
Rechner angewendet wird. Eine Netzmaske von 0.0.0.0 bedeutet, dal der Filter auf
alle Netze angewendet wird (was ebenfalls alle Rechner bedeutet).

® Prot
Protokoll, das gefiltert werden soll. Mdglich sind TCP, UDP, ICMP und alle.
Die Einstellung alle filtert jedes Paket aus dem spezifierten Quell-Netz bzw. zum
Ziel-Netz.

® Typ
Art des Filters. Mdglich sind Immer, Aufbau und |-Net.

O Immer-Filter: Das Paket wird verworfen.

O Aufbau-Filter: Das Paket wird verworfen, wenn keine Verbindung zur Gegen-
stelle besteht.

O I-Net-Filter: Das Paket wird verworfen, wenn sein Ziel nur iber die DEFAULT-
Route erreichbar ist.

In der vorhergehenden Tabelle ist der Default-Filter eingetragen, der den unerwiinschten
und kostenintensiven Verbindungsaufbau bei Windows-Netzen auf IP unterbindet. Diese
Netze senden regelmallig z.B. DNS-Anfragen ins lokale Netz, die ohne diesen Filter ins
Internet geleitet werden.
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WAN-Filtertab. Mit dieser Tabelle kénnen bestimmte Ziel-Port-Bereiche angegeben werden. Treffen von

Proxy-ARP

Lok.-Routing

der WAN-Seite Pakete mit den eingetragenen Ports ein, werden sie nicht weitergeroutet
(Firewall-Funktion).

Die WAN-Portfilter sind in einer Tabelle dhnlich der LAN-Filter-Tabelle definiert:

WIN |53 53 137 139 0.0.0.0 0.0.0.0 TCP
und
UDP

Die Felder der Tabelle haben die gleiche Bedeutung wie in der LAN-Filter-Tabelle, mit fol-
gendem Unterschied:

® Ziel-Adresse, Ziel-Netzmaske

Hiermit kann ein Subnetz des lokalen Netzes angegeben werden, fir das der Filter
gelten soll. Die Ziel-Adresse 0.0.0.0 bedeutet, dal® der Filter auf jeden Rechner
angewendet wird. Eine Netzmaske von 0.0.0.0 bedeutet, daR der Filter auf alle
Netze angewendet wird (was ebenfalls alle Rechner bedeutet).

Die Tabelleneintrége sind dhnlich der IP-Router-Tabelle sortiert:

® Die ldngsten Netzmasken stehen oben.
® Beigleicher Netzmaske steht die groSte IP-Adresse oben.

Damit kénnen Netzmasken und IP-Adressen von 0.0.0.0 als ,Wildcard” eingesetzt wer-
den. Gleichzeitig kénnen bestimmte Rechner und Netze gezielt gefiltert werden, wéahrend
andere ungefiltert den Router passieren.

Die Tabellen werden von oben nach unten abgearbeitet. Sobald ein Filter palt, wird das
Paket entsprechend behandelt.

Hier kann der Proxy-ARP-Mechanismus aktiviert bzw. deaktiviert werden (Standard:
'Aus'). Diese Funktion erlaubt die Dateniibertragung zu IP-Adressen im gleichen logi-
schen Netz wie der Absender, z.B. bei der Anbindung von einzelnen Arbeitsplatzrechnern
(Teleworkern) tiber TCP-IP an das Firmen-Netz.

Das lokale Routing ermdglicht es dem Router, Datenpakete iiber das lokalen Netz wel-
terzuleiten. Das lokale Routing wird dann nétig, wenn der Router als Standard-Gateway
der Arbeitsplatzrechner Pakete fiir Zielnetze empfangt, zu denen er selbst keine Verbin-
dung aufbauen kann. Wenn dieser Router die Adresse des eigentlich zustdndigen Rou-
ters nicht iber IMCP an die Arbeitsplatzrechner zuriickmelden kann, leitet er die Daten
selbst zu dem entsprechenden Router weiter (siehe auch ‘Lokales Routing'). Da diese Ein-
stellung zu einer erhdhten Netzlast im LAN fiihrt, ist die Standardeinstellung ‘Aus'.
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Routing-
Methode

ICMP-Routing-
Methode

Typ

Setup/IP-Router-Modul/Routing-Methode

Der Router bietet zwei Methoden fiir das IP-Routing an, die fiir IP- und ICMP-Pakete
getrennt eingestellt werden konnen. Beide Methoden setzen auf der Auswertung des
Feldes ‘Type-of-Service' innerhalb des IP-Headers auf.

Das Menii hat den folgenden Aufbau:

Routing-Methode 4 Routing-Methode fiir IP-Pakete

ICMP-Routing-Methode ‘ = ‘ Routing-Methode fiir ICMP-Pakete

Mit diesem Eintrag legen Sie die Routing-Methode fiir IP-Pakete fest:
Durch die Einstellung 'normal’ werden alle IP-Pakete gleich behandelt, entspre-
chend den Routing-Vorschriften des Internet-Protocols.

® Durch die Einstellung 'TOS" werden IP-Pakete je nach Inhalt des 'TOS'-Feldes in die
Urgent-Queue oder in die gesicherte Queue gestellt. Alle anderen Pakete werden in
der normalen Sende-Queue abgelegt. Die Ubertragung ist also garantiert, sofern sie
grundsatzlich moglich ist.

Mit diesem Eintrag legen Sie die Routing-Methode fiir ICMP-Pakete fest:

® Durch die Einstellung ‘normal’ werden ICMP-Pakete wie alle anderen IP-Pakete
behandelt, entsprechend den Routing-Vorschriften des Internet-Protokolls.

® Durchdie Einstellung ‘gesichert’ werden alle empfangenen ICMP-Pakete in die gesi-
cherte Queue gestellt.

Setup/IP-Router-Modul/RIP-Einstellungen

Hieriiber kénnen Einstellungen fiir die Verwaltung von IP-RIP-Paketen vorgenommen
werden. Das Men(i hat den folgenden Aufbau:

Typ = RIP-Kompatibilitatsschalter
R1 Maske = Verwaltung von Netzwerkmasken
Tabelle-RIP Eas=ie) Dynamische IP-Routing-Tabelle

Es kann eingestellt werden, nach welchem Verfahren die |P-RIP-Pakete behandelt wer-
den sollen. Dabei bedeutet die Einstellung:

® Aus: P-RIP wird nicht untersttitzt (Standard).

® RIP-1: RIP-1- und RIP-2-Pakete werden empfangen, aber nur RIP-1-Pakete gesen-
det.
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R1-Maske

Tabelle-RIP

R1komp: Es werden ebenfalls RIP-1- und RIP-2-Pakete empfangen. Gesendet wer-
den RIP-2-Pakete als IP-Broadcast.

RIP-2: Wie R1komp, nur werden alle RIP-Pakete an die IP-Multicast-Adresse
224.0.0.9 gesendet.

Uber diesen Meniipunkt kann, bei Verwendung von RIP-1, die Verwaltung der Netzwerk-
masken beeinflul3t werden. Diese Einstellungen werden daher nur bei Subnetting unter
RIP-1 bendtigt. Dabei bedeutet die Einstellung:

Klasse (Standard): Die im RIP-Paket verwendete Netzwerkmaske ergibt sich direkt
aus der IP-Adresse-Klasse, d.h., fir die Netzwerkklassen werden folgende Netz-
werkmasken verwendet:

O Klasse A: 255.0.0.0
O Klasse B: 255.255.0.0
O Klasse C: 255.255.255.0

Adresse: Die Netzwerkmaske ergibt sich aus dem 1. gesetzten Bit der eingetrage-
nen IP-Adresse. Dieses und alle héherwertigen Bits innerhalb der Netzwerkmaske
werden gesetzt. Aus der IP-Adresse 127.128.128.64 ergibt sich so z.B. die IP-Netz-
maske 255.255.255.192.

Kl+Adr: Die Netzwerkmaske wird aus der IP-Adressen-Klasse und einem angefiig-
ten Teil nach dem AdrelRverfahren gebildet. Aus obiger Adresse und der Netzmaske
255.255.0.0 ergibt sich somit die IP-Netzmaske 255.128.0.0.

Uber diesen Mentipunkt werden die Eintrage der aktuellen dynamischen IP-Routing-
Tabelle angezeigt.

Eine IP-RIP-Tabelle kann z.B. wie folgt aussehen:

223.245.254.0 255.255.255.0 1 1 192.38.9.100

223.245.257.0 1266.255.255.0 K K 1192.339.200

Stellen Sie hier ein- bzw. aus, ob RIP-Pakete ins LAN bzw. Kabelnetz gesendet werden.

Setup/IP-Router-Modul/Masquerading

In diesem Menii werden die Einstellungen fir die Maskierungsfunktion vorgenommen.
Das Menii hat den folgenden Aufbau:

TCP-Aging = Zeit in Sekunden bis eine TCP-Maskierung ungiiltig wird

UDP-Aging ‘ = ‘Zeit in Sekunden bis eine UDP-Maskierung ungdiltig wird
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Service-Tabelle

Tabelle-
Masquerade

ICMP-Aging Zeit in Sekunden bis eine ICMP-Maskierung ungiiltig wird

Service-Tabelle statische Masquerading-Tabelle

Tabelle-Masquerade dynamische Masquerading-Tabelle

Bei der Verwendung des inversen Masqueradings werden durch den Eintrag bestimmter
Ports in der Service-Tabelle 'Dienste’ (z.B. ein Fileserver) im IP-Netz gezielt im Internet
sichtbar gemacht, wahrend alle anderen Dienste und Rechner aus dem lokalen Netz
unsichtbar bleiben (siehe auch '[P-Masguerading (NAT, PAT)). Die Service-Tabelle (auch
statische Masquerading-Tabelle) hat max. 16 Eintrdge nach folgendem Aufbau:

2 101.1.10
21 10.1.1.10

Hierbei bedeuten:

® /-Port: Ziel-Port fiir diesen Eintrag
® Intranet-Adresse: Ziel-IP-Adresse des Rechners im lokalen Netz

Durch diese Zuweisung kann der entsprechende Dienst z.B. (iber Telnet direkt angespro-
chen werden. Geben Sie dazu die IP-Adresse des Routers ein und hangen die Port-Num-
mer, durch Doppelpunkt getrennt, an die Adresse an.

Mit dem Befehl
tel net 192.38.50. 100: 27

verbinden Sie sich direkt mit einem News-Server, der tber einen Router mit der IP-
Adresse 192.38.50.100 zu erreichen ist.

Beim IP-Masquerading werden die IP-Adressen von Rechnern im lokalen Netz durch eine
Umsetzung der Adressen und Ports im Router nach aul3en hin unsichtbar gemacht. In der
dynamischen Masquerading-Tabelle werden die IP-Adressen aus dem lokalen Netz
angezeigt, die aktuell vom Router maskiert werden. Die dynamische Masquerading-
Tabelle hat maximal 2048 Eintrédge nach folgendem Aufbau:

10.1.1.10 1234 TCP 10

Hierbei bedeuten:

® Intranet-Adresse: IP-Adresse des Rechners im lokalen Netz
® (-Port: Quell-Port fiir diesen Eintrag
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® Protokoll: verwendetes Protokoll (TCP/UDP/ICMP)
® /eit: Zeit in Sekunden, bis der Eintrag aus der Tabelle entfernt wird

Setup/SNMP-Modul

Uber dieses Menti kénnen Einstellungen zur Konfiguration des Gerats tiber SNMP vorge-
nommen werden. Das Menii hat den folgenden Aufbau:

Traps-senden == Schalter fiir die Ausgabe von SNMP-Traps

|P-Trap-Tabelle @ Tabelle mit 20 Ziel-Adressen fir Trap-Nachrichten

Administrator = Gerate-Administrator

Standort == Gerate-Standort

Register-Monitor Befe{zjhl zurrhAnmeIden einer Zieladresse, zu der Traps gesendet
werden sollen

Loesche-Monitor Befehl zum Loschen einer Adresse, die mit ‘Register-Monitor'
gesetzt wurde

Monitor-Tabelle Tabelle mit allen aktuell aktiven Zieladressen, die mit '‘Register-
Monitor' gesetzt wurden

Traps-senden  Dieser Eintrag steuert die Ausgabe von Traps (ein/aus).
IP-Trap-Tabelle  Gibt die IP-Adressen an, zu der Trap-Nachrichten gesendet werden.
Administrator -~ Name des Administrators
Standort Standort des Gerates
Die letzten beiden Parameter kdnnen auch tiber SNMP (MIB-2) abgefragt werden.

Register- Mit diesem Befehl melden sich Applikationen beim Router an, um gezielte Trap-Informa-
Monitor tionen zu erhalten. Der ELSA LANmonitor fragt so z.B. die Kanalstatistiken ab und setzt
sie (unter Windows) in eine grafische Darstellung um.

Im Prinzip kénnen beliebige SNMP-Manager diesen Befehl nutzen, um Informationen aus
dem Router zu erhalten. Mit der Syntax:

regi ster-nonitor ip-adresse: port nac-adresse tineout

wird der Router angewiesen, die angegebene Adresse in die Monitor-Tabelle aufzuneh-
men und Traps an sie zu senden. Bleiben die Traps flr die eingestellte Haltezeit aus, wird
die Adresse automatisch aus der Tabelle geltscht. Eine Haltezeit von ‘0" behalt den Ein-
trag dauerhaft in der Tabelle.

Loesche- Mit diesem Befehl werden die Eintrége aus der Monitor-Tabelle entfernt.
Monitor
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Monitor-Tabelle Die Monitor-Tabelle hat folgenden Aufbau:

Zustand

A\

Start-Adres-
Pool
Ende-Adrefs-
Pool

10.0.0.53 1057 0080c76da46e 1

Mit diesem Eintrag hat sich z.B. ein ELSA LANmonitor bei dem Router angemeldet.

Setup/DHCP-Modul

Uber dieses Menii konnen Einstellungen fiir den DHCP-Server vorgenommen werden.
Das Menii hat den folgenden Aufbau:

Zustand Schalter fir die Aktivierung des DHCP-Moduls
Start-AdreR3-Pool
Ende-Adrel3-Pool

Start-Adresse fiir den AdreRpool
End-Adresse fiir den Adrelipool

Netzmaske Netzmaske fiir den Adrefpool

Broadcast-Adresse Broadcast-Adresse fiir das LAN

Gateway-Adresse Gateway-Adresse fiir das LAN

Max.-Giltigkeit-Minute(n) Maximal-Giiltigkeit der AdreRzuweisung tiber DHCP

Default-Giltigkeit-Minute(n)
Tabelle-DHCP

Standard-Giiltigkeit der AdreRzuweisung tiber DHCP

=
=
=
Iy
=
=
=
=

Tabelle mit den aktuellen Zuweisungen iiber DHCP

Ein: Das Gerat arbeitet als DHCP-Server
Aus: Das Gerat arbeitet nicht als DHCP-Server

Auto: Das Gerdt (berpriift regelmalSig, ob ein anderer DHCP-Server im LAN vorhanden
ist. Wenn nicht, dann arbeitet es als DHCP-Server und verteilt IP-Adresse an lokale Cli-
ents.

Falls im TCP/IP-Modul keine IP- oder Intranet-Adresse eingetragen ist (z.B. Ausliefe-
rungszustand), dann verteilt der Router im Auto-Modus IP-Adressen aus dem AdrelSbe-
reich 10.0.0.2-10.0.0.253 an alle DHCP-Clients.

Die zugewiesene IP-Adresse wird aus dem eingestellten Adrel3-Pool genommen ('Start-
Adress-Pool' bis 'Ende-Adress-Pool'). Hier kénnen beliebige im lokalen Netz giiltige
Adressen eingegeben werden.

Wird stattdessen '0.0.0.0' eingegeben, so ermittelt das Gerat die jeweiligen Adressen
(Start bzw. Ende) aus den Einstellungen unter 'Setup/TCP-Modul'. Dabei wird wie folgt
vorgegangen:
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Netzmaske

Broadcast

Max.-Gliltigkeit-
Minute(n)

Default-Gliltig-
keit-Minute(n)

Tabelle-DHCP

® st nur die IP-Adresse oder nur die Intranet-Adresse eingegeben, so wird iiber die
zugehdrige Netzmaske der Start bzw. das Ende des Pools bestimmt.

® Sind beide angegeben, so hat die Intranet-Adresse den Vorrang bei der Bestimmung
des Pools.

® Als Start-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die erste giiltige Adresse im lokalen Netz.

® Als End-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die letzte giiltige Adresse im lokalen Netz.

Als IP-Adresse wird dann eine giiltige Adresse aus dem Pool genommen. Wurde dem
Rechner in der Vergangenheit bereits schon mal eine IP-Adresse zugewiesen, so fordert
er eben diese Adresse wieder an, und der DHCP-Server versucht ihm diese Adresse wie-
der zuzuweisen, wenn sie nicht bereits einem anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusatzlich, ob die Adresse, die dem Rechner zugewiesen werden
soll, eindeutig im lokalen Netz ist. Dies geschieht mit einem ARP-Request auf die
Adresse. Wird dieser ARP-Request beantwortet, so beginnt der DHCP-Server den Vor-
gang mit einer neuen Adresse. Sobald die Eindeutigkeit einer Adresse festgestellt
wurde, wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

Die Zuweisung der Netzmaske erfolg analog zur AdrelRzuweisung:

Entweder wird die im DHCP-Modul eingetragene Netzmaske zugewiesen, oder es wird
die zum (bei der AdrelRzuweisung bestimmten) lokalen Netz gehdrende Netzmaske ver-
wendet.

Die Zuweisung der Broadcast-Adresse erfolg analog zur AdreRRzuweisung:

Entweder wird die im DHCP-Modul eingetragene Broadcast-Adresse zugewiesen, oder
es wird die zum (bei der AdreRzuweisung bestimmten) lokalen Netz gehérende Broad-
cast-Adresse verwendet.

Hier kann die maximale Giltigkeitsdauer eingetragen werden, die der DHCP-Server
einem Host zuweist.

Der DEFAULT-Wert von 6000 Minuten entspricht ca. 4 Tagen.

Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen wird, wenn der Host
tiberhaupt keine Giltigkeitsdauer anfordert.

Der DEFAULT-Wert von 500 Minuten entspricht ca. 8 Stunden.

Im DCHP-Modul kann @iber den Punkt ‘Tabelle-DCHP' die Zuweisung von IP-Adressen an
die jeweiligen Rechner tiberpriift (bzw. nachgeschaut) werden. Diese Tabelle hat den fol-
genden Aufbau:

10.1.1.10 00a0570308e1 | 500 ELSA neu
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IP-Adresse: zugewiesene |P-Adresse
MAC-Adresse: Ethernet-Adresse des Rechners
Timeout: Restzeit bis die Zuweisung ungiiltig wird

Rechnername: Klartextname des Rechners, wenn er diesen in der Anfrage (ibermit-
telt

Typ: Dieses Feld enthalt weitere Informationen zu der Zuweisung.

Im Feld Typ" wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann
die folgenden Werte annehmen:

O neu: Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server (iberpriift die
Eindeutigkeit der Adresse, die dem Rechner zugewiesen werden soll.

O unbek.: Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR die
Adresse bereits an einen anderen Rechner vergeben wurde. Der DHCP-Server
hat leider keine Mdglichkeit, weitere Informationen iber diesen Rechner zu
erhalten.

O stat.: Ein Rechner hat dem DHCP-Server mitgeteilt, dal$ er eine feste IP-Adresse
besitzt. Diese Adresse darf nicht mehr verwendet werden.

O dyn.: Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Setup/NetBI0S-Modul

Im Meni Setup/NetBIOS werden die Einstellungen fiir das NetBIOS-Modul vorgenom-
men. Das Menii hat den folgenden Aufbau:

Zustand Ein oder aus
Scope-ID NetBIOS-Scope, in dem sich der Router befindet.
NT-Domaene Arbeitsgruppe/Domain, in dem sich der Router befindet.

Gegenstellen-Tab. In der Gegenstellen-Tabelle werden alle Gegenstellen einge-
tragen, mit denen NetBIOS-Informationen ausgetauscht wer-

den.

In der Gruppen-Liste werden alle tiber NetBIOS bekannten
Arbeitsgruppen abgelegt.

Gruppen-Liste

In der Host-Liste werden alle Gber NetBIOS bekannten Rech-
ner-Namen abgelegt.

Host-Liste

Server-Liste In der Server-Liste werden alle Server abgelegt, die sich im

Netz bekannt gemacht haben.

Watchdogs
Abgleich
WAN-Update-Min

Legt die Behandlung von Watchdog-Paketen fest.

Art des Abgleichs von Routing-Informationen.

Intervall des Abgleichs in Minuten.
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Scope-ID

NT-Domaene

Gegenstellen-
Tab.

Typ

Host-Tabelle

Gruppentabelle

Im Mentiipunkt Scope-ID kann der NetBIOS-Scope angegeben werden, in dem sich das
Gerat befindet. Es sieht dann nur noch NetBIOS-Pakete, die aus dem selben NetBIOS-
Scope kommen. Alle anderen Pakete werden stillschweigend verworfen. Die Scope-ID
wird nur in Verbindung mit Windows-Name-Servern (WINS) verwendet. Im allgemeinen
kann dieser Eintrag frei bleiben.

Im Punkt NT-Domaene kann eine Arbeitsgruppe/Domain angegeben werden, um den
Such-Vorgang beim Start des NetBIOS-Moduls anzustolRen. Dies ist notwendig, wenn
sich im Netz keine Rechner mit Windows 95 oder Windows 98 befinden.

In der Gegenstellen-Tabelle werden alle Gegenstellen eingetragen, die NetBIOS Infor-
mationen erhalten sollen, bzw. von denen NetBIOS-Information angenommen werden.
Wenn das NetBIOS-Modul eingeschaltet ist, werden NetBIOS-Pakete von anderen als
den angegebenen Gegenstellen stillschweigend verworfen. Die Gegenstellen-Tabelle
hat den folgenden Aufbau:

AACHEN Router oder Workstation

Wenn die Verbindung zur gewéhlten Gegenstelle iiber eine PPP-Verbindung realisiert
wird, miissen in der PPP-Tabelle fiir den entsprechenden Eintrag die Rechte fiir NetBIOS
aktiviert sein!

Das Feld 'Typ' gibt an, ob die Gegenstelle ein Router oder eine Workstation ist. Ist die
Gegenstelle eine Workstation, so werden alle von dieser Gegenstelle bekannten Namen
und Server im lokalen Netz und allen anderen verbundenen Routern abgemeldet und aus
den jeweiligen Tabellen geldscht, sobald die Verbindung zu der Gegenstelle abgebaut
wird.

Die Host-Tabelle hat den folgenden Aufbau:

REMOTE 00 1001100 | AACHEN 5000 Xx20
WORKSTATION |00 100000 | /5000 %00

Die Gruppentabelle sieht entsprechend so aus:

WORKGROUP Te 10.0.0.10 5000 xx00

WORKGROUP  |1e 1001100 | AACHEN 5000 X20
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Flags

REMOTE

Die Felder der Tabellen haben dabei die folgende Bedeutung:

Name Name des Hosts in der Host-Tabelle

Gruppe/ Name der Gruppe bzw. Domain in der Gruppenliste. Gruppen und NT-Domains

Domaene werden aus NetBIOS-Sicht gleich behandelt.

Typ WINS-Typ des Host. Der Typ ist aus NetBIOS-Sicht uninteressant, jedoch ist ord-
nen Windows-Netze anhand des Typs dem Namen bestimmte Eigenschaften zu.

IP-Adresse IP-Adresse des Besitzers des Namens. In der Gruppenliste kénnen mehrere IP-
Adressen dem gleichen Namen zugeordnet sein

Gegenstelle Name der Gegenstelle, iiber die der Name bekannt wurde.

Timeout Zeit bis der Name ungiiltig wird. Der Timeout ist zusatzlich mit einem Aging-Coun-
ter in den Flags verkniipft.

Flags In den Flags werden bestimmte Zusatzinformationen zu dem Namen gehalten.

Die Flags haben folgende Bedeutung:

0x0003 Dieser Zahler wird nach jedem Ablauf der Giiltigkeit erhdht. Wenn den Name
nicht spatestens nach dem zweiten ablaufen erneuert wurde, so wird der Eintrag
geldscht.

0x0004 Dies kennzeichnet einen Eintrag, der noch {ibertragen werden muR.

0x0008 Dies kennzeichnet einen Eintrag, der zum Lschen ansteht, d.h., der Name wurde
nach einem Verbindungsaufbau noch nicht erneuert.

0x0010 reserviert

0x0020 Dies kennzeichnet eine remote Gegenstelle.

0x0040 reserviert

0x0080 reserviert

Die Server-Liste hat den folgenden Aufbau:

WORKGROUP |00

10.0.1.100 |0400 |010f 0004140b | AACHEN |13 0020

WORKSTATION

WORKGROUP |07

100010 (0400 0415 | 00452003 | 310000

Diese Tabelle fiillt sich im Gegensatz zur Host- und Gruppen-Liste nur allmahlich, da das
NetBIOS-Modul darauf angewiesen ist, da sich die Server von sich aus melden.

Dabei haben die einzelnen Felder die folgende Bedeutung:

Host Name des Servers

Gruppe/ Arbeitsgruppe bzw. Domain, in der sich der Server befindet

Domaene

UPD Update-Counter: gibt an wie oft der Server sich bereits propagiert hat
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LAN-Config

WAN-Config

Passw.Zwang

Fernconfig-
(EAZ-MSN)

IP-Adresse Adresse des Servers

0S-Ver Versions-Nummer des Betriebssystems

SMB-Ver Versions-Nummer des verwendeten SMB-Protokolls

Server-Typ Bitmaske, in der die Dienste des Servers codiert sind

Gegenstelle Name der Gegenstelle von der der Server bekannt gegeben wurde

Timeout Zeit bis zum ungtiltig werden des Eintrags (bei Eintrdgen vom LAN) bzw. Zeit bis
der Router einen Remote-Eintrag propagiert.

Flags Entspricht den Flags in der Host- bzw. Gruppentabelle.

Setup/Config-Modul

Uber dieses Menii konnen Einstellungen fiir Konfigurationsmaglichkeiten des Routers
vorgenommen werden. Das Menii hat den folgenden Aufbau:

LAN-Config Schalter fiir Konfiguration von der LAN-Seite
WAN-Config

Schalter fir Konfiguration von der WAN-Seite

Passwort-Zwang PaRwortzwang ein/aus, wenn kein Palwort vorhanden ist

Maximale Verbindungen

Fernconfig-(EAZ-MSN)

Maximale Anzahl gleichzeitiger Verbindungen

Rufnummer fiir die Fernkonfiguration iiber PPP

Conf.-Haltezeit Zeitbeschrankung fiir Remote-Konfigurationsverbindungen

Login-Fehler Anzahl fiir Login-Fehlversuche, bevor die Login-Sperre greift

Sperr-Minuten Dauer der Sperrung und Zeitraum, bis alte Login-Fehler ver-

gessen sind

AR L R

Sprache Sprache fir die Konfiguration

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der LAN-Seite
mdglich ist (Ein), nicht moglich ist (Aus) oder nur im Lese-Betrieb moglich ist (Lese).
StandardmaRig ist die Option Ein aktiviert.

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der WAN-Seite
mdglich ist (Ein), nicht moglich ist (Aus) oder nur im Lese-Betrieb mdglich ist (Lese).
Standardmalig ist die Option Aus aktiviert.

Hier wird festgelegt, ob bei nicht vorhandenem Pallwort bei jedem Konfigurationsbeginn
nach einem neuen Pallwort gefragt werden soll (Ein), oder ob die PaRwortabfrage unter-
driickt werden soll (Aus). StandardméRig ist die Option Aus aktiviert.

Diese Rufnummer erlaubt die Fernkonfiguration iiber PPP. Solange keine Nummer einge-
tragen ist, werden Rufe auf beliebige Nummern fiir die Fernkonfiguration angenommen.
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Conf.-Haltezeit

Login-Fehler

O\

Sperr-Minuten

Sprache

Erfolgt wahrend einer Remote-Konfiguration keine Ubertragung mehr, wenn z.B. keine
Daten mehr vom Benutzer eingegeben werden, baut das Gerat die Verbindung automa-
tisch nach der hier angegebenen Zeit ab. Giiltige Werte sind 1 bis 99 Minuten. Der Stan-
dardwert betragt 15 Minuten.

Dieser Eintrag gibt an, wie viele Fehlversuche gemacht werden diirfen, bevor die Login-
Sperre aktiviert wird. Dabei wird ein leeres PaRwort (am Palwort-Prompt einfach nur
<ENTER> driicken) nicht als Versuch gewertet und |8st daher auch nicht die Sperre aus.

Der Default-Wert ist 5. Bei einem niedrigeren Wert kann es passieren, dal8 bei einem
Zugriff iber ein &lteres ELSA LANconfig die Login-Sperre greift! In diesem Fall erhalten
Sie eine aktuelle ELSA LANconfig-Version tiber unsere Online-Medien.

Dieser Eintrag hat zwei Bedeutungen. Zum einen gibt er an, wie lange der Zugang
gesperrt ist, wenn die Login-Sperre aktiviert wurde. Zum zweiten wird hiermit die Zeit
eingestellt, nach der das Gerdt alle vorherigen Login-Fehler vergilit.

Stellen Sie hier ein, ob Sie die Konfiguration mit der deutschen oder der englischen Fas-
sung der Software durchfiihren wollen.

Setup/LANCAPI-Modul
Bei der Einstellung der LANCAPI werden im Prinzip folgende Fragen geregelt:

® Auf welche Rufnummer aus dem Telefonnetz soll die LANCAP! reagieren?

® Welche der Rechner im lokalen Netz sollen iiber die LANCAPI Zugang zum Telefon-
netz erhalten?

® Uber welchen UDP-Port kommunizieren LANCAPI-Server und LANCAPI-Clients?
Das LANCAPModul hat folgenden Aufbau:

Zugangsliste i Liste der Rechner, die die LANCAPI nutzen diirfen
LANCAPI-UDP-Port = UDP-Port fiir die Kommunikation zwischen LANCAPI-Server und
==

-Clients

EAZ-MSN(s) EAZ oder MSN, auf die die LANCAP! reagieren soll

Prio-ab = Prioritat fiir die LANCAPI gegeniiber Routerverbindungen

® Zustand: ‘ein’, 'aus’ oder 'abgehend’. Bei letztgenannter Einstellung werden keine
ankommenden Rufe von der LANCAPI angenommen.

® Zugangsliste: Grenzen Sie hier den Kreis der Rechner ein, die die LANCAPI nutzen

dirfen. Diese Tabelle kann maximal 16 Eintrdge aufnehmen. Ist die Tabelle leer,
kdnnen alle Rechner auf die LANCAPI zugreifen.
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® LANCAPI-UDP-Port: Dieser Port steht in der Standardeinstellung auf '75'. Andern
Sie diesen Port nur dann, wenn andere Gerate in Ihrem Netz schon diesen Port ver-
wenden.

Beim Umstellen des Ports gehen alle aktiven Verbindungen (ber die LANCAPI verloren!

® EAZ/MSN(s): Geben Sie die Rufnummern ein, auf die die LANCAPI reagieren soll.
Wenn Sie mehrere Nummern eingeben wollen, trennen Sie die einzelnen Nummern
durch Semikola.

Prio-ah: Mit der Prioritat steuern Sie die Moglichkeit, fiir abgehende Verbindungen
tiber die LANCAPI Routerverbindungen zu unterbrechen. Mit der Option 1" werden
keine Routerverbindungen unterbrochen, mit der Einstellung 2" werden nur Neben-
kanéle einer Routerverbindung mit Kanalbiindelung unterbrochen, mit der Auswahl
‘3" werden auch Hauptkanéle einer Routerverbindung unterbrochen.

Setup/LCR-Modul

Bei der Einstellung des Least-Cost-Routers geben Sie folgende Informationen an:

® Fir welche Module im Geréat sollen die Funktionen des LCR aktiv sein?

® Welche Vorwahlen sollen wann tiber welchen Call-by-Call-Provider umgeleitet wer-
den?

Das LCR-Modul hat folgenden Aufbau:

Router-Nutzung == LCR fir die Routermodule aktivieren, Ein oder Aus

Lancapi-Nutzung = LCR fiir die LANCAPI aktivieren, Ein oder Aus

Zeittabelle FEE Tabelle der Rufumleitungen

Feiertagstabelle FEE Liste der Feiertage, die von der Zeittabelle beriicksichtigt wer-
den missen.

Zeittabelle Die Zeittabelle hat 256 Eintrdge mit folgendem Aufbau:

1 0171 192 0:00 23:59 01013;01070 Ein

Die einzelnen Eintrdge haben die folgende Bedeutung:

Index Durchlaufender Index fiir die Eintrage in der Tabelle

Praefix Vorwahl, die umgeleitet werden soll

Tage Giltigkeit des Eintrags fir Wochen- und Feiertage in Darstellung einer 8-bit-Maske:
Bit 0 steht fiir Montag, Bit 7 fiir Feiertage. Der Eintrag ‘31" bezeichnet also alle
Werktage, '192" die Sonn- und Feiertage
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Start Anfangszeit fiir die Giiltigkeit des Eintrags an den definierten Tagen

Stop Endzeit fiir die Giltigkeit des Eintrags an den definierten Tagen

Nummernliste | Netzkennzahl des Call-by-Call-Providers

Rueckfall Automatischer Riickfall auf die eigene Telefongesellschaft, falls alle Call-by-Call-
Nummern besetzt sind

Beispiel:

set 1 02 31 1:00 11:59 01030; 01090; 01070 Ei n leitet alle Fernver-
bindungen in die Region '02' zwischen ein und zwdlf Uhr um auf den Provider mit der
Netzkennzahl '01030°. Falls da besetzt ist, werden die Netzkennzahlen ‘01090" und
'01070" versucht. Sind die auch nicht verfiigbar, wird die Verbindung iber die normale
Telefongesellschaft aufgebaut.

Feiertagstabelle Die Feiertagstabelle hat 256 Eintrdge mit folgendem Aufbau:

01010000
01050000
03100000
25120000
26120000
02041999
13051999

~N | o oW N -

Die einzelnen Eintrége haben die folgende Bedeutung:

Index Durchlaufender Index fiir die Eintrage in der Tabelle

Datum Datum der einzelnen Feiertage
Geben Sie den Index und das Datum vollstandig ohne Trennzeichen ein, also z.B. 'set 8
13041999" fiir den 13. April 1999 als achten Listeneintrag.
Geben Sie als Jahr '0000' fiir jahrlich wiederkehrende Feiertage ein.

Setup/DNS-Modul

Hier werden die Einstellungen des DNS-Servers vorgenommen. Das Menii enthélt die
folgenden Eintrége (inkl. Default-Einstellungen):

Zustand = Ein (Default) oder aus

Domaene Eigene Domain, optional, maximal 32 Zeichen

NetBIOS-verw. Ja (Default) oder nein

a7
DHCP-verwenden = Ja (Default) oder nein
a5
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DNS-Tabelle

Filter-Liste

DNS-Tabelle HE Statische DNS-Tabelle zur manuellen Zuweisung von
IP-Adressen und Namen, 64 Eintrage

Filter-Liste @ Filter-Liste zum AusschlieRen verbotener Domains,
64 Eintrage
Gueltigkeit == Gibt an, welche Giiltigkeit einem anfragenden Rech-

ner fiir einen Namen mitgeteilt wird. Default: 2000

Die DNS-Tabelle enthalt eine einfache Zuordnung von lokalen Namen zu IP-Adressen.
Dabei ist diese alphabetisch nach Namen sortiert.

Die Tabelle ist auf 64 Eintrdge beschrankt, da man gréRere Netze besser iiber den DHCP-
Server konfiguriert und daher diesen zur Auflésung heranziehen kann. Die Tabelle hat
den folgenden Aufbau:

HOST10 10.0.0.10

Der Name ist hierbei auf 32 Zeichen begrenzt. Ldngere Namen sind im lokalen Netz auch
nicht sinnvoll.

Die Filter-Liste nimmt Eintrdge fir zu sperrende Domains auf. Weiterhin kann konfiguriert
werden, fiir wen diese Domain gesperrt sein soll. Dies wird (ber ein Paar IP-Adresse/
Netzmaske angegeben. Eine IP-Adresse von 0.0.0.0 bedeutet dabei, dall diese Domain
fir alle Rechner gesperrt ist. Ebenso bedeutet eine Netzmaske von 0.0.0.0, dal die
Domain fiir alle Netze gesperrt ist. Die Tabelle hat den folgenden Aufbau:

FO01 XXX 0.0.0.0 0.0.0.0

Im Feld ‘Name' kann eine eindeutige ID fiir den jeweiligen Filter frei gewahlt werden.

Das Feld 'Domain’ nimmt den Namen der zu sperrenden Domain auf. Dabel sind auch
Wildcards wie 7" und "**" mdglich. Der Wildcard '?" ersetzt dabei genau ein Zeichen, wah-
rend ™' fir beliebig viele Zeichen steht. Der Wildcard "*' kann dabei 6fters verwendet
werden. So filtert *xxx* z.B. alle Namen, in denen xxx vorkommt.

Uber die Felder IP-Adresse und Netzmaske kann angegeben werden, firr welches Subnetz
diese Domain gesperrt wird.

Die Filtertabelle ist absteigend nach Netzmasken (die léangste steht oben) und bei glei-
cher Netzmaske aufsteigend nach IP-Adressen sortiert. Bei gleichen IP-Adressen wird sie
dann noch aufsteigend nach zu sperrender Domain sortiert.

Beim Durchsuchen der Tabelle wird diese nun von oben nach unten abgearbeitet. Sobald
ein Filter palst, wird eine Fehlermeldung an den anfragenden Rechner ausgegeben.
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Versions-
Tabelle

Table-Firmsafe

Setup/Zeit-Modul

Der Least-Cost-Router im Gerat bendtigt korrekte Zeitinformationen fiir die Berechnung
der Rufnummernumleitungen tber Call-by-Call-Provider. Auch bei einigen Statistiken ist
die Anzeige einer prazisen Zeitinformation wiinschenswert.

Die Zeit kann entweder manuell gesetzt werden (mit dem Befehl 'time’) oder automatisch
aus dem ISDN-Netz abgelesen werden.

Fiir den automatischen Zeitabgleich wird beim Einschalten des Moduls direkt eine vorher
bestimmte Gegenstelle angerufen und dabei die Zeitinformation aus dem ISDN-Netz
ibernommen. Solange das Zeit-Modul eingeschaltet ist, wird bei jeder Verbindung
erneut die Zeit aus dem ISDN tibernommen.

Das Zeit-Modul hat folgenden Aufbau:

Zeitinformation aus dem ISDN-Netz zu erhalten

Anwahl-Versuche Anzahl der méglichen Versuche, eine Zeitinformation zu erhalten.

Zustand = Aktivierung des Moduls: Ein, Aus

Aktuelle-Zeit ﬁ Anzeige der aktuellen Zeit im Gerat

Time EAZ-MSN == Rufnummer, zu der eine Verbindung aufgebaut werden soll, um eine
(=

Firmware

Uber dieses Menti kénnen die verschiedenen Firmwareparameter abgerufen werden und
ein Firmware-Upload gestartet werden:

EEEErgl

Versions-Tabelle Anzeige der Hardware-Releases und Seriennummern des Rou-
ters

Informationen Giber die beiden im Gerat gespeicherten Firm-
ware-Versionen und (ber den Bootloader.

Tabelle-Firmsafe

Modus-Firmsafe == Modus der Firmware-Aktivierung
Timeout-Firmsafe = Zeit in Minuten fir den Test einer neuen Firmware
Test-Firmware Testet die inaktive Firmware

Firmware-Upload Starten eines Firmware-Uploads

In der Versions-Tabelle werden die Firmware-Version des Gerates und die Seriennummer
angezeigt.

In dieser Tabelle finden Sie fiir jede der beiden im Gerdt gespeicherten Firmware-Versio-
nen die Angaben iiber die Position im Speicherbereich (1 oder 2), die Angabe des Zustan-
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des (aktiv oder inaktiv), die Versionsnummer, das Datum, die GroRe und den Index
(fortlaufende Nummer).

1 inaktiv 1.60 23061999 690 6
2 aktiv 1.60 30061999 692 7
3 <lLader> 1.60 07061999 64 0

Um eine inaktive Firmware zu aktivieren, geben Sie den Befehl

set <Positionsnumer> aktiv

ein.

Modus-firmsafe \Jon den beiden im Gerdt gespeicherten Firmware-Versionen kann immer nur eine aktiv
sein. Beim Laden einer neuen Firmware wird die nicht aktive Firmware iiberschrieben.
Sie kdnnen selbst entscheiden, welche Firmware nach dem Upload aktiviert werden soll:

® ‘'Unmittelbar': Als erste Mdglichkeit kdnnen Sie die neue Firmware laden und sofort

aktivieren. Folgende Situationen kénnen dann entstehen:

O Die neue Firmware wird erfolgreich geladen und arbeitet anschliefend wie
gewdiinscht. Dann ist alles in Ordnung.

O Arbeitet die neue Firmware jedoch nicht korrekt, ist das Gerat evtl. nach dem
Neustart nicht mehr ansprechbar. Falls schon wahrend des Uploads ein Fehler
auftritt, aktiviert das Gerat automatisch wieder die bisherige Firmware und
startet damit das Gerét neu.

‘Login”: Um den Problemen einer fehlerhaften Firmware zu begegnen, gibt es die
zweite Moglichkeit, bei der die Firmware geladen und ebenfalls sofort gestartet
wird.

O Im Unterschied zur ersten Variante wartet Firmsafe anschlieRend auf einen
erfolgreichen Login tiber Outband oder Inband (per Telnet). Nur wenn dieser
Login wahrend der unter ‘Timeout-Firmsafe' eingestellten Zeit erfolgt, wird die
neue Firmware auch dauerhaft aktiviert.

O Wenn das Geréat nicht mehr ansprechbar ist und ein Login somit unmdglich ist,
aktiviert Firmsafe automatisch wieder die bisherige Firmware und startet damit
das Gerét neu.

‘Manuell’: Auch bei der dritten Mdglichkeit kénnen Sie vorher selbst eine Zeit
bestimmten (Timeout-Firmsafe), in der Sie die neue Firmware testen wollen. Das
Gerat startet mit der neuen Firmware und wartet in der eingestellten Zeit darauf,
dall die geladene Firmware von Hand aktiviert und damit dauerhaft wirksam
gemacht wird.
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System-Boot

System-Reset

System-Upload

Sonstiges

Uber das Menii Sonstiges werden nachfolgende Funktionen verwaltet:

Manuelle Wahl Test einer Verbindung

System-Boot Neustart des Gerates

System-Reset Riicksetzen auf Werkseinstellung

(S S

System-Upload Neue Firmware laden
Sonstiges/Manuelle-Wahl

Uber diesen Mentipunkt kann fiir Testzwecke eine manuelle Verbindungssteuerung vor-
genommen werden.

Uber diesen Meniipunkt kann das Gerat neu gestartet werden.

Vor der Ausfiihrung des Befehls werden alle offenen Verbindungen (ISDN oder TCP)
abgebaut bzw. geschlossen.

Uber diesen Meniipunkt werden alle vorgenommenen Einstellungen riickgangig
gemacht. Das Gerat wird in den Auslieferungszustand zuriickversetzt.

Zur Sicherheit wird dabei das PaBwort zum Schutz der Konfiguration abgefragt, um eine
Verwechslung mit dem Befehl Syst em Boot zu vermeiden. Ist kein PaBwort verge-
ben, mul ein zweites Mal die Enter-Taste gedriickt werden.

Uber diesen Meniipunkt kann ein Firmware-Upload gestartet werden (siehe Kapitel 'So
spielen Sie eine neue Software ein’).

Die Flash-ROM-Technologie ermdglicht eine flexible und servicefreundliche Handhabung
der Systemsoftware durch Einspielen unterschiedlicher Firmware-Versionen. Hierdurch
kdnnen die Geréate auch auf alle zukiinftigen Optionen nachgeriistet werden.
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